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Πρόλογος 
 
Στην piαρούσα διpiλωµατική εργασία piαρουσιάζεται και υλοpiοιείται µια τεχνική 
υδατοσήµανσης ψηφιακού βίντεο κωδικοpiοιηµένου κατά το piρότυpiο MPEG-1. Η 
θεµατική piεριοχή της εργασίας αφορά στην piροστασία των piνευµατικών 
δικαιωµάτων σε ψηφιακά δεδοµένα βίντεο χρησιµοpiοιώντας διάφορες µεθόδους 
υδατοσήµανσης. Εpiίσης γίνεται µια αναφορά σε µεθόδους και piρότυpiα συµpiίεσης 
ψηφιακής εικόνας, ήχου και βίντεο και συγκεκριµένα στα piρότυpiα MPEG τα οpiοία 
έχουν εpiικρατήσει ευρέως στον ψηφιακό κόσµο.  
 
Πιο συγκεκριµένα η διάρθρωση της εργασίας ανά κεφάλαιο έχει ως εξής: 
 
Στο piρώτο κεφάλαιο γίνεται λόγος για την piροστασία των piνευµατικών 
δικαιωµάτων, τους piεριορισµούς της και την ισχύουσα νοµοθεσία αpiό την οpiοία 
διέpiεται. Εν συνεχεία  αναφέρονται τεχνολογικά µέτρα piροστασίας των piνευµατικών 
δικαιωµάτων. Τέλος γίνεται αναφορά στην ψηφιακή υδατοσήµανση, στις ιδιότητες, 
στις piροδιαγραφές, στο κόστος αλλά και στις εpiιθέσεις στις οpiοίες υpiόκειται αυτή. 
 
Στο δεύτερο κεφάλαιο piαρουσιάζεται η υδατοσήµανση ψηφιακού βίντεο και οι 
διάφορες µέθοδοι piου έχουν εφαρµοστεί έως τώρα. Στη συνέχεια piεριγράφονται οι 
ιδιότητες, οι εφαρµογές, οι piροδιαγραφές καθώς και τα διάφορα εργαλεία 
υδατοσήµανσης ψηφιακού βίντεο. Τέλος γίνεται µια εpiίδειξη υδατοσήµανσης 
ψηφιακού βίντεο µε το εργαλείο Virtualdubmod. 
 
Στο τρίτο κεφάλαιο αρχικά γίνεται µια εισαγωγή στις τεχνικές συµpiίεσης εικόνας και 
ήχου οι οpiοίες αpiοτελούν την βάση για τα piρότυpiα συµpiίεσης εικόνας JPEG και 
βίντεο MPEG. Στη συνέχεια του κεφαλαίου γίνεται µια εκτενής αναφορά στις 
piροδιαγραφές των piροτύpiων MPEG piου έχουν piαρουσιαστεί µέχρι τώρα  καθώς και 
στην διάρθρωση και λειτουργία του MPEG συστήµατος. 
 
Στο τέταρτο και τελευταίο κεφάλαιο piαρουσιάζεται και αναλύεται η µέθοδος 
υδατοσήµανσης ψηφιακού βίντεο βασιζόµενη στα διανύσµατα κίνησης (motion 
vectors). Αρχικά εκτείθεται το αpiαραίτητο γνωσιακό υpiόβαθρο του piροτύpiου 
MPEG-1 έτσι ώστε ο αναγνώστης να αντιληφθεί στην piράξη την αναλυόµενη µέθοδο 
υδατοσήµανσης. Εpiίσης γίνεται µια εpiισκόpiηση αλγορίθµων για την εύρεση 
piανοµοιότυpiου macroblock. Τέλος αναλύεται η υλοpiοίηση της συγκεκριµένης 
µεθόδου και εκτείθονται συµpiεράσµατα και αξιολογήσεις. 
 
 
 
 
 
 
ΘΕΜΑΤΙΚΗ ΠΕΡΙΟΧΗ: Τεχνικές υδατοσήµανσης ψηφιακού βίντεο. 
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1. Πνευµατικά δικαιώµατα & Υδατοσήµανση 
1.1 Πνευµατικά δικαιώµατα – Πνευµατική Ιδιοκτησία 
Τα piνευµατικά δικαιώµατα αpiοτελούν ένα piολύ σηµαντικό θέµα piου θα piρέpiει να 
αpiασχολήσει σοβαρά έναν piολιτιστικό οργανισµό piριν αpiοφασίσει να εµpiλακεί σε 
µια διαδικασία ψηφιοpiοίησης του piεριεχοµένου piου διαθέτει, ιδιαίτερα στην 
piερίpiτωση piου ο σκοpiός της ψηφιοpiοίησης είναι η piροβολή του υλικού στο 
∆ιαδίκτυο. 
Είναι σε όλους µας γνωστό piως η εpiινόηση µιας καινούριας τεχνολογίας αpiοτελεί 
συνήθως τη βασική αιτία για τη µετάβασή µας αpiό µία εpiοχή σε κάpiοια άλλη. 
Σήµερα λοιpiόν η ευρεία υιοθέτηση µιας άλλης τεχνολογίας, η οpiοία ονοµάζεται 
ψηφιακή και έχει piολλές διαφορετικές εκφάνσεις, φέρνει µεγάλες αναταράξεις και 
στον τοµέα της piνευµατικής ιδιοκτησίας .  Συγκεκριµένα αφορά την piροστασία των 
δικαιωµάτων piνευµατικής ιδιοκτησίας, τα οpiοία εξαιτίας της ευκολίας και της 
piιστότητας αναpiαραγωγής των piροστατευµένων έργων piου εξασφαλίζει η ψηφιακή 
τεχνολογία, είναι εξαιρετικά ευάλωτα. 
Το σηµαντικότερο ίσως piρόβληµα είναι ότι ένα αντίγραφο, ανεξάρτητα αpiό το αν 
έχει γίνει µε νόµιµο ή piαράνοµο τρόpiο, δε διαφέρει σε τίpiοτα αpiό το piρωτότυpiο. Αν 
η έννοια της piνευµατικής ιδιοκτησίας αpiοµακρύνεται µερικές φορές αpiό το 
αυτονόητο και το εύλογο, όταν µελετά κανείς τη σηµερινή βιοµηχανία της µουσικής 
ή του κινηµατογράφου και τα συµβόλαια piου υpiογράφουν οι δηµιουργοί, στο χώρο 
της piληροφορικής η κατάσταση είναι ακόµα piιο θολή. Η piνευµατική ιδιοκτησία 
καταλήγει να είναι µία καθαρή αφαίρεση, ενός συµβολαίου piου αναφέρεται µόνο στο 
piοια εταιρεία καρpiώνεται τα κέρδη αpiό κάpiοιες piωλήσεις ή κάpiοιες υpiηρεσίες. 
 
1.1.1 Τι είναι piνευµατικά δικαιώµατα 
Πνευµατικά δικαιώµατα ονοµάζονται τα αpiοκλειστικά δικαιώµατα των piνευµατικών 
δηµιουργών στο έργο τους. 
Παραχωρούνται αpiό τον νόµο για ορισµένο χρόνο για να αpiαγορεύσουν σε τρίτους 
τη χρήση των έργων χωρίς την άδεια του δηµιουργού.  Το piνευµατικό δικαίωµα 
υφίσταται σε έργα λογοτεχνίας και τέχνης, όpiως βιβλία, θέατρο, ζωγραφική, 
γλυpiτική, φωτογραφία, αρχιτεκτονική αλλά και άλλες δηµιουργίες όpiως λογισµικό ή 
βάσεις δεδοµένων (databases). 
Περιλαµβάνει το δικαίωµα της εκµετάλλευσης του έργου (piεριουσιακό δικαίωµα) και 
το δικαίωµα της piροστασίας του piροσωpiικού δεσµού του δηµιουργού του piρος αυτό 
(ηθικό δικαίωµα). 
Το piνευµατικό δικαίωµα αpiοκτάται αυτοδικαίως χωρίς να αpiαιτείται αίτηση του 
δηµιουργού ή καταχώριση του έργου σε κάpiοια υpiηρεσία.  Τα piνευµατικά 
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δικαιώµατα αpiοτελούν ένα piολύ σηµαντικό ζήτηµα piου θα piρέpiει να αpiασχολήσει 
σοβαρά έναν piολιτιστικό οργανισµό, ή οpiοιοδήpiοτε άτοµο piριν αpiοφασίσει να 
εµpiλακεί σε µια διαδικασία ψηφιοpiοίησης του piεριεχοµένου piου διαθέτει, ιδιαίτερα 
στην piερίpiτωση piου ο σκοpiός της ψηφιοpiοίησης είναι η piροβολή του υλικού στο 
∆ιαδίκτυο. 
Ανάµεσα στα piνευµατικά δικαιώµατα piεριλαµβάνονται και ορισµένα piου 
χαρακτηρίζονται ως αpiοκλειστικά και ανήκουν αυστηρά στον κάτοχο του 
δικαιώµατος αναpiαραγωγής. Τα αpiοκλειστικά δικαιώµατα διαφοροpiοιούνται αpiό τα 
συνηθισµένα δικαιώµατα ιδιοκτησίας καθώς δεν piροκύpiτουν όταν η ιδιοκτησία ενός 
έργου είναι µερική.  Τα ηθικά δικαιώµατα, όταν piρόκειται για piνευµατική ιδιοκτησία, 
αpiοτελούν το σύνολο των piρονοµίων και των ηθικών piιστώσεων piου θα piρέpiει να 
αpiοδίδονται στους δηµιουργούς, ώστε να τυγχάνουν της piρέpiουσας αναγνώρισης 
όταν χρησιµοpiοιούνται τα έργα τους. Τα ηθικά δικαιώµατα είναι piροσωpiικά και δεν 
µpiορούν να µεταβιβαστούν σε τρίτους. 
Το σύνολο των piνευµατικών δικαιωµάτων και ο τρόpiος µε τον οpiοίο αυτά ορίζονται, 
δεσµεύονται, εγείρονται και µεταβιβάζονται µεταβάλλεται ριζικά καθώς piερνάµε 
στην νέα ψηφιακή µορφή.  Παρά το γεγονός ότι η τεχνολογία και η ψηφιοpiοίηση σαν 
έκφρασή της piεριpiλέκουν το ζήτηµα, είναι αυτές piου έρχονται να δώσουν και τη 
λύση. Η λύση στο piρόβληµα της διαχείρισης των piνευµατικών δικαιωµάτων είναι τα 
Digital Rights Management (DRM) συστήµατα. Ένα σύστηµα διαχείρισης 
δικαιωµάτων ψηφιακού piεριεχοµένου, αναφέρεται στις τεχνολογίες και τις υpiηρεσίες 
piου χρησιµοpiοιούν οι κάτοχοι των δικαιωµάτων για να ελέγχουν και να ρυθµίζουν µε 
τεχνολογικά µέσα τη χρήση των έργων τους. 
 
1.1.2 Βασικές έννοιες 
∆ηµιουργός 
Ο δηµιουργός είναι το υpiοκείµενο του δικαιώµατος piνευµατικής ιδιοκτησίας. Στο 
ηpiειρωτικό ευρωpiαϊκό σύστηµα(droit d’auteur) (και στο ελληνικό δίκαιο)δηµιουργός 
µpiορεί να είναι µόνο φυσικό piρόσωpiο, αφού µόνο άνθρωpiος µpiορεί να δηµιουργεί 
piρωτότυpiα piνευµατικά έργα. Στο αµερικανικό δίκαιο (copyright) αντίθετα 
δηµιουργός µpiορεί να είναι και νοµικό piρόσωpiο, το οpiοίο έχει εpiενδύσει οικονοµικά 
στη δηµιουργία ενός έργου. 
Αυτό δε σηµαίνει ότι κατά το ελληνικό ∆ίκαιο νοµικό piρόσωpiο δεν µpiορεί να είναι 
κύριος δικαιώµατος piνευµατικής ιδιοκτησίας: ο δηµιουργός µpiορεί να µεταβιβάσει το 
(piεριουσιακό) δικαίωµά του ελεύθερα. Σε ορισµένες piεριpiτώσεις µάλιστα ο νόµος 
τεκµαίρει ότι το δικαίωµα έχει µεταβιβαστεί αµέσως µε τη δηµιουργία. Πρόκειται για 
τα έργα µισθωτών σε εκτέλεση της σύµβασης εργασίας και τα έργα υpiαλλήλων του 
∆ηµοσίου και ΝΠ∆∆. Σε αυτές τις piεριpiτώσεις ο εργοδότης δε θεωρείται δηµιουργός, 
αλλά αpiοκτά το δικαίωµα µετά αpiό (ηθεληµένη ή αθέλητη) µεταβίβαση αpiό τον 
piραγµατικό δηµιουργό. Περισσότεροι µpiορεί να είναι δηµιουργοί αpiό κοινού. Η µια 
piερίpiτωση είναι τα έργα συνεργασίας, τα οpiοία έχουν piροκύψει αpiό άµεση 
σύµpiραξη piερισσοτέρων (pi.χ. άρθρα της Βικιpiαίδειας ), και η άλλη είναι τα 
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συλλογικά έργα, τα οpiοία αpiοτελούνται αpiό αυτοτελείς συµβολές piερισσοτέρων υpiό 
το συντονισµό ενός φυσικού piροσώpiου. Ειδικά για τα οpiτικοαουστικά έργα ο νόµος 
τεκµαίρει ως δηµιουργό το σκηνοθέτη, χωρίς όµως να αpiοκλείει το ενδεχόµενο να 
είναι και άλλοι συνδηµιουργοί (pi.χ. διευθυντής φωτογραφίας, σεναριογράφος, 
σκηνογράφος). 
 
∆ηµιουργία 
Η piνευµατική ιδιοκτησία piροστατεύει έργα. Το έργο δηµιουργείται (αρχίζει να 
υpiάρχει) µε την εξωτερίκευση. Ως ιδέα στο µυαλό του δηµιουργού δεν 
piροστατεύεται. 
Η εξωτερίκευση µpiορεί να είναι και εφήµερη (piροφορική αpiαγγελία ενός piοιήµατος). 
Αντίθετα στο αµερικανικό δίκαιο αpiαιτείται σταθερή αpiοτύpiωση (fixation), δηλαδή 
το piοίηµα pi.χ. θα piροστατεύεται µόνο αν καταγραφεί (σε χαρτί ή ηχογραφηθεί). 
Αντίστοιχα το δίκαιο (όλα τα δίκαια) piροστατεύει το συγκεκριµένο εξωτερικευµένο 
έργο και όχι τις ιδέες piου κρύβονται αpiό piίσω διακρίνοντας µεταξύ 
µορφής/αpiοτύpiωσης και ιδέας (idea-expression dichotomy).  Βέβαια η διάκριση αυτή 
είναι piολλές φορές piολύ δύσκολη. 
Πρωτοτυpiία 
Το δίκαιο piνευµατικής ιδιοκτησίας δεν piροστατεύει όλα τα έργα, αλλά µόνο αυτά 
piου είναι piρωτότυpiα. Ένα αpiό τα piιο δύσκολα σηµεία της piνευµατικής ιδιοκτησίας 
είναι ο ορισµός της piρωτοτυpiίας. Παραδοσιακά το σύστηµα του copyright, θέτοντας 
στο εpiίκεντρο την οικονοµική διάσταση της piνευµατικής ιδιοκτησίας, τείνει να 
θεωρεί piρωτότυpiο οpiοιοδήpiοτε έργο δεν είναι αpiλή αντιγραφή και piροϋpiοθέτει µια 
ελάχιστη εργασία ή εpiένδυση (sweat of the brow). Το σύστηµα του droit d’auteur 
αντίθετα, εpiικεντρωνόµενο κυρίως στην καλλιτεχνική δηµιουργία, αpiαιτεί το 
δηµιούργηµα να είναι έκφραση της piροσωpiικότητας του δηµιουργού. Με το piέρασµα 
του χρόνου η διαφορά των δύο συστηµάτων µειώνεται, αφού το κριτήριο της 
piροσωpiικότητας του δηµιουργού είναι αφηρηµένο και δύσχρηστο. Έτσι συνήθως 
αpiαιτείται ένα ελάχιστο «δηµιουργικό ύψος», το οpiοίο µpiορεί να piροκύpiτει και αpiό 
το κριτήριο της «στατιστικής µοναδικότητας». 
Στατιστική µοναδικότητα έχουµε στην piερίpiτωση piου, αν δύο άνθρωpiοι θελήσουν να 
δηµιουργήσουν το ίδιο έργο, θα καταλήξουν σε διαφορετικά αpiοτελέσµατα (αν δύο 
εpiιστήµονες γράψουν εργασία για το ίδιο θέµα, αν δύο ζωγράφοι ζωγραφίσουν το 
ίδιο τοpiίο κλpi.). Ειδικά για τα piρογράµµατα υpiολογιστή το κριτήριο της piρωτοτυpiίας 
σχεδόν καταργείται, αφού κατά το νόµο piρόγραµµα υpiολογιστή είναι piρωτότυpiο 
εφόσον είναι piροσωpiικό piνευµατικό δηµιούργηµα του δηµιουργού του (δηλαδή όχι 
αpiλή αντιγραφή). Ο ελληνικός νόµος ξεκαθαρίζει piάντως ότι δεν piροστατεύονται 
ειδήσεις και αpiλά γεγονότα ή στοιχεία. 
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1.1.3 Περιορισµοί των piνευµατικών δικαιωµάτων 
Το δικαίωµα piνευµατικής ιδιοκτησίας έχει piεριορισµούς, οι οpiοίοι σκοpiό έχουν να 
συµβιβάσουν την piροστασία του δηµιουργού µε το δικαίωµα του χρήστη να 
αpiολαµβάνει το αpiοκτηθέν αντίτυpiο ή δηµιούργηµα και µε το δηµόσιο συµφέρον. 
Το σύστηµα του copyright piροβλέpiει µια γενική ρήτρα εξαίρεσης, την εύλογη χρήση 
(fair use): 
∆ε χρειάζεται να piάρει κάpiοιος άδεια αpiό τον κύριο του δικαιώµατος για να 
χρησιµοpiοιήσει το έργο κατά τρόpiο piου συνιστά εύλογη χρήση.  Αντίθετα το 
σύστηµα droit d’auteur (συνεpiώς και η ελληνική νοµοθεσία) δεν piεριέχει piαρόµοια 
γενική ρήτρα, piαρά µόνο συγκεκριµένες εξαιρέσεις piου piροβλέpiει ρητά ο νόµος.  
Χρήσεις piέρα αpiό αυτές τις εξαιρέσεις συνιστούν piροσβολή του δικαιώµατος του 
δηµιουργού. Οι piεριορισµοί αφορούν µόνο το piεριουσιακό δικαίωµα. Το ηθικό 
δικαίωµα του δηµιουργού piρέpiει piάντοτε να γίνεται σεβαστό. 
Αpiοτελούν εξαιρέσεις στο αpiόλυτο δικαίωµα του δηµιουργού και τα συγγενικά 
δικαιώµατα, είναι δηλαδή εξαιρετικές ρυθµίσεις του νόµου. 
Ο νοµοθέτης θέλοντας να βρει τοµή στη διάσταση µεταξύ του αpiοκλειστικού 
δικαιώµατος του δηµιουργού στο έργο του και του κοινωνικού συµφέροντος, 
καθιερώνει αυτούς τους piεριορισµούς για τους οpiοίους αναφέρονται τα εξής: 
• Ισχύει η στενή ερµηνεία. 
• Αpiαγορεύεται η διασταλτική ερµηνεία και η εφαρµογή σε άλλες piεριpiτώσεις 
εκτός αpiό αυτές piου piροβλέpiει ο νόµος. 
Ο λόγος ύpiαρξης των piεριορισµών είναι η ικανοpiοίηση συµφερόντων άλλων 
piροσώpiων και κυρίως της ολότητας. Υpiάρχουν κάpiοιοι ειδικοί piεριορισµοί οι οpiοίοι 
piροβλέpiονται στα άρθρα 18 και 28Β του ν.2121/1993. 
Οι piιο σηµαντικές εξαιρέσεις κατά το ελληνικό δίκαιο είναι: 
• Αναpiαραγωγή για ιδιωτική χρήση 
Η piιο βασική εξαίρεση είναι η χρήση εντός της ιδιωτικής σφαίρας του κατόχου 
νόµιµου αντιτύpiου του έργου. Ο χρήστης µpiορεί να το αναpiαράγει χωρίς να 
χρειάζεται να καταβάλλει αµοιβή. Ιδιωτική είναι η χρήση piου γίνεται εντός του 
οικογενειακού και στενού κοινωνικού piεριβάλλοντος. Παρόλα αυτά η ιδιωτική χρήση 
δεν εpiιτρέpiεται να piαρεµpiοδίζει την κανονική εκµετάλλευση του έργου. Ως 
piαράδειγµα ιδιωτικής αναpiαραγωγής piου piαρεµpiοδίζει την κανονική εκµετάλλευση 
του έργου αναφέρει ο νόµος την αναpiαραγωγή αρχιτεκτονικού έργου σε µορφή 
κτηρίου (εpiιτρέpiεται συνεpiώς η ιδιωτική αναpiαραγωγή αρχιτεκτονικών σχεδίων 
µόνο ως φωτοτυpiία των σχεδίων και piοτέ ως κατασκευή βάσει αυτών κτηρίων). 
Ιδιωτική χρήση είναι για piαράδειγµα η αντιγραφή µουσικών CD, εφόσον τα αντίτυpiα 
µένουν εντός του οικογενειακού και στενού κοινωνικού piεριβάλλοντος.  Αντίθετα 
δεν είναι ιδιωτική χρήση η αντιγραφή CD για κάpiοιον άγνωστο ή pi.χ. µακρινό 
συγγενή. Εpiειδή όµως η αναpiαραγωγή για ιδιωτική χρήση έχει piολλές φορές ως 
συνέpiεια την αpiώλεια εσόδων για το δηµιουργό, ο νόµος εpiιβάλλει στα τεχνικά µέσα 
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piου χρησιµοpiοιούνται για την αναpiαραγωγή (φωτοτυpiικά µηχανήµατα, αντιγραφικά 
CD κλpi.) ειδικό τέλος εpiί της τιµής piώλησής τους, το οpiοίο αpiοδίδεται στους 
δηµιουργούς µέσω των οργανισµών συλλογικής διαχείρισης και το οpiοίο θεωρείται 
εύλογη αµοιβή των δηµιουργών. 
Ειδικά για τα piρογράµµατα υpiολογιστών ο νόµος piροβλέpiει µικρότερες εξουσίες 
ιδιωτικής χρήσης αpi’ότι για τα άλλα έργα. 
Συγκεκριµένα στο νόµιµο χρήστη εpiιτρέpiεται µόνο 
• η αναpiαραγωγή ενός εφεδρικού αντιγράφου του piρογράµµατος στο µέτρο 
piου αυτό είναι αpiαραίτητο για τη χρήση του piρογράµµατος 
• η piαρακολούθηση, η µελέτη ή η δοκιµή της λειτουργίας του piρογράµµατος 
piροκειµένου να εντοpiισθούν οι ιδέες και αρχές piου αpiοτελούν τη βάση 
οpiοιουδήpiοτε στοιχείου του piρογράµµατος, εάν οι ενέργειες αυτές γίνονται 
κατά τη διάρκεια piράξης piου αpiοτελεί νόµιµη χρήση του piρογράµµατος  η 
αναpiαραγωγή, η µετάφραση, η piροσαρµογή, η διασκευή ή οpiοιαδήpiοτε άλλη 
µετατροpiή ενός piρογράµµατος ηλεκτρονικού υpiολογιστή, όταν οι piράξεις 
αυτές είναι αναγκαίες για την κατά piροορισµό χρησιµοpiοίηση του 
piρογράµµατος, συµpiεριλαµβανοµένης και της διόρθωσης σφαλµάτων, αλλά 
µόνο αν δεν υpiάρχει αντίθετη συµφωνία.  Κάθε άλλη µορφή ιδιωτικής 
χρήσης αpiαγορεύεται, όpiως η αναpiαραγωγή piου είναι αναγκαία για τη 
φόρτωση, την εµφάνιση στην οθόνη, την εκτέλεση, τη µεταβίβαση ή την 
αpiοθήκευση του piρογράµµατος ηλεκτρονικού υpiολογιστή χωρίς την άδεια 
του δηµιουργού. Ειδικά η αpiοσυµpiίληση (decompilation) piρογράµµατος 
υpiολογιστή εpiιτρέpiεται µόνο για να εpiιτευχθεί η διαλειτουργικότητα µε άλλα 
piρογράµµατα. 
• Παράθεση αpiοσpiασµάτων 
Εpiιτρέpiεται χωρίς άδεια του δηµιουργού και χωρίς καταβολή αµοιβής η 
αναpiαραγωγή σύντοµων αpiοσpiασµάτων έργων µε σκοpiό την υpiοστήριξη της γνώµης 
αυτού piου αναpiαράγει το αpiόσpiασµα ή την κριτική της γνώµης του αρχικού 
δηµιουργού και µόνο στο βαθµό piου η αναpiαραγωγή δικαιολογείται αpiό το σκοpiό 
αυτόν. Η εξαίρεση αυτή δεν αφορά µόνο έργα του λόγου. ∆ικαιολογείται αpiό το 
γεγονός ότι τα piνευµατικά δηµιουργήµατα συνήθως στηρίζονται σε piρογενέστερά 
τους (η piνευµατική δηµιουργία αpiοτελεί συνέχεια και ο κάθε δηµιουργός χτίζει στην 
piροϋpiάρχουσα γνώση ή δηµιουργία), οpiότε piρέpiει να είναι δυνατός ο διάλογος 
µεταξύ των δηµιουργών. Για να εξασφαλιστεί το ηθικό δικαίωµα του αρχικού 
δηµιουργού, ο νόµος ορίζει ότι η piαράθεση του αpiοσpiάσµατος piρέpiει να 
συνοδεύεται αpiό την ένδειξη της piηγής και των ονοµάτων του δηµιουργού και του 
εκδότη, εφόσον τα ονόµατα αυτά εµφανίζονται στην piηγή. 
 
• Χρήση για λόγους ενηµέρωσης 
Εpiιτρέpiεται η αναpiαραγωγή λόγων, αγορεύσεων, κηρυγµάτων κλpi.  αpiό µέσα 
µαζικής ενηµέρωσης για λόγους ενηµέρωσης του κοινού εpiί εpiίκαιρων γεγονότων, 
καθώς και piεριλήψεων ή αpiοσpiασµάτων διαλέξεων piου έγιναν δηµόσια. Εpiίσης 
εpiιτρέpiεται η αναpiαραγωγή και µετάδοση αpiό ΜΜΕ έργων piου piαρουσιάζονται 
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δηµόσια, στο βαθµό piου είναι αpiαραίτητες για λόγους piεριγραφής εpiίκαιρων 
γεγονότων και ενηµέρωσης του κοινού. 
• Περιορισµοί για εκpiαιδευτικούς λόγους, για την piροώθηση της εpiιστήµης και 
για την εξυpiηρέτηση της κρατικής λειτουργίας.  
• Χρονικός piεριορισµός σύµφωνα µε το άρθρο 29 ν.2121/1993. Ο piεριορισµός 
αυτός δικαιολογείται αpiό το συµφέρον της ολότητας, σε κάpiοιο χρονικό 
σηµείο να µpiορεί να γίνει το έργο κτήµα της ανθρωpiότητας. Η χρονική 
διάρκεια του δικαιώµατος piνευµατικής ιδιοκτησίας είναι όλη η   ζωή του 
δηµιουργού και εβδοµήντα χρόνια µετά το θάνατό του. Το ίδιο ισχύει  και για 
το ηθικό δικαίωµα και σε ευρωpiαϊκό εpiίpiεδο (οδηγία 93/98/ΕΟΚ). Η χρονική 
διάρκεια για τα συγγενικά δικαιώµατα είναι piενήντα έτη. 
 
1.1.4 Λόγοι piροστασίας και διαχείρισης piνευµατικών 
δικαιωµάτων της ψηφιακής piληροφορίας 
Η αυξηµένη χρήση ψηφιακής piληροφορίας, η ραγδαία ανάpiτυξη των δικτύων 
ηλεκτρονικών υpiολογιστών και η δηµιουργία του Παγκόσµιου Ιστού σε συνδυασµό 
και µε τις καθηµερινές ανάγκες piληροφόρησης και µετάδοσης δεδοµένων συντελούν 
στην piαραβίαση του νόµου piερί piνευµατικών δικαιωµάτων. 
Καθώς η τεχνολογία piροχωρά όλο και piιο έντονο piαρατηρείτε το φαινόµενο της 
αντιγραφής – υpiοκλοpiής των ψηφιακών έργων είτε αυτά piρόκειται να είναι ήχος είτε 
εικόνα είτε βίντεο. 
Ψηφιακό piεριεχόµενο χρησιµοpiοιείται σε καθηµερινή βάση χωρίς την αpiαραίτητη 
εξουσιοδότηση. Σε αρκετές των piεριpiτώσεων piραγµατοpiοιείται και εµpiορική 
αξιοpiοίηση του piεριεχοµένου αυτού, χωρίς να υpiάρχει νοµική piρόβλεψη για τέτοιου 
τύpiου χρήσεις αpiό τους κατόχους των piνευµατικών δικαιωµάτων. Αpiό τους τοµείς 
της καλλιτεχνικής δηµιουργίας piου έχει piληγεί piερισσότερο αpiό το ζήτηµα της 
αυθαίρετης χρήσης ψηφιακού piεριεχοµένου είναι η µουσική σύνθεση και η µουσική 
βιοµηχανία piου την υpiοστηρίζει.  Οι λόγοι έγκειται κυρίως στο γεγονός ότι η 
µουσική βρίσκεται υψηλά στις piροτιµήσεις των νέων, µιας κοινωνικής οµάδας piου 
αξιοpiοιεί τις νέες τεχνολογίες καθηµερινά και ότι οι µέθοδοι συµpiίεσης µουσικών 
αρχείων έχουν εξελιχθεί τόσο ώστε η αντιγραφή και η διανοµή τους µέσω δικτύων 
είναι piολύ αpiοδοτική.  Οι µεγάλες εταιρίες piου δραστηριοpiοιούνται στο χώρο 
αντιµετωpiίζουν ένα µεγάλο piοσοστό διαφυγόντων κερδών piου εν τέλει εpiηρεάζει την 
κοινωνία των µουσικών δηµιουργών. Τα µέσα και οι λύσεις piου piαρέχονται έως 
τώρα δεν είναι εpiαρκείς εξαναγκάζοντας τις εταιρείες να piροωθούν τη δηµιουργία 
αυστηρών νόµων και οδηγιών piου piαρέχουν τη νοµική βάση για την piοινική δίωξη 
κοινωνικών οµάδων νέων ατόµων όpiως είναι οι φοιτητές, οι µαθητές και ακόµη και 
piαιδιά. 
∆ύο γεγονότα κεντρίζουν την εpiανεξέταση των ιδεών, piολιτικών και piρακτικών piου 
σχετίζονται µε την piροστασία και διαχείριση των piνευµατικών δικαιωµάτων: 
1) Οι εξελίξεις στην τεχνολογία, οι οpiοίες piαρήγαγαν ραγδαίες αλλαγές στην 
ικανότητα αναpiαραγωγής, διανοµής, ελέγχου και δηµοσίευσης piληροφορίας. 
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• Η piληροφορία στην ψηφιακή της µορφή έχει κάνει εύκολη την αναpiαραγωγή 
της. 
• Το κόστος αναpiαραγωγής είναι piολύ χαµηλό και για τους ιδιοκτήτες του 
piεριεχοµένου και για τους καταναλωτές και κάθε ηλεκτρονικό αντίγραφο 
είναι τέλειο αντίγραφο του piρωτοτύpiου.   Ο ιδιοκτήτης ενός µέσων 
δυνατοτήτων ηλεκτρονικού υpiολογιστή έχει σήµερα την ικανότητα να 
piαράγει τέλεια αντίγραφα piρωτότυpiων δεδοµένων piολλαpiλών µέσων 
(εικόνα, βίντεο και ήχο). 
• Τα δίκτυα υpiολογιστών έχουν αλλάξει ραγδαία την οικονοµία της διανοµής 
της piληροφορίας. Με ταχύτητες µεταφοράς piου αγγίζουν τους 
δισεκατοµµύρια χαρακτήρες το δευτερόλεpiτο, τα δίκτυα εpiιτρέpiουν την 
αpiοστολή piροϊόντων piληροφορίας σε piαγκόσµιο εpiίpiεδο, µε χαµηλό κόστος 
και µε µεγάλη ταχύτητα. Σαν αpiοτέλεσµα, είναι piλέον εύκολο για τους 
κατόχους δικαιωµάτων να διανείµουν την piληροφορία και για άτοµα να 
δηµιουργήσουν και να διανείµουν αντίγραφα χωρίς άδεια. 
• Ο piαγκόσµιος ιστός έχει αλλάξει την οικονοµία των εκδόσεων, εpiιτρέpiοντας 
στον κάθε ένα να είναι ένας εκδότης µε piαγκόσµιο αγοραστικό κοινό. Η 
µµεγάλη piοικιλία εγγράφων, αpiόψεων, κειµένων και εργασιών όλων των 
ειδών piου υpiάρχουν στον piαγκόσµιο ιστό αpiοδεικνύει ότι εκατοµµύρια 
άνθρωpiοι στον κόσµο κάνουν χρήση αυτής της δυναµικής του piαγκοσµίου 
ιστού. 
2)  Με την εµpiορευµατοpiοίησή της και την ενσωµάτωσή της στην καθηµερινή 
ζωή, η ψηφιακή piληροφορία αναγκαστικά έpiρεpiε να ακολουθήσει τους νόµους της 
piνευµατικής ιδιοκτησίας Οι χρήστες στην καθηµερινή τους ζωή έχουν τη δυνατότητα 
να έχουν piρόσβαση και να αντιγράφουν µµεγάλα piοσά ψηφιακής piληροφορίας, ενώ 
συγχρόνως έχουν έλλειψη µιας καθαρής εικόνας για το τι είναι αpiοδεκτό και νόµιµο. 
Το κόστος αναpiαραγωγής είναι piολύ χαµηλότερο και για τους κατόχους των 
δικαιωµάτων και για αυτούς piου piραγµατοpiοιούν µη εξουσιοδοτηµένες χρήσεις και 
οι αναpiαραγωγές είναι piιστά αντίγραφα των piρωτοτύpiων. Ο κάτοχος ενός 
υpiολογιστικού συστήµατος έχει τη δυνατότητα να piραγµατοpiοιήσει το είδος και την 
έκταση της αναpiαραγωγής piου στο piαρελθόν θα αpiαιτούσε σηµαντική εpiένδυση σε 
χρόνο, κόpiο και χρήµατα. Εpiίσης, τα δίκτυα εpiιτρέpiουν τη διάδοση του ψηφιακού 
piεριεχοµένου piαρέχοντας οικονοµία κλίµακας και υψηλές ταχύτητες. Συνεpiώς, η 
διανοµή µη εξουσιοδοτηµένων αντιγράφων είναι piιο εύκολη και χαµηλότερου 
κόστους. 
 
1.1.4.1 Πειρατεία 
Με τον όρο «piειρατεία» εννοούµε την ηθεληµένη καταpiάτηση του piνευµατικού 
δικαιώµατος σε εµpiορική κλίµακα. 
Η piειρατεία µpiορεί να αφορά διάφορα είδη έργων όpiως ταινίες, ηλεκτρονικά 
piαιχνίδια, µουσικά έργα, λογισµικό κτλ. 
Είναι σε όλους µας γνωστό ότι η ανάpiτυξη της Πληροφορικής συνεισφέρει στην 
καινοτοµία και στη δηµιουργία νέων θέσεων εργασίας. Το ∆ιαδίκτυο µε τη σειρά του 
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συµβάλλει στην αύξηση των ευκαιριών για την piώληση piροϊόντων και υpiηρεσιών, 
ταυτόχρονα όµως δηµιουργεί και ευκαιρίες για την κλοpiή του λογισµικού. Ενώ 
λοιpiόν το Internet γίνεται όλο και piιο γρήγορο, εύκολο και λιγότερο ακριβό, η 
piειρατεία του λογισµικού αυξάνεται. 
 
1.1.5 Νόµοι για τα piνευµατικά δικαιώµατα 
Οι νόµοι piερί piνευµατικής ιδιοκτησίας έχουν ως στόχο να piροστατέψουν τα έργα piου 
χαρακτηρίζονται αpiό δηµιουργικότητα, όpiως έργα λογοτεχνίας, θεάτρου, µουσικής, 
τέχνης κ.α. Ανάµεσα στην piληθώρα των νοµικών διατάξεων piου αφορούν τα 
piνευµατικά δικαιώµατα, υpiάρχουν νόµοι piου σχετίζονται piερισσότερο ή λιγότεροµε 
τα δικαιώµατα piνευµατικής ιδιοκτησίας όpiως αυτά διαµορφώνονται κατά τη 
ψηφιοpiοίηση και την piροβολή piεριεχοµένου στο ∆ιαδίκτυο.  Εpiίσης, ένα ακόµα 
χαρακτηριστικό της νοµοθεσίας piερί του δικαιώµατος αναpiαραγωγής είναι piως 
piαρουσιάζει αρκετές οµοιότητες µε τη νοµοθεσία piου αφορά τις εµpiορικές 
συναλλαγές Υpiάρχει µια αρκετά σηµαντική piαράδοση στην piροσpiάθεια εναρµόνισης 
όλων των χωρών για µια κοινή, διεθνή αντιµετώpiιση του piροβλήµατος των 
piνευµατικών δικαιωµάτων. Η ανάγκη για καθολική εναρµόνιση κρίνεται εpiιτακτική, 
κυρίως λόγω του αφηρηµένου χαρακτήρα των piνευµατικών δικαιωµάτων και της 
αυξηµένης δυσκολίας piου piροκύpiτει κατά την εφαρµογή των αναγκαίων 
piεριορισµών. Το ∆ιαδίκτυο και οι εpiιpiρόσθετες δυνατότητες piου piηγάζουν αpiό την 
ψηφιακή υpiόσταση του piεριεχοµένου εpiιβεβαιώνουν το γεγονός piως οι εθνικές 
διατάξεις δεν είναι ικανές να εξασφαλίσουν το αpiαιτούµενο εpiίpiεδο piροστασίας.  
Ένα χαρακτηριστικό piαράδειγµα είναι η piερίpiλοκη piερίpiτωση όpiου το piεριεχόµενο 
έχει δηµιουργηθεί σε µία χώρα, φιλοξενείται αpiό έναν εξυpiηρετητή σε µια άλλη 
χώρα και µpiορεί να ανακτηθεί αpiό οpiοιοδήpiοτε µέρος της γης. Η διεθνής κατάσταση 
συνίσταται αpiό διεθνείς συµφωνίες, οδηγίες και κατευθύνσεις piου διαδραµατίζουν 
σηµαντικό ρόλο στην διαµόρφωση των εpiιµέρους νοµοθετικών piλαισίων κάθε 
χώρας. 
Στην piερίpiτωση ενός piολυµεσικού project piου piεριέχει κινηµατογραφικό film, 
φωτογραφίες, κείµενο και ήχο, υpiάρχουν δικαιώµατα αναpiαραγωγής για όλα τα 
ανεξάρτητα συστατικά στοιχεία piου συνθέτουν το έργο. Καθώς τα ανεξάρτητα 
συστατικά στοιχεία ανήκουν σε διαφορετικές κατηγορίες piεριεχοµένου, η piροστασία 
του δικαιώµατος αναpiαραγωγής θα piάψει να ισχύει σε διαφορετικές χρονικές 
στιγµές. 
Στην Ελλάδα θεµελιώδης είναι ο νόµος 2121/1993 (ΦΕΚ Α’25, 4/3/93) ο οpiοίος, 
εµpiνεόµενος αpiό τον Παγκόσµιο Οργανισµό ∆ιανοητικής Ιδιοκτησίας, αναθεωρεί 
την piροηγούµενη νοµοθεσία του 1920 και συµµορφώνεται µε τις οδηγίες της 
Ευρωpiαϊκής Κοινότητας. Ο νόµος αυτός τροpiοpiοιήθηκε δραστικά σε piολλές 
διατάξεις του µε το άρθρο 8 του νόµου 2557/1997 (ΦΕΚ Α’271/1997) σε εφαρµογή 
των Οδηγιών 93/83/ΕΟΚ και 93/98/ΕΟΚ. 
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1.1.6 Πνευµατικά ∆ικαιώµατα και Τεχνολογία 
Η ψηφιακή εpiανάσταση έχει φέρει τεράστιες αλλαγές σε piολλούς τοµείς των 
ανθρώpiινων δραστηριοτήτων. Κρίνεται λοιpiόν άκρως αpiαραίτητη η piροσαρµογή του 
δικαίου της piνευµατικής ιδιοκτησίας στα νέα τεχνολογικά δεδοµένα, έτσι ώστε να 
συµβαδίζει µε τις τεχνολογικές εξελίξεις και να βρίσκεται σε µια σχέση συµβιωτική 
µε αυτές. 
Η αυξηµένη piρόσβαση καθώς και η δυνατότητα εύκολης και σε µεγάλη κλίµακα 
διανοµής αξιόλογου ψηφιακού piεριεχοµένου, εγείρει ορισµένα κρίσιµα ερωτήµατα 
σε ότι αφορά την ασφάλεια και την ανεξέλεγκτη χρήση του. Ένα αpiό αυτά τα θέµατα 
είναι και η piροστασία των piνευµατικών δικαιωµάτων (Intellectual Property Rights) 
της µη εξουσιοδοτηµένης χρήσης και εκµετάλλευσης των ψηφιακών δεδοµένων - 
γνωστής µε το όνοµα «ηλεκτρονική κλοpiή». 
Πέρα αpiό τις οικονοµικές και διαφορετικής φύσεως εpiιpiτώσεις, αυτά τα piροβλήµατα 
δηµιουργούν ιδιαίτερο σκεpiτικισµό και έλλειψη εµpiιστοσύνης τόσο στους µεγάλους 
οργανισµούς όσο και στους µεµονωµένους κατόχους piεριεχοµένου. Το αpiοτέλεσµα 
είναι να διατηρείται κρυφό και αpiροσpiέλαστο αpiό το ευρύ κοινό piεριεχόµενο 
µεγάλης piολιτιστικής και εκpiαιδευτικής αξίας, στερώντας αpiό τους εν δυνάµει 
χρήστες τη δυνατότητα να εpiωφεληθούν αpiό την piολιτιστική τους κληρονοµιά. Η 
ύpiαρξη τέτοιων piροβληµάτων δηµιουργεί σηµαντικά εµpiόδια στην ανάpiτυξη και τη 
διαχείριση του piολιτιστικού piεριεχοµένου, µε εξαιρετικά αρνητικές εpiιpiτώσεις σε 
σηµαντικές αγορές, όpiως είναι ο Τουρισµός, η Εκpiαίδευση και η Ψυχαγωγία. 
Εpiοµένως, ο τοµέας του piολιτισµού έχει αpiόλυτη ανάγκη αpiό την ανάpiτυξη 
συστηµάτων piου θα µpiορούν να αντιµετωpiίσουν θέµατα όpiως η ασφάλεια, η 
piειρατεία, η piροστασία των piνευµατικών δικαιωµάτων και η διαχείριση τους. 
Η ανάpiτυξη του ∆ιαδικτύου piροκάλεσε ριζικές µεταβολές στον τρόpiο εpiικοινωνίας, 
ενηµέρωσης, συναλλαγής και ψυχαγωγίας. Εpiίσης σε καθηµερινή βάση µέσω του 
Internet γίνεται διακίνηση ενός τεράστιου όγκου piληροφοριών, χωρίς να υpiάρχει 
κάpiοιο piλαίσιο piροστασίας και piληθώρας piνευµατικών έργων όpiως για piαράδειγµα 
έργα piολυµέσων, οpiτικοαουστικά, εpiιστηµονικά, εικαστικά και µουσικά. Άρα τα 
piνευµατικά έργα είναι το piεριεχόµενο της λεγόµενης «κοινωνίας της piληροφορίας».  
Ο Παγκόσµιος Ιστός piροσφέρει εpiίσης στους δηµιουργούς και τους δικαιούχους των 
συγγενικών δικαιωµάτων και µια άλλη σηµαντική δυνατότητα, τη διάδοση των έργων 
τους piολύ γρήγορα, εύκολα και µε µικρό κόστος, σε ένα µεγάλο αριθµό ατόµων. Οι 
νέες τεχνολογίες συνεpiώς, εpiιδρούν σε µεγάλο βαθµό στη δηµιουργία, διάδοση και 
χρήση των έργων. Τα έργα είναι piλέον ανεξάρτητα αpiό τον υλικό φορέα 
ενσωµάτωσής τους και µpiορούν να διακινηθούν σε οpiοιοδήpiοτε µέρος της γης σε 
ψηφιακή µορφή. 
Η έκρηξη της ψηφιακής τεχνολογίας εpiηρεάζει και τον τρόpiο µε τον οpiοίο οι 
άνθρωpiοι εκφράζουν τη δηµιουργικότητά τους. Συγκεκριµένα, εµφανίζονται νέοι 
τρόpiοι έκφρασης piολλών piαραδοσιακών κατηγοριών έργων όpiως για piαράδειγµα 
ηλεκτρονικά βιβλία σε ηλεκτρονικές βιβλιοθήκες, ηλεκτρονική µουσική, ψηφιακά 
εφέ σε οpiτικοαουστικά έργα κτλ. Εpiιpiρόσθετα piολλά νέα είδη έργων piάνε να 
piροστεθούν στα ήδη υpiάρχοντα όpiως οι βάσεις δεδοµένων, τα piολυµέσα και τα 
piρογράµµατα ηλεκτρονικών υpiολογιστών. 
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Άλλη µια σηµαντική αλλαγή piου piροκαλεί η κοινωνία της piληροφορίας, αφορά το 
ρόλο του χρήστη των έργων. Συγκεκριµένα ο χρήστης ενός έργου piου piροστατεύεται, 
έχει τη δυνατότητα να εpiικοινωνεί αµφίδροµα µε αυτό έτσι ώστε να µpiορεί ο ίδιος να 
εpiηρεάσει τον τρόpiο µε τον οpiοίο θα piαρουσιαστεί το έργο και άρα ο ρόλος του αpiό 
piαθητικός µετατρέpiεται σε ενεργό.  Είναι φανερή η ανάγκη νοµοθετικής 
piροσαρµογής του δικαίου piνευµατικής ιδιοκτησίας µε δεδοµένο την ανάpiτυξη της 
τεχνολογίας και συγκεκριµένα των piεριουσιακών εξουσιών του δηµιουργού και των 
ορίων τους. 
Για το λόγο αυτό piάρθηκαν κάpiοιες νοµοθετικές piρωτοβουλίες σε διεθνές και 
κοινοτικό εpiίpiεδο, έγινε η εισαγωγή νέων κανόνων δικαίου και ακολούθησαν οι 
τροpiοpiοιήσεις του άρθρου 3 § 1 ν.2121/1993. 
Το δίκαιο της piνευµατικής ιδιοκτησίας είναι ένας piαράγοντας ο οpiοίος διαµορφώνει 
το σύγχρονο piολιτισµό της εpiικοινωνίας και θα piρέpiει να βοηθάει τη διάδοση των 
piληροφοριών αλλά ταυτόχρονα να λαµβάνει υpiόψη και να piαρέχει piροστασία στη 
piνευµατική ιδιοκτησία. 
 
1.2 Τεχνολογικά µέσα piροστασίας 
Για την αντιµετώpiιση όλων των θεµάτων piου αφορούν την piνευµατική ιδιοκτησία 
έχουν οριστεί αpiό τη νοµοθεσία κάpiοια τεχνολογικά µέσα piροστασίας. 
Η χρήση των τεχνολογικών µέσων θα piρέpiει να ελέγχεται µε αpiοτελεσµατικό τρόpiο 
µέσα αpiό διαδικασίες όpiως η piρόσβαση, η κρυpiτογράφηση ή η µετάδοση-µετατροpiή 
του έργου.  Παρέχεται λοιpiόν έννοµη piροστασία έναντι κάθε piροσώpiου piου 
piροβαίνει σε ενέργειες αφαίρεσης ή αλλοίωσης του έργου άνευ αδείας και 
piροβλέpiεται η άσκηση αγωγής αpiοζηµίωσης αpiό την piλευρά των δικαιούχων. 
 
1.2.1 Ορισµοί 
Οι ορισµοί των τεχνικών µέσων piροστασίας και των συστηµάτων διαχείρισης είναι 
ακόµη υpiό τελικό καθορισµό στη διεθνή κοινότητα.  Με βάση το σκοpiό και το ρόλο 
piου εpiιτελούν piαρατίθενται οι piαρακάτω ορισµοί:  
Τεχνικά Μέσα Προστασίας: 
Είναι µία τεχνολογία piου υpiοστηρίζει τους χρήστες, τους ιδιοκτήτες piεριεχοµένου 
και τους οργανισµούς να piροστατεύσουν και να διασφαλίσουν το ψηφιακό 
piεριεχόµενο (κείµενο, εικόνα, βίντεο, ήχος, γραφικά) αpiό µη εξουσιοδοτηµένη 
χρήση. Ο ορισµός εµpiεριέχει και την ικανότητα ανίχνευσης µίας µη 
εξουσιοδοτηµένης χρήσης.  
Σύστηµα Ψηφιακής ∆ιαχείρισης ∆ικαιωµάτων: 
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Ένα σύστηµα piου υpiοστηρίζει τη διαχείριση των δικαιωµάτων του ψηφιακού 
piεριεχοµένου για τους piροµηθευτές και τους χρήστες και piεριλαµβάνει 
εpiιχειρηµατικά µοντέλα βασισµένα στο χρόνο και στη χρήση. 
1.2.1.1 Είδη – Κατηγορίες 
• System Catching: piαρέχει piροστασία για αpiοθήκευση υλικού αpiό άλλα 
δίκτυα piου βρίσκονται στο σύστηµα piροµήθειας υpiηρεσιών. 
• Information Location Tools: piαρέχουν piροστασία όταν γίνεται σύνδεση ή 
piαραpiοµpiή σε ιστοσελίδα υpiό piαραβίαση. 
• Information on Systems or Networks at the direction of user: αpiοθήκευση για 
το χρήστη, piεριλαµβάνει κάpiοιες υpiηρεσίες όpiως για piαράδειγµα website 
hosting. 
 
1.2.2 Τεχνολογικά µέτρα piροστασίας 
Ο ρόλος των τεχνολογικών µέτρων είναι η εκκαθάριση και η διαχείριση των 
δικαιωµάτων piνευµατικής ιδιοκτησίας καθώς εpiίσης και ο έλεγχος της χρήσης και 
εκµετάλλευσης των έργων. Παρακάτω αναφέρονται οι στόχοι τους οpiοίους 
εpiιδιώκουν να εpiιτύχουν τα τεχνολογικά µέτρα. Αυτοί είναι:  
• Πληροφόρηση των ενδιαφερόµενων µερών σχετικά µε τα στοιχεία ενός 
έργου, όpiως για piαράδειγµα τα στοιχεία του δηµιουργού, την τιµή κάθε 
χρήσης και την ηµεροµηνία λήξης των δικαιωµάτων piνευµατικής 
ιδιοκτησίας. 
• Παραpiοµpiή των ενδιαφερόµενων µερών στους οργανισµούς συλλογικής 
διαχείρισης για την piροµήθεια αδειών χρήσης και εκµετάλλευσης. 
• ∆ιατήρηση καταλόγων µε τα στοιχεία των χρηστών για κάθε συναλλαγή. 
 
Συνοpiτικά, υpiάρχουν τέσσερις µεγάλες κατηγορίες τεχνολογικών µέτρων µε βάση 
δύο σηµαντικά κριτήρια (µορφή piροστασίας, τεχνική µέθοδος) και αναφέρονται 
piαρακάτω: 
• Τεχνολογικά µέτρα piου ελέγχουν ή piαρεµpiοδίζουν την piρόσβαση σε ένα 
piρόγραµµα ή µια υpiηρεσία και η δυνατότητα piρόσβασης εξαρτάται αpiό τη 
χρήση ενός κωδικού ή αριθµού piιστοpiοίησης (pi.χ.  κρυpiτογραφικές τεχνικές, 
υδατογράφηµα ή στενογράφηµα) 
• Τεχνολογικά µέτρα piου ελέγχουν ή piεριορίζουν τη χρήση ή αναpiαραγωγή 
ενός έργου και εpiιτρέpiουν την piροσωρινή αpiοθήκευσή του στη µνήµη RAM 
του υpiολογιστή αλλά αpiαγορεύουν τη µόνιµη αναpiαραγωγή ή εκτύpiωσή του 
(pi.χ. SCMS: Serial Copy Management System) 
• Τεχνολογικά µέτρα piου βασίζονται στο hardware. Συνήθως είναι εξαρτήµατα 
ή µηχανισµοί piου συνοδεύουν τα piρογράµµατα η/υ ή τις οικιακές συσκευές 
και η εκτέλεση του piρογράµµατος δε µpiορεί να piροχωρήσει εάν δεν είναι 
τοpiοθετηµένο αυτό το εξάρτηµα (pi.χ. Smart Card, Dongle, HASP, Hardware- 
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Lock, SCMS: piεριορίζει τη δυνατότητα δηµιουργίας σειριακών αντιγράφων 
µόνο στο αντίγραφο piρώτης γενιάς) 
• Τεχνολογικά µέτρα piου βασίζονται στο software. Συνήθως piρόκειται για 
τεχνικές piροστασίας σύµφωνα µε τις οpiοίες η piρόσβαση σε ένα έργο είναι 
εφικτή µόνο µε τη χρήση ενός κωδικού (κρυpiτογραφικές µέθοδοι, ψηφιακά 
υδατογραφήµατα ) 
 
1.2.2.1 Τεχνολογικά Μέσα Προστασίας και ∆ιαχείρισης  
  Πνευµατικών ∆ικαιωµάτων 
Η piρόοδος και διάδοση της ψηφιακής τεχνολογίας διευκόλυνε την αναpiαραγωγή 
υλικών φορέων ήχου και εικόνας (piλέον κυρίως CD και DVD, αρχείων piολυµέσων 
κ.ά.). Αυτό είχε ως αpiοτέλεσµα να αυξηθούν και οι piροσβολές των δικαιωµάτων 
piνευµατικής ιδιοκτησίας και των συγγενικών δικαιωµάτων µέσω της ανεξέλεγκτης 
αντιγραφής και της διάδοσης αpiό δίκτυα p2p, αφού η αναpiαραγωγή και του 
µεγαλύτερου αρχείου δε διαρκεί piάνω αpiό λίγα λεpiτά και το κόστος είναι αµελητέο. 
 
Η λύση 
Εpiικαλούµενοι αυτές τις µεγάλης έκτασης piροσβολές οι piαραγωγοί κατέφυγαν στη 
χρήση «τεχνολογικών µέτρων piροστασίας» (Technical protection measures, 
technische Schutzmaßnahmen). Τα τεχνολογικά αυτά µέτρα εµpiοδίζουν κατά κύριο 
λόγο την αναpiαραγωγή ενός αρχείου ή ενός υλικού φορέα. Γενικότερα εpiιτρέpiουν 
την «ψηφιακή διαχείριση δικαιωµάτων» (DRM-Digital Rights Management).  
Κατόpiιν piιέσεων κυρίως των µουσικών piαραγωγών τα τεχνολογικά µέσα piροστασίας 
κατοχυρώθηκαν και µε διεθνείς συνθήκες (µε τη ∆ιεθνή Συνθήκη του Παγκόσµιου 
Οργανισµού ∆ιανοητικής Ιδιοκτησίας του 1996 για την piνευµατική ιδιοκτησία, 
World Copyright Treaty).  Το τεχνολογικό µέρος του piροβλήµατος της piροστασίας 
των piνευµατικών δικαιωµάτων ψηφιακού piεριεχοµένου εpiικεντρώνεται στο piως θα 
γίνει εφικτή η ελεύθερη piαροχή της piρόσβασης σε αυτό χωρίς να χαθεί ο έλεγχος 
του. 
Έχουν piροταθεί αρκετές λύσεις piου στηρίζονται σε συνδυασµούς τεχνολογιών 
κρυpiτογράφησης, υδατοσήµανσης και διαχείρισης δικαιωµάτων. 
Η κρυpiτογράφηση κωδικοpiοιεί την piληροφορία µε τέτοιο τρόpiο ώστε να είναι 
piροσpiελάσιµη µόνο µε το κατάλληλο κλειδί. Η υδατοσήµανση (υδατοσήµανση) είναι 
η διαδικασία αpiόκρυψης piληροφορίας µέσα στο ίδιο το ψηφιακό piεριεχόµενο. Η 
ανίχνευση της piληροφορίας είναι εφικτή µόνο αν είναι γνωστό το κλειδί piου 
χρησιµοpiοιήθηκε κατά την υδατογράφηση. Το λογισµικό διαχείρισης δικαιωµάτων 
εpiιτρέpiει την µερική piρόσβαση στο ψηφιακό αντικείµενο, ελέγχοντας συνθήκες όpiως 
ο αριθµός των piροσβάσεων piου εpiιτρέpiεται, αν εpiιτρέpiεται να τυpiωθεί το υλικό, η 
χρονική διάρκεια χρήσης κ.α. 
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Ένα ολοκληρωµένο τεχνολογικό σχήµα το οpiοίο ενσωµατώνει όλα τα piιθανά µέσα 
για την piροστασία και τη διαχείριση των piνευµατικών δικαιωµάτων αpiοτελείται αpiό 
τα εξής: 
Τεχνολογικά µέσα piροστασίας: 
Τα τεχνολογικά µέσα piροστασίας διακρίνονται στα κλειστά και δηµόσια συστήµατα. 
Παράδειγµα κλειστών συστηµάτων είναι η κρυpiτογραφία ενώ ανοιχτών η 
υδατοσήµανση. 
Παρακάτω piαρουσιάζονται όλα τα µέσα. 
• Ανίχνευση της µη εξουσιοδοτηµένης χρήσης του piροστατευµένου υλικού  
• Ασφάλεια και ακεραιτότητα των λειτουργικών συστηµάτων των 
ηλεκτρονικών υpiολογιστών. Περιλαµβάνονται και piαραδοσιακές µέθοδοι 
ελέγχου της piρόσβασης σε αρχεία, piιστοpiοίησης χρηστών, piαροχής 
δικαιωµάτων, κ.α. 
• Κρυpiτογραφία. Εpiιτρέpiει την κρυpiτογράφηση του ψηφιακού piεριεχοµένου, 
το οpiοίο µpiορεί να αpiοκρυpiτογραφηθεί µόνο αpiό τους νόµιµους χρήστες. 
• Εξακολουθητική κρυpiτογράφηση. Εpiιτρέpiει στον καταναλωτή να 
χρησιµοpiοιεί την piληροφορία όσο το σύστηµα τη διατηρεί σε 
κρυpiτογραφηµένη µορφή.  
• Υδατοσήµανση ή αpiόκρυψη δεδοµένων (data hiding). Ενσωµατώνει 
piληροφορία (pi.χ. σχετικά µε τον ιδιοκτήτη του copyright) σε ένα ψηφιακό 
αρχείο κατά τρόpiο piαρόµοιο µε την υδατοσήµανση χαρτιού. Ένα ψηφιακό 
υδατόσηµα βοηθά τους ιδιοκτήτες piνευµατικών δικαιωµάτων να ανιχνεύουν 
τη µη-εξουσιοδοτηµένη χρήση, αντιγραφή και διανοµή των ψηφιακών 
δεδοµένων. 
• Έµpiιστα (trusted) συστήµατα. Σε µία άpiοψη του µέλλοντος, η ασφάλεια θα 
έχει σηµαντική εpiίδραση στο σχεδιασµό των υpiολογιστικών συστηµάτων, 
οδηγώντας στην ανάpiτυξη µίας ευρείας υιοθέτησης συστηµάτων piου 
ελέγχουν την Πνευµατική Ιδιοκτησία µε την αξιοpiοίηση εξειδικευµένου 
υλικού και λογισµικού. Τα «έµpiιστα» αυτά συστήµατα συνθέτουν ένα 
ανοικτό piεδίο έρευνας. 
• Κλασµατική piρόσβαση. Εφαρµόζεται σε βάση δεδοµένων η οpiοία είναι 
δοµηµένη σε µικρές µονάδες οpiότε η υpiοκλοpiή δεν είναι piρακτική γιατί 
εντοpiίζεται αµέσως. 
• Έλεγχος ∆ιεpiαφής. Το software βρίσκεται σε cdrom και η piρόσβαση σε 
ιδιόκτητη δεν εpiιτρέpiει εύκολα την αντιγραφή. 
• Αpiοθήκευση. Υpiάρχει ένα αντίγραφο κάθε τεκµηρίου σε µια αpiοθήκη οpiότε 
τα αυθαίρετα αντίγραφα εντοpiίζονται άµεσα. 
• Μυστικοί φάκελοι. Οι piληροφορίες είναι σε κρυpiτογραφηµένη µορφή και η 
αpiοκρυpiτογράφηση γίνεται µε το κατάλληλο software υpiό τους όρους του 
κατόχου copyright. 
• Ειδικά hardware.  Παρέχεται piροστασία στο hardware µε χρήση της 
κρυpiτογραφίας για piαράδειγµα σε µια κάρτα ήχου. Στην piερίpiτωση αυτή ο 
χρήστης χρειάζεται κωδικό κλειδιού για να «κατεβάσει» µουσική. 
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• Οικονοµικές piροσεγγίσεις. Είναι µια piολιτική µείωσης του κόστους των 
ψηφιακών τεκµηρίων όpiως για piαράδειγµα µείωση του κόστους συνδροµής.   
•  Flickering – Woblle. Η εικόνα ή το κείµενο είναι µεν αναγνώσιµο, όµως δεν    
αντιγράφεται λόγω της τεχνικής της ταλάντευσης piάνω κάτω ή της αλλαγής 
του φόντου σε τακτά διαστήµατα. 
 
Σύστηµα διαχείρισης δικαιωµάτων: 
• Σύστηµα µοναδικής αναγνώρισης 
• Γλώσσες piρογραµµατισµού για τη διαχείριση των δικαιωµάτων  
• Μεταδεδοµένα διαχείρισης των Πνευµατικών ∆ικαιωµάτων  
• Μέθοδοι και τεχνολογίες διανοµής του υλικού Οι µηχανισµοί piου 
ενσωµατώνουν τεχνολογικά µέσα piροστασίας λειτουργούν συµpiληρωµατικά 
µε τα συστήµατα διαχείρισης δικαιωµάτων, µε στόχο τη θωράκιση των 
ηθικών και οικονοµικών συµφερόντων τόσο των δηµιουργών του 
piεριεχοµένου, όσο και των ανεξάρτητων δικαιούχων piου έχουν συµβληθεί µε 
το ίδρυµα. Κάθε οργανισµός piου λειτουργεί ως διανοµέας piεριεχοµένου, piριν 
αpiοφασίσει να piροβάλλει το υλικό piου διαθέτει στο ∆ιαδίκτυο, θα piρέpiει να 
διασφαλίσει µε κάθε νοµικό και τεχνολογικό µέσο piως δεν θα 
χρησιµοpiοιηθεί καταχρηστικά αpiό τους τελικού χρήστες, piλήττοντας τα 
ηθικά και οικονοµικά δικαιώµατα των δικαιούχων. 
 
1.2.2 Χαρακτηριστικά Αpiόδοσης Τεχνολογικών Μέσων 
Κατά piόσο ένα τεχνολογικό µέσο piροστασίας είναι αpiοδοτικό εξαρτάται αpiό την 
τεχνολογική του piληρότητα, το piεριεχόµενο piου piροστατεύει και την εpiιχείρηση (ή 
τοµέα) στην οpiοία είναι εγκατεστηµένο. Τα κυριότερα χαρακτηριστικά του είναι: 
• Ευχρηστία. Ένα δύσχρηστο µέσο piροστασίας αυτόµατα αpiοθαρρύνει την 
ευρεία χρήση του. 
• Καταλληλότητα ως piρος το piεριεχόµενο. Το κόστος του σχεδιασµού, της 
ανάpiτυξης και εγκατάστασης του συστήµατος piρέpiει να είναι σε αρµονία µε 
τον τύpiο του piεριεχοµένου. Για χαµηλού κόστους piεριεχόµενο το οpiοίο ήδη 
διατίθεται σε λογική τιµή µε αναλογικά µέσα (όχι µέσω του ∆ιαδικτύου), δεν 
υpiάρχει λόγος υλοpiοίησης ενός υψηλού κόστους συστήµατος piροστασίας το 
οpiοίο θα αυξήσει την τιµή της διάθεσης του piεριεχόµενου µέσω του 
∆ιαδικτύου. 
• Καταλληλότητα ως piρος την αpiειλή. Η αpiοτροpiή των έντιµων καταναλωτών 
(piαραβατών χωρίς piρόθεση) αpiό το να διαµοιράζουν µικρού αριθµού 
αντίγραφα ενός piροϊόντος, µpiορεί να αpiαιτεί µόνο ένα λογικά τιµολογηµένο 
ψηφιακό piροϊόν, ένα καλό σύστηµα διάθεσης και ένα σαφώς καθορισµένο 
σύνολο οδηγιών. Η αpiοτροpiή της ηλεκτρονικής σύλησης εξαιρετικά 
piολύτιµου υλικού, το οpiοίο piρέpiει να υpiάρχει σε δίκτυο ηλεκτρονικών 
υpiολογιστών, αpiαιτεί ένα piολύpiλοκο µηχανισµό piροστασίας και ακόµα και η 
καλύτερη διαθέσιµη τεχνολογία ίσως να µην αρκεί για την piροστασία του. 
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• Ανάλυση κόστους – οφέλους. Mία piολύpiλοκη αλλά αpiαραίτητη µελέτη piου 
θα piρέpiει piάντα να piροηγείται των όpiοιων αpiοφάσεων. 
 
1.3 Ψηφιακή Υδατοσήµανση 
1.3.1 Εισαγωγικά Στοιχεία 
Η ψηφιακή υδατοσήµανση εισάγει την «υpiογραφή» του piνευµατικού ιδιοκτήτη στα 
αρχικά δεδοµένα Έτσι ο piνευµατικός ιδιοκτήτης µpiορεί να διαpiιστώσει ότι ένα 
αντίγραφο του ανήκει και να ζητήσει αpiοζηµίωση αν βρει ότι το αντίγραφο έχει 
«υpiογραφεί» αpiό αυτόν. 
Ένα αpiό τα δυσκολότερα piροβλήµατα piου είχε να αντιµετωpiίσει η υδατοσήµανση 
στα piρώτα της βήµατα, ήταν να αpiοδείξει ότι µpiορεί piράγµατι να θεωρηθεί διακριτός 
εpiιστηµονικός τοµέας. O βαθµός συσχέτισης της υδατοσήµανσης µε την 
στεγανογραφία είναι τόσο µεγάλος piου piολλοί θεωρούσαν και ακόµα θεωρούν, piως 
δεν piρόκειται για ξεχωριστή εpiιστηµονική piεριοχή αλλά για ένα υpiοσύνολο του 
ευρύτερου εpiιστηµονικού piεδίου της στεγανογραφίας.  Άλλωστε αντικειµενικός 
στόχος και των δύο είναι να κρύψουν piληροφορία µέσα σε άλλη piληροφορία. 
Είναι σηµαντικό λοιpiόν να αναδειχθούν τα στοιχεία piου διαφοροpiοιούν την 
υδατοσήµανση αpiό την στεγανογραφία. Τα συστήµατα piου χρησιµοpiοιούνται για την 
εισαγωγή µηνυµάτων σε διάφορα αντικείµενα µpiορούν να διαχωριστούν σε 
συστήµατα υδατοσήµανσης , όpiου το µήνυµα σχετίζεται µε το αντικείµενο piου έχει 
κρυφτεί και σε συστήµατα piου το µήνυµα δεν σχετίζεται µε το αντικείµενο piου το 
φέρει και δεν µpiορούν να θεωρηθούν συστήµατα υδατοσήµανσης . Μpiορούν εpiίσης 
να διαχωριστούν σε στεγανογραφικά συστήµατα όpiου η ύpiαρξη του µηνύµατος είναι 
κρυφή και σε µη-στεγανογραφικά συστήµατα στα οpiοία δεν είναι αpiαραίτητη η 
αpiόκρυψη της ύpiαρξης του µηνύµατος. Τα ακόλουθα piαραδείγµατα έχουν σκοpiό να 
piεριγράψουν την piοιοτική σηµασία της υδατοσήµανσης. 
Η ψηφιακή υδατοσήµανση είναι µία αpiό τις piιο σύγχρονες τεχνικές piροστασίας 
piεριεχοµένου και έχει υιοθετηθεί ως ένα βαθµό αpiό αρκετούς οργανισµούς piου 
δραστηριοpiοιούνται στο χώρο της piροβολής και της αξιοpiοίησης της piολιτιστικής 
κληρονοµιάς. Η υδατοσήµανση piροσθέτει ένα εpiιpiλέον εpiίpiεδο piροστασίας στο 
piεριεχόµενο και έχει διεισδύσει ιδιαίτερα στο χώρο της ψηφιακής φωτογραφίας. 
Τα ψηφιακά υδατογραφήµατα µpiορούν εpiιpiλέον να ενσωµατωθούν σε συσκευές 
αpiόκρυψης µηνυµάτων και σε συνεργασία µε ένα εξελιγµένο piρόγραµµα λογισµικού 
να υpiοστηρίξουν λειτουργίες piου αpiοτρέpiουν τον τελικό χρήστη αpiό την αντιγραφή 
των εικόνων, όpiως για piαράδειγµα είναι η αpiενεργοpiοίηση του δεξιού κουµpiιού στο 
piοντίκι για να µην είναι εύκολη η αντιγραφή της εικόνας, ή ακόµα και piιο 
piολύpiλοκες λειτουργίες όpiως ο καθορισµός piου χρονικού διαστήµατος piου είναι 
δυνατή η εpiισκόpiηση της εικόνας. Με αυτό τον τρόpiο ο χρήστης µpiορεί να δει την 
εικόνα µόνο για ένα συγκεκριµένο χρονικό διάστηµα, µετά τη λήξη του οpiοίου η 
εικόνα δεν είναι piλέον διαθέσιµη. Η συγκεκριµένη εpiιλογή ελεγχόµενης διάθεσης 
του υλικού είναι χρήσιµη στην piερίpiτωση piου ο χρήστης θέλει να δει την εικόνα piριν 
αpiοφασίσει να αγοράσει τα δικαιώµατα piνευµατικής ιδιοκτησίας piου δεσµεύουν τη 
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χρήση της.  Η τεχνική της ψηφιακής υδατογραφίας βρίσκει piολλές εφαρµογές σε 
piοικιλόµορφα και ετερογενή συστήµατα διαχείρισης ψηφιακών αντικειµένων, piου 
µοιράζονται όµως το ίδιο βασικό χαρακτηριστικό. 
Ο αντικειµενικός σκοpiός της ψηφιακής υδατογραφίας είναι να δώσει λύση στο 
piερίpiλοκο piρόβληµα της piροστασίας των piνευµατικών δικαιωµάτων του ψηφιακού 
piεριεχοµένου και να piαρέχει τις αpiαραίτητες εγγυήσεις στους δηµιουργούς και τους 
καταναλωτές του. 
Για την εpiίτευξη του piαραpiάνω στόχου η τεχνική της ψηφιακής υδατογραφίας έχει 
υιοθετήσει στοιχεία αpiό τον χώρο της κρυpiτογραφίας και της στεγανογραφίας, 
εpiιστηµονικές piεριοχές µε τις οpiοίες piαρουσιάζει µεγάλη συνάφεια. Σε γενικά 
piλαίσια, όλες οι µέθοδοι υδατογραφίας piου έχουν piροταθεί, υιοθετούν την ακόλουθη 
piρακτική piου αpiοτελεί ταυτόχρονα και µέρος του ορισµού της ψηφιακής 
υδατογραφίας. 
Ως ψηφιακή υδατογραφία ορίζεται η piρακτική της ανεpiαίσθητης piαραpiοίησης του 
piεριεχοµένου piου συνθέτει το ψηφιακό αντικείµενο, µε σκοpiό την ενσωµάτωση ενός 
κωδικοpiοιηµένου µηνύµατος piου αφορά το ίδιο το ψηφιακό αντικείµενο. 
 
Υpiηρεσία υδατοσήµανσης (watermarking service): ∆ιαχειρίζεται ζητήµατα piου 
αφορούν την piιστοpiοίηση ψηφιακών αρχείων και άλλων θεµάτων ασφάλειας piου 
αφορούν την εµpiορική (ή µη) αξιοpiοίησή τους, µέσω της εφαρµογής τεχνικών 
υδατοσήµανσης.   
Υpiάρχουν δυο βασικές piροσεγγίσεις για τη διαδικασία υδατοσήµανσης.  
Η piρώτη αφορά την piροσθήκη ορατών υδατόσηµων ή υδατόσηµων piου µpiορούν να 
ακουστούν (pi.χ. σε αρχεία ήχου). Στην piερίpiτωση αυτή ξεκαθαρίζεται το 
ιδιοκτησιακό καθεστώς των αρχείων και piεριορίζεται η piιθανότητα piαράνοµης ή µη 
piιστοpiοιηµένης αξιοpiοίησής τους. 
Η δεύτερη αφορά την piροσθήκη αόρατων υδατόσηµων ή υδατόσηµων piου δεν 
µpiορούν να ακουστούν ή, γενικότερα, να ανιχνευθούν αpiό τον ανθρώpiινο 
piαράγοντα. Στην piερίpiτωση αυτή είναι δυνατή η εύρεση της ιδιοκτησίας ενός 
αρχείου piου αξιοpiοιήθηκε piαράνοµα.  
Και στις δύο piεριpiτώσεις, η υpiηρεσία θα piρέpiει να µεριµνά για τη διατήρηση των 
υδατόσηµων piάνω στα υδατοσηµασµένα αρχεία, αφού είναι piιθανή η αλλοίωσή τους 
κατά τη διάρκεια του κύκλου ζωής των αρχείων εντός του DAMS. 
Η λίστα piου ακολουθεί συνοψίζει τις βασικότερες αρχές piου θα piρέpiει να 
χαρακτηρίζουν ένα σύστηµα ψηφιακής υδατοσήµανσης .   
• Θα piρέpiει να είναι αρκετά ανθεκτικό ώστε να αντέχει σε piιθανές ενέργειες 
αpiοµάκρυνσης του, ενώ θα piρέpiει να piαρουσιάζει ανθεκτικότητα και κατά 
την αναpiαραγωγή, την συµpiίεση και την εκτύpiωση της εικόνας σε έντυpiα 
µέσα.   
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• Θα piρέpiει να έχει τη δυνατότητα να piαρακολουθεί την διακίνηση των 
εικόνων στο ∆ιαδίκτυο και να διατηρεί piληροφορίες σχετικά µε τους χρήστες 
τους. 
• Θα piρέpiει να piαρέχει λειτουργίες ανίχνευσης piαράνοµων χρήσεων όταν αυτές 
συµβαίνουν σε εικόνες piου piροστατεύονται µε υδατογραφήµατα. 
• Τα υδατογραφήµατα θα piρέpiει να έχουν τη δυνατότητα να είναι ορατά ή µη 
ορατά ανάλογα µε τις αpiαιτήσεις της εκάστοτε εφαρµογής. 
 
1.3.2 Ψηφιακή Υδατοσήµανση 
Η ψηφιακή υδατοσήµανση είναι η piροσαρµογή της γνωστής τεχνικής του 
υδατογραφηµένου χαρτιού στον ψηφιακό κόσµο. Η ψηφιακή υδατοσήµανση 
piεριγράφει τις µεθόδους και τις τεχνολογίες piου εpiιτρέpiουν την αpiόκρυψη 
piληροφορίας µέσα σε ψηφιακά δεδοµένα, για piαράδειγµα ένας αριθµός ή ένα κείµενο 
εισάγεται σε µία εικόνα, σε ένα βίντεο ή σε έναν ήχο. Η ένθεση γίνεται µέσω 
«piαραpiοίησης» του piεριεχοµένου των ψηφιακών δεδοµένων, δηλαδή η εpiιpiλέον 
piληροφορία δεν ενθέτεται στο piλαίσιο γύρω αpiό τα δεδοµένα αλλά µέσα στα 
δεδοµένα. Η διαδικασία της αpiόκρυψης γίνεται µε τέτοιο τρόpiο ώστε οι 
piαραpiοιήσεις piου γίνονται στα ψηφιακά δεδοµένα να είναι ανεpiαίσθητες. Για 
piαράδειγµα όταν µία εικόνα υpiοστεί piαραpiοιήσεις, οι τροpiοpiοιήσεις piου γίνονται 
στις τιµές των pixels της εικόνας θα piρέpiει να είναι µη ορατές. Εpiιpiλέον ανάλογα µε 
την εφαρµογή το υδατογράφηµα µpiορεί να είναι ανθεκτικό ή µη ανθεκτικό. Με τον 
όρο ανθεκτικότητα εννοούµε την ικανότητα του υδατογραφήµατος να αντιστέκεται 
σε τροpiοpiοιήσεις όpiως είναι η αpiωλεστική συµpiίεση (lossy compression), η αλλαγή 
κλίµακας (scaling) και η εpiιλογή τµήµατος (cropping). Με τον όρο µη ανθεκτικότητα 
εννοούµε ότι το υδατογράφηµα δεν αντέχει στις piαραpiοιήσεις ή αντέχει µέχρι ένα 
σηµείο. 
Η ψηφιακή υδατοσήµανση εφαρµόζεται συνήθως για τη διασφάλιση της piροστασίας 
της piνευµατικής ιδιοκτησίας στα ψηφιακά µέσα. Στο piαρελθόν, η διαδικασία της 
αντιγραφής των καλλιτεχνικών έργων σε piανοµοιότυpiα αντίγραφα ήταν µια αρκετά 
piολύpiλοκη διαδικασία και αpiαιτούσε υψηλό εpiίpiεδο εξειδίκευσης για να µοιάζει το 
piλαστό αντίγραφο µε το αυθεντικό, γεγονός piου δεν ισχύει στον ψηφιακό κόσµο. 
Στον ψηφιακό κόσµο, για τον οpiοιοδήpiοτε είναι εξαιρετικά εύκολο να δηµιουργήσει 
piανοµοιότυpiα αντίγραφα ψηφιακών δεδοµένων, χωρίς καµία αpiώλεια στην piοιότητα. 
Εpiοµένως, όpiως οι καλλιτέχνες βάζουν την υpiογραφή τους στους piίνακες τους για να 
κατοχυρώσουν την piνευµατική ιδιοκτησία τους, έτσι και οι «καλλιτέχνες» του 
ψηφιακού κόσµου υδατογραφούν τη δουλειά τους για να κατοχυρώσουν την 
piνευµατική ιδιοκτησία τους, για piαράδειγµα κρύβουν το όνοµά τους µέσα σε µία 
ψηφιακή εικόνα. Έτσι το ψηφιακό υδατογράφηµα δίνει τη δυνατότητα της 
αναγνώρισης της ταυτότητας του ιδιοκτήτη της δουλειάς. Τέλος, είναι φανερό ότι 
αυτό το σενάριο µpiορεί να εφαρµοστεί και στα άλλα ψηφιακά µέσα, δηλαδή στο 
βίντεο και τον ήχο. 
Εpiοµένως, µία µέθοδος piροστασίας της piνευµατικής ιδιοκτησίας είναι η 
ενσωµάτωση ψηφιακού υδατογραφήµατος στα piολυµέσα. Ένα υδατογράφηµα είναι 
ένας ψηφιακός κώδικας, ο οpiοίος ενσωµατώνεται αµετάκλητα, ανθεκτικά και 
ανεpiαίσθητα στα δεδοµένα και συνήθως piεριέχει piληροφορία σχετική µε την 
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piροέλευση, την κατασκευή και τον piροορισµό των δεδοµένων. Αν και δεν 
χρησιµοpiοιείται σαν άµεσος τρόpiος piροστασίας αpiό την αντιγραφή, βοηθά στην 
αναγνώριση της piηγής και του piροορισµού των δεδοµένων και αpiοτελεί την 
τελευταία γραµµή άµυνας αpiέναντι στις piαραβιάσεις piου γίνονται στο copyright. 
 
1.3.3 Βασικές αρχές υδατοσήµανσης 
Η βασική αρχή της υδατοσήµανσης είναι η piρόσθεση του σήµατος υδατογραφήµατος 
στα δεδοµένα φιλοξενητές piου piρόκειται να υδατογραφηθούν, µε τέτοιο τρόpiο ώστε 
το σήµα υδατογραφήµατος να είναι διακριτικό και ασφαλές στο σύνολο των 
σηµάτων. Πρέpiει ωστόσο να είναι δυνατή η µερική ή ολική ανάκτηση του αpiό το 
σύνολο, µόνο µε τη χρήση ενός κρυpiτογραφικά ασφαλούς κλειδιού.  Για τη 
διασφάλιση της αδιορατότητας piου αpiαιτείται κατά την ενσωµάτωση του 
υδατογραφήµατος στα δεδοµένα, χρησιµοpiοιείται το κριτήριο της αντιληpiτικότητας. 
Το κριτήριο αυτό είναι υpiοκρυpiτόµενο ή ρητό, piροσαρµοστικό ή αµετάβλητο ως 
piρος τα δεδοµένα φιλοξενητές, µα piάντα αpiαραίτητο. Σα συνέpiεια της αpiαιτούµενης 
µη ορατότητας, τα ατοµικά δείγµατα (για piαράδειγµα τα εικονοστοιχεία ή οι 
συντελεστές µετατροpiής) piου χρησιµοpiοιούνται για την ενσωµάτωση του 
υδατογραφήµατος µpiορούν να τροpiοpiοιηθούν µόνο σε ένα µικρό piοσοστό 
συγκριτικά µε το µέσο µέτρο τους. 
Για την διασφάλιση της ανθεκτικότητας, piαρόλο piου η δυνατότητα για αλλαγές piου 
εpiιτρέpiεται είναι µικρή, η piληροφορία του υδατογραφήµατος συνήθως διανέµεται σε 
αφθονία piάνω σε piολλά δείγµατα (για piαράδειγµα στα εικονοστοιχεία) των 
δεδοµένων του φιλοξενητή. Με τον τρόpiο αυτό piαρέχεται µία ολογραφική 
ανθεκτικότητα, δηλαδή το υδατογράφηµα µpiορεί συνήθως να ανακτηθεί αpiό ένα 
µικρό κοµµάτι των υδατογραφηµένων δεδοµένων. Ωστόσο η διαδικασία της 
ανάκτησης είναι piιο σταθερή και ασφαλής αν είναιαρκετά τα διαθέσιµα δεδοµένα. Τα 
συστήµατα υδατοσήµανσης χρησιµοpiοιούν ένα ή piερισσότερα κρυpiτογραφικά 
ασφαλή κλειδιά για να διασφαλίσουν την piροστασία έναντι της εκµετάλλευσης και 
διαγραφής του υδατογραφήµατος. 
Ο σχεδιασµός των συστηµάτων υδατοσήµανσης εστιάζει σε τρία βασικά σηµεία. Τα 
σηµεία αυτά είναι: 
• Ο σχεδιασµός του σήµατος υδατογραφήµατος piου θα piροστεθεί στο σήµα 
φιλοξενητή. Τυpiικά το σήµα υδατογραφήµατος εξαρτάται αpiό ένα κλειδί και 
τη piληροφορία υδατοσήµανσης. Είναι piιθανό το υδατογράφηµα να εξαρτάται 
και αpiό τα δεδοµένα φιλοξενητές στα οpiοία θα ενσωµατωθεί. 
• Ο σχεδιασµός µίας µεθόδου ενσωµάτωσης piου εισάγει το σήµα 
υδατοσήµανσης στα δεδοµένα φιλοξενήτες και δίνει ως αpiοτέλεσµα ένα 
σύνολο αpiό υδατογραφηµένα δεδοµένα. 
• Ο σχεδιασµός της µεθόδου εξαγωγής (ανίχνευσης) piου ανακτά την 
υδατογραφηµένη piληροφορία αpiό το µίγµα των σηµάτων, χρησιµοpiοιώντας 
το κλειδί και piιθανός και την αρχική piληροφορία.  Τα δύο piρώτα σηµεία 
piολλές φορές λαµβάνονται σαν ένα, ιδιαίτερα σε piεριpiτώσεις όpiου το 
ενσωµατωµένο υδατογράφηµα είναι piροσαρµοσµένο στο σήµα φιλοξενητή. 
Στα δύο σχήµατα piου ακολουθούν piεριγράφονται οι διαδικασίες της 
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ενσωµάτωσης (Εικόνα 1.1(α)) και της ανάκτησης (Εικόνα 1.1(β)) του 
υδατογραφήµατος. 
 
 Εικόνα 1.1 α) Ψηφιακή υδατοσήµανση β) Ανίχνευση του υδατογραφήµατος 
 
Οι είσοδοι στην εικόνα 1.1(α) είναι το υδατογράφηµα, τα δεδοµένα φιλοξενητές και 
ένα piροαιρετικό δηµόσιο ή ιδιωτικό κλειδί. Τα δεδοµένα φιλοξενητές ανάλογα µε την 
εφαρµογή µpiορεί να είναι σε συµpiιεσµένη ή ασυµpiίεστη µορφή. Οι piιο piολλές 
piροτεινόµενες µέθοδοι λαµβάνουν υpiόψη ασυµpiίεστα δεδοµένα. Το υδατογράφηµα 
µpiορεί να είναι οpiοιασδήpiοτε µορφής, όpiως αριθµός, κείµενο ή εικόνα. Το δηµόσιο ή 
ιδιωτικό κλειδί χρησιµοpiοιείται για piερισσότερη piροστασία και ασφάλεια. Αν το 
υδατογράφηµα δεν piροορίζεται για εpiισκόpiηση αpiό µη εξουσιοδοτηµένες οµάδες, 
ένα κλειδί µpiορεί να χρησιµοpiοιηθεί για να piροστατέψει το υδατογράφηµα. 
Αντίστοιχα µε τη χρήση δηµόσιου ή ιδιωτικού κλειδιού, οι τεχνικές υδατοσήµανσης 
συχνά αναφέρονται και ως δηµόσιες ή ιδιωτικές τεχνικές υδατοσήµανσης. Το 
αpiοτέλεσµα του σχήµατος ψηφιακής υδατοσήµανσης είναι τα τροpiοpiοιηµένα και 
υδατογραφηµένα δεδοµένα. Οι είσοδοι της εικόνας 1.1(β) είναι τα υδατογραφηµένα 
δεδοµένα, το δηµόσιο ή ιδιωτικό κλειδί, και ανάλογα µε τη µέθοδο τα αρχικά 
δεδοµένα και / ή το υδατογράφηµα. Η έξοδος της διαδικασίας ανίχνευσης του 
υδατογραφήµατος είναι το ίδιο το υδατογράφηµα. 
 
1.3.4 Τύpiοι και χρήσεις υδατογραφηµάτων 
Υpiάρχουν τέσσερις βασικοί τύpiοι υδατογραφηµάτων, οι οpiοίοι καθορίζουν και 
µερικές αpiό τις χρήσεις τους: 
• Ορατό υδατογράφηµα. Η βασική χρήση των ορατών υδατογραφηµάτων είναι 
για να δηλώσουν ρητά και φανερά ότι η εµpiορική χρήση του αντικειµένου 
piολλαpiλού µέσου είναι νοµικά piεριορισµένη και piροστατεύεται αpiό τις 
διατάξεις piερί piνευµατικής ιδιοκτησίας. Με τον τρόpiο αυτό εpiιτυγχάνεται η 
αpiοτροpiή της piαράνοµης αντιγραφής αpiό ανυpiοψίαστους χρήστες, οι οpiοίοι 
δεν έχουν συνείδηση της piράξης τους όταν δηµιουργούν ένα αντίγραφο της 
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ψηφιακής εικόνας, του ψηφιακού βίντεο, ή του ψηφιακού ήχου. Εpiίσης, 
µερικές φορές, ορατά υδατογραφήµατα χρησιµοpiοιούνται, για piαράδειγµα σε 
ψηφιακές εικόνες και ύστερα αpiό µία εµpiορική συναλλαγή αυτά αφαιρούνται 
και οι ψηφιακές εικόνες, χωρίς το ορατό υδατογράφηµα, piαραδίδονται στους 
χρήστες piου έχουν συµµετοχή στη συναλλαγή αυτή. 
• Αόρατο υδατογράφηµα. Τα αόρατα υδατογραφήµατα χρησιµοpiοιούνται 
κυρίως για τηνανίχνευση και τον εντοpiισµό µίας piαράνοµης 
εµpiορικήςσυναλλαγής. Εpiίσης χρησιµοpiοιούνται για την αpiόδειξη της 
piνευµατικής ιδιοκτησίας ενός ατόµου ή οργανισµού piάνω σεψηφιακές 
εικόνες, ψηφιακό βίντεο και ήχο. Τα δεδοµένα piου ενσωµατώνονται σε µία 
ψηφιακή εικόνα για piαράδειγµα γίνονται το µέσο αναζήτησης των εικόνων 
αυτών σε δίκτυα ευρείας piεριοχής, στο ∆ιαδίκτυο και σε CD ROMs. 
Συνήθως για το σκοpiό αυτό χρησιµοpiοιούνται µηχανές αναζήτησης 
σχεδιασµένες µε βάση αυτά τα υδατογραφήµατα. Τα αόρατα 
υδατογραφήµατα piου σχεδιάζονται µε στόχο τον εντοpiισµό µίας piαράνοµης 
χρήσης έχουν σαν βασική piροϋpiόθεση την ανθεκτικότητα τους στις εpiιθέσεις 
των ατόµων piου εpiιθυµούν την piαράνοµη εµpiορική χρήση της ψηφιακής 
εικόνας, του ψηφιακού βίντεο ή του ψηφιακού ήχου. 
• Ανθεκτικό υδατογράφηµα. Τα υδατογραφήµατα αυτά χρησιµοpiοιούνται για 
τον εντοpiισµό µιας piαράνοµης εµpiορικής εκµετάλλευσης ενός αντικειµένου 
piολλαpiλού µέσου (ψηφιακή εικόνα, ψηφιακό βίντεο και ήχος) το οpiοίο 
αντικείµενο piροστατεύεται αpiό το νόµο της piνευµατικής ιδιοκτησίας. Τα 
υδατογραφήµατα αυτά είναι ανθεκτικά σε εpiιθέσεις piου έχουν τη µορφή 
διαφόρων µεθόδων εpiεξεργασίας εικόνας και ήχου όpiως είναι η συµpiίεση, η 
χρήση κατωpiερατού φίλτρου, οι γεωµετρικές µετατροpiές της εικόνας και 
άλλες µέθοδοι. 
Στόχος της ανθεκτικότητας είναι ο σωστός εντοpiισµός του υδατογραφήµατος 
ανεξαρτήτως της εpiεξεργασίας piου έχει υpiοστεί το ψηφιακό µέσο. Σε piερίpiτωση µη 
εντοpiισµού του υδατογραφήµατος, δηλαδή αν έχει εpiέλθει η αφαίρεση ή 
διαστρέβλωση του, τότε η ψηφιακή εικόνα θα piρέpiει να έχει αλλοιωθεί σε τέτοιο 
βαθµό piου να µην είναι δυνατή η εµpiορική εκµετάλλευση της. Η λογική αυτή 
εφαρµόζεται σε όλα τα αντικείµενα piολλαpiλών µέσων. Τα ανθεκτικά 
υδατογραφήµατα είναι συνήθως και αόρατα. Ωστόσο µεταξύ της ανεpiαισθητότητας 
και της ανθεκτικότητας υpiάρχει trade-off. Εpiίσης υpiάρχει trade-off µεταξύ της 
ανθεκτικότητας και της piοιότητας της φωτογραφίας. 
• Μη ανθεκτικό υδατογράφηµα. Αν και η χρήση µη ανθεκτικών 
υδατογραφηµάτων είναιιδιάζουσα, piαρόλα αυτά έχουν ένα σκοpiό των 
οpiοίοεξυpiηρετούν. Συνήθως σε ψηφιακές εικόνες, ψηφιακό βίντεο και ήχο, 
ενσωµατώνεται ένα αόρατο, µη ανθεκτικό υδατογράφηµα, έτσι ώστε σε κάθε 
piερίpiτωση υpiοψήφιας αλλοίωσης των δεδοµένων τους, η αλλοίωση αυτή να 
αpiοδεικνύεται µέσω του υδατογραφήµατος. Καταρχήν σε µία ψηφιακή 
εικόνα για piαράδειγµα ενσωµατώνεται ένα υδατογράφηµα, αόρατο και µη 
ανθεκτικό. Κάpiοιος µε ύpiοpiτο σκοpiό αλλοιώνει το piεριεχόµενο της 
ψηφιακής εικόνας. Με τον τρόpiο αυτό αλλοιώνεται και το αόρατο 
υδατογράφηµα, το οpiοίο piλέον αpiοδεικνύει ότι ηψηφιακή εικόνα δεν είναι η 
piρωτότυpiη αλλά ένα piαράγωγό της. Η µέθοδος αυτή έχει χρησιµοpiοιηθεί και 
σε δικαστήρια για νοµικές υpiοθέσεις. 
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Στη συνέχεια κάνουµε αναφορά σε µερικές ακόµα χρήσεις των υδατογραφηµάτων: 
• Αναγνώριση piαραλήpiτη (fingerprinting). Η ενσωµάτωση αναγνωριστικών 
στα δεδοµένα ενός αντικειµένου piολλαpiλού µέσου, εpiιτρέpiει την εύκολη 
ανίχνευση του piαραλήpiτη. Για piαράδειγµα, ο piωλητής ενός αντικειµένου 
µpiορεί να εισάγει µία µοναδική και αόρατη ετικέτα στο αντικείµενο, η οpiοία 
αναφέρεται στο piρόσωpiο στο οpiοίο piουλήθηκε το αντικείµενο. Κάpiοια άλλη 
χρονική στιγµή ο piωλητής µpiορεί να διαpiιστώσει την ύpiαρξη ενός 
piαράνοµου αντιγράφου του αντικειµένου αυτού. Το υδατογράφηµα τότε θα 
υpiοδείξει αυτόν στον οpiοίο piουλήθηκε το αντικείµενο και µpiορεί να έλαβε 
µέρος στη δηµιουργία του piαράνοµου αντιγράφου. 
• Εισαγωγή µεταδεδοµένων. Αν το υδατογράφηµα είναι αρκετά ανθεκτικό, 
µpiορεί να λειτουργήσει σαν piεριγραφικό αντικειµένου, το οpiοίο piεριγραφικό 
είναι και ανεξάρτητο piλατφόρµας και γενικό. Τα δεδοµένα piου 
ενσωµατώνονται µpiορεί να είναι piεριγραφικού χαρακτήρα για το 
piεριεχόµενο του αντικειµένου. Το υδατογράφηµα µpiορεί να piεριέχει 
piληροφορίες τύpiου γεωγραφικών δεδοµένων, διεύθυνσης στο ∆ιαδίκτυο και 
ότι άλλες piληροφορίες ενδιαφέρουν σε ένα σύστηµα ή σε µία εµpiορική 
συναλλαγή. Κατά τον ίδιο τρόpiο το υδατογράφηµα µpiορεί να piεριέχει 
piληροφορία σχετική µε τα piνευµατικά δικαιώµατα piου ισχύουν για το 
αντικείµενο. 
 
 
Εικόνα 1.2: Τύποι υδατογραφημάτων 
 
1.3.5 Εφαρµογές 
Η τεχνική της υδατοσήµανσης ψηφιακών αντικειµένων µpiορεί να χρησιµοpiοιηθεί σε 
µία µεγάλη piοικιλία εφαρµογών. Σε γενικές γραµµές, όταν piαρουσιάζεται η ανάγκη 
συσχέτισης του ψηφιακού αντικειµένου µε κάpiοια συνοδευτική piληροφορία, η 
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εpiιλογή των µεθόδων υδατοσήµανσης για την τοpiοθέτηση των µεταδεδοµένων µέσα 
στο ψηφιακό αντικείµενο είναι η ιδανικότερη λύση. Υpiάρχουν βέβαια και άλλοι 
τρόpiοι για τη συσχέτιση piληροφορίας µε ένα ψηφιακό αντικείµενο όpiως, η 
τοpiοθέτηση της piληροφορίας στην κεφαλίδα ενός ψηφιακού αρχείου, η 
κωδικοpiοίηση της σε µία ορατή µpiάρα στο κάτω µέρος µιας ψηφιακής εικόνας, η 
ακόµα και η εισαγωγή ενός ηχητικού µηνύµατος σαν εpiισυναpiτόµενο µουσικό 
αρχείο. 
Το ερώτηµα piου τίθεται είναι piότε η υδατογράφηση αpiοτελεί την κατάλληλη 
εpiιλογή. Τι είναι αυτό piου piροσφέρει η υδατογράφηση και δεν µpiορούν να το 
piροσφέρουν οι άλλες τεχνικές. 
Η υδατοσήµανση διαφοροpiοιείται αpiό τις άλλες τεχνικές σε τρία σηµαντικά σηµεία.  
1. Τα υδατογραφήµατα (αόρατα υδατογραφήµατα) χαρακτηρίζονται αpiό την 
εpiιpiλέον ιδιότητα να µην γίνονται αντιληpiτά αpiό το ανθρώpiινο σύστηµα των 
αισθήσεων. Σε αντίθεση µε τους κώδικες µpiάρας δεν εpiηρεάζουν την αισθητική του 
ψηφιακού αντικειµένου. 
2. Είναι αδιαχώριστα αpiό τα αντικείµενα στα οpiοία ενσωµατώνονται. Σε 
αντίθεση µε την piληροφορία piου τοpiοθετείται στις κεφαλίδες των αρχείων, δεν 
αpiοµακρύνονται µε την εφαρµογή αpiλών µορφών εpiεξεργασίας, όpiως είναι η αλλαγή 
του τύpiου δεδοµένων του αρχείου. 
3. Υφίστανται την ίδια ακριβώς εpiεξεργασία piου εφαρµόζεται και στο ψηφιακό 
αντικείµενο. Αυτή η ιδιότητα εpiιτρέpiει µερικές φορές την διαpiίστωση των 
µετατροpiών piου έχει υpiοστεί το ψηφιακό αντικείµενο, αpiό την piαρακολούθηση των 
αλλαγών piου έχει υpiοστεί το υδατογράφηµα. 
Οι τρεις piαραpiάνω ιδιότητες είναι piου καθιστούν την τεχνική της υδατοσήµανσης 
κατάλληλη για εφαρµογές συγκεκριµένου τύpiου.  Τα υδατογραφήµατα, στην 
piερίpiτωση piου είναι ορατά, βοηθούν στην piαρεµpiόδιση της piαράνοµης χρήσης, ενώ 
όταν είναι αόρατα συνεισφέρουν στην αpiόδειξη της piροσβολής. Εpiίσης 
χρησιµοpiοιούνται και οι λεγόµενοι «ανιχνευτές του διαδικτύου», για την ανίχνευση 
piαράνοµων αντιγράφων και την ειδοpiοίηση των δικαιούχων. 
Εφαρµογές piου µpiορούν να υλοpiοιηθούν µε τη χρήση υδατογραφικών µεθόδων: 
1. Έλεγχος Εκpiοµpiής (Broadcast Monitoring) 
2. Αναγνώριση Ιδιοκτήτη (Owner Identification) 
3. Πιστοpiοίηση Ιδιοκτησίας (Proof of Ownership) 
4. Έλεγχος Αντιγραφής (Copy Control) 
5. Καταγραφή ∆οσοληψιών (Transaction Tracking) 
Παρά το γεγονός piως η τεχνολογία της υδατογράφησης και τα συστήµατα piου έχουν 
αναpiτυχθεί γύρω αpiό αυτή είναι ακόµα σε piρώιµη φάση, υpiάρχει ένας σηµαντικός 
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αριθµός αpiό εταιρείες λογισµικού piου έχουν piροχωρήσει στο σχεδιασµό και στην 
ανάpiτυξη εφαρµογών υδατογράφησης. Ωστόσο, ακόµα και στην piερίpiτωση piου οι 
piροδιαγραφές των συστηµάτων είναι κοινές, τα piροϊόντα piου piροτείνονται αpiό 
διαφορετικές εταιρίες piαρουσιάζουν σηµαντικές διαφορές. Στη συνέχεια θα 
εpiιχειρηθεί µία συνοpiτική αναφορά στα κυριότερα, εµpiορικά διαθέσιµα piροϊόντα. Ο 
piίνακας piου ακολουθεί συγκεντρώνει το σύνολο των εταιριών piου piαρέχουν 
υpiηρεσίες υδατογράφησης, µε αλφαβητική σειρά. 
1.3.6 Ιδιότητες 
Τα συστήµατα υδατοσήµανσης φέρουν ένα σηµαντικό αριθµό αpiό βασικές ιδιότητες 
piου τις piερισσότερες φορές εµφανίζονται ως αντικρουόµενες τάσεις όpiου ένα καλό 
σύστηµα υδατοσήµανσης θα piρέpiει να σταθµίσει. Η σχετική σpiουδαιότητα piου 
piαρουσιάζει κάθε ιδιότητα εξαρτάται άµεσα αpiό τις αpiαιτήσεις της εφαρµογής και το 
ρόλο piου θα διαδραµατίσει το υδατογράφηµα µέσα σε αυτή. 
1. Ιδιότητες piου συνδέονται µε την διαδικασία της ενσωµάτωσης του 
υδατογραφήµατος 
• Αpiοτελεσµατική Ενσωµάτωση 
• Πιστότητα (Fidelity) 
• Ωφέλιµο φορτίο δεδοµένων (Data payload) 
2. Ιδιότητες piου τυpiικά συνδέονται µε την διαδικασία της ανίχνευσης 
• Τυφλή & Ενηµερωµένη Ανίχνευση 
• Ανθεκτικότητα (Robustness) 
Ακόµη υpiάρχουν οι ιδιότητες ασφάλεια και χρήση µυστικών κλειδιών piου αpiοτελούν 
αναpiόσpiαστο στοιχείο κάθε piολιτικής ασφάλειας και συνεpiώς της υδατοσήµανσης . 
1.3.7 Εργαλεία υδατοσήµανσης 
Τα εργαλεία υδατογράφησης διακρίνονται ανάλογα µε τον τύpiο των µέσων piου 
piροστατεύουν (ήχο εικόνα, βιντεο,2D και 3D γραφικά, κ.α.) και ανάλογα µε την 
µέθοδο piου χρησιµοpiοιούν (χωρική ,συχνοτήτων κ.α.). 
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Παραδείγµατα εργαλείων : 
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1.3.8 Προδιαγραφές υδατοσήµανσης ψηφιακών αρχείων 
Σύστηµα υδατογράφησης piολυµεσικού υλικού (εικόνα, βίντεο, ήχος): 
Ο ανάδοχος του υpiοέργου θα piρέpiει να piροβλέψει την ύpiαρξη ενός συστήµατος 
υpiεύθυνου για την υδατογράφηση του ψηφιακού piεριεχοµένου piου θα piροβάλλεται 
αpiό τον Ιστότοpiο.  Το σύστηµα θα piρέpiει να εφαρµόζει ανθεκτικές µεθόδους 
υδατογράφησης κατά τη διαδικασία ψηφιοpiοίησης του piολιτιστικού αpiοθέµατος. Το 
υδατογράφηµα θα piαρέχει αpiοδείξεις για την αναγνώριση του κάτοχου των 
piνευµατικών δικαιωµάτων καθώς και τη δυνατότητα µοναδικής αναγνώρισης του 
ψηφιακού piεριεχοµένου.  Συγκεκριµένα το σύστηµα υδατογράφησης για κάθε τύpiο 
ψηφιακού αρχείου, θα piρέpiει να piληροί κατά το δυνατό piερισσότερες αpiό τις 
piροδιαγραφές piου ακολουθούν: 
Ψηφιακά Αρχεία Εικόνας 
• Τα υδατογράφηµα δεν θα piρέpiει να γίνεται αντιληpiτό αpiό το ανθρώpiινο 
σύστηµα όρασης. 
• Η αφαίρεση του υδατογραφήµατος θα piρέpiει να είναι εξαιρετικά δύσκολη 
και ουσιαστικά αδύνατη χωρίς τη σοβαρή αλλοίωση του οpiτικού 
piεριεχοµένου της εικόνας. 
• Θα piρέpiει να υpiοστηρίζεται η τυφλή ανίχνευση (Ανίχνευση του 
υδατογραφήµατος χωρίς να είναιαpiαραίτητη η αρχική µη υδατογραφηµένη 
εικόνα). 
• Θα piρέpiει να υpiοστηρίζονται τουλάχιστον οι ακόλουθοι βασικοί τύpiοι 
αρχείων εικόνας: 
a. ΤIFF 
b. JPEG 
c. GIF 
d. BMP 
• Θα piρέpiει να δίνεται η δυνατότητα κωδικοpiοίησης ενός αριθµού στο 
ψηφιακό piεριεχόµενο της εικόνας (Multibit Watermarking), piου θα 
λειτουργεί ως µοναδικό αναγνωριστικό του ψηφιακού αντικειµένου. 
• Θα piρέpiει να piαρουσιάζει ανθεκτικότητα στις ακόλουθες µορφές 
εpiεξεργασίας εικόνας: 
a.   JPEG συµpiίεση µε piοσοστό συµpiίεσης µέχρι και 50%  εpiί της αρχικής 
εικόνας. 
b. Περιορισµός χρώµατος / GIF συµpiίεση 
c. Γεωµετρικοί Μετασχηµατισµοί της εικόνας: 
• Περιστροφή (Rotation), µε µέγιστη    
   γωνία piεριστροφής τις 5° 
• Κλιµάκωση (Scaling), µε λόγο    
   κλιµάκωσης (0.5 - 2.0) ανά διάσταση 
• Αpiοκοpiή (Cropping), µε piοσοστό    
   αpiοκοpiής ως και 75% εpiί της αρχικής   
   εικόνας 
• Αλλοίωση του λόγου των     
   διαστάσεων(Aspect Ratio)  
• Εpiεξεργασία Σήµατος 
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• Φιλτράρισµα ( Median, Sharpening) 
• Προσθήκη Θορύβου (Uniform,    
   Gaussian) 
• Μετατροpiή της µορφής της εικόνας αpiό ψηφιακή σε αναλογική και στη 
συνέχεια piάλι σε ψηφιακή.(Θα piρέpiει το υδατογράφηµα piου έχει τοpiοθετηθεί 
στην εικόνα να µpiορεί να ανθεκτικό στη διαδικασία εκτύpiωσης και 
εpiαναψηφιοpiοίησης). 
• Οι λειτουργίες του συστήµατος υδατογράφησης ψηφιακών εικόνων θα piρέpiει 
να διατίθενται σε µία piλατφόρµα ανάpiτυξης εφαρµογών λογισµικού 
(SDK,Software Development Kit) piου να καθιστά εφικτή την ενσωµάτωση 
των υpiηρεσιών υδατογράφησης σε ένα γενικότερο σύστηµα ψηφιοpiοίησης 
και τεκµηρίωσης ψηφιακών εικόνων. 
Ψηφιακά Αρχεία Ήχου 
• Το ηχητικό υδατογράφηµα δεν θα piρέpiει να γίνεται αντιληpiτό αpiό τον 
ακροατή του ψηφιακού αρχείου. 
• Η ανίχνευση του υδατογραφήµατος και η piιστοpiοίηση της ιδιοκτησίας θα 
piρέpiει να piραγµατοpiοιείται χωρίς να είναι αpiαραίτητο το αρχικό µη 
υδατογραφηµένο αρχείο ήχου. 
• Θα piρέpiει να υpiοστηρίζεται τουλάχιστον ο βασικός τύpiος αρχείων ήχου, 
Wav. 
• Το υδατογράφηµα θα piρέpiει να είναι ανθεκτικό σε όλες τις συνήθεις µορφές 
εpiεξεργασίας των ψηφιακών αρχείων ήχου. 
Συγκεκριµένα: 
Συµpiίεση: 
• Συµpiίεση δυναµικής piεριοχής (16 bits -> 8 bits) 
• Συµpiίεση µε αpiώλεια piληροφορίας 
• MPEG1 Layer 3 (ΜP3), (128 Kbps για στερεοφωνικό σήµα ήχου& 96 
 Kbps,64 Kbps για µονοφωνικό σήµα ήχου) 
• MPEG2 Advanced Audio Coding 
• (AAC),(128,96 kbps) 
• ATRAC (Version 4.5) 
• ATRAC3 (132 kbps, 105 Kbps) 
• RealAudio (128 Kbps, 64 Kbps) 
• Windows Media Audio (128 Kbps, 64 Kbps) 
Εpiεξεργασίας Σήµατος: 
• Μετατροpiή του ψηφιακού αρχείου αpiό αναλογικό σε ψηφιακό και 
αντίστροφα 
• Υpiοδειγµατοληψία (44.1 kHz->16 kHz) 
• Προσθήκη Θορύβου(Λευκός θόρυβος, όpiου ο λόγος σήµα/θόρυβο να είναι 
της τάξης των S/N=-40 decibels) 
• Αpiοκοpiή (Cropping) του ψηφιακού αρχείου. 
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∆υνατότητα ανίχνευσης του υδατογραφήµατος και µετά την αpiοκοpiή ενός τµήµατος 
του ψηφιακού αρχείου ήχου. 
Αναµετάδοση: 
• FM 
• ΑΜ 
• PCM (∆ορυφορική Τηλεοpiτική εκpiοµpiή) 
• Θα piρέpiει να υpiοστηρίζεται η δυνατότητα ενσωµάτωσης και ανίχνευσης του 
υδατογραφήµατος σε piραγµατικό χρόνο.   
• Οι λειτουργίες υδατογράφησης ψηφιακών αρχείων ήχου θα piρέpiει να 
διατίθενται σε µία piλατφόρµα ανάpiτυξης εφαρµογών λογισµικού (SDK, 
Software Development Kit) piου να καθιστά εφικτή την ενσωµάτωση των 
υpiηρεσιών υδατογράφησης σε ένα γενικότερο σύστηµα ψηφιοpiοίησης και 
τεκµηρίωσης ψηφιακών αρχείων ήχου. 
Ψηφιακά Αρχεία Βίντεο 
• Το υδατογράφηµα δεν θα piρέpiει να γίνεται αντιληpiτό αpiό τις ανθρώpiινες 
αισθήσεις µετά το piέρας της διαδικασίας υδατογράφησης. 
• Η ανίχνευση του υδατογραφήµατος και η piιστοpiοίηση της ιδιοκτησίας θα 
piρέpiει να είναι εφικτή ακόµα και χωρίς την piαρουσία του αρχικού µη 
υδατογραφηµένου αρχείου βίντεο  
• Το υδατογράφηµα θα piρέpiει να piαρουσιάζει ικανοpiοιητική ανθεκτικότητα σε 
όλες τις συνήθεις µορφές εpiεξεργασίας βίντεο. Συγκεκριµένα: 
• Συµpiίεση µε αpiώλεια piληροφορίας 
• Το υδατογράφηµα θα piρέpiει να είναι ανθεκτικό στην διαδικασία 
κωδικοpiοίησης -αpiοκωδικοpiοίησης σύµφωνα µε το piρότυpiο MPEG-2. (DVD 
video format). 
• Αντίστοιχα ανθεκτικό θα piρέpiει να είναι το υδατογράφηµα και στη 
διαδικασία κωδικοpiοίησης –αpiοκωδικοpiοίησης σύµφωνα µε το piρότυpiο 
MPEG-1.  (VCD video format). 
• Μορφές Εpiεξεργασίας αντίστοιχες µε αυτές των ψηφιακών εικόνων 
a. Προσθήκη θορύβου 
b. Γεωµετρικοί Μετασχηµατισµοί 
c. Φιλτράρισµα 
d. Οριζόντια και κάθετη µετατόpiιση των frames 
• Μετατροpiή της µορφής του αρχείου αpiό Ψηφιακή σε Αναλογική µορφή και 
στη συνέχεια piάλι σε Ψηφιακή. 
• ∆υνατότητα εκτέλεσης της διαδικασίας ενσωµάτωσης του υδατογραφήµατος 
στο ψηφιακό piεριεχόµενο καθώς και της διαδικασίας ανίχνευσης του σε 
piραγµατικό χρόνο. 
• Οι λειτουργίες υδατογράφησης ψηφιακών αρχείων βίντεο θα piρέpiει να 
διατίθενται σε µία piλατφόρµα ανάpiτυξης εφαρµογών λογισµικού (SDK, 
Software Development Kit) piου να καθιστά εφικτή την ενσωµάτωση των 
υpiηρεσιών υδατογράφησης σε ένα γενικότερο σύστηµα ψηφιοpiοίησης και 
τεκµηρίωσης ψηφιακών αρχείων βίντεο. 
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1.3.9 Κόστος 
Η οικονοµική αpiοτίµηση της ενσωµάτωσης µηχανισµών τοpiοθέτησης και ανίχνευσης 
υδατογραφηµάτων µpiορεί να αpiοβεί εξαιρετικά piολύpiλοκή και εξαρτάται άµεσα αpiό 
το υpiάρχον εpiιχειρηµατικό µοντέλο.  Αpiό τεχνολογική άpiοψη, τα δύο κυρίαρχα 
θέµατα είναι η ταχύτητα µε την οpiοία θα piρέpiει να διεκpiεραιώνεται η τοpiοθέτηση 
και η ανίχνευση του υδατογραφήµατος, καθώς και ο αριθµός των µηχανισµών 
τοpiοθέτησης και ανίχνευσης piου θα piρέpiει ενσωµατωθούν. Ανάλογα θέµατα piου 
ανακύpiτουν σχετίζονται µε το αν οι µηχανισµοί τοpiοθέτησης και ανίχνευσης θα 
piρέpiει να υλοpiοιηθούν σαν ειδικού σκοpiού συσκευές υλικού ή σαν εφαρµογές 
λογισµικού.  Στη εφαρµογή της piαρακολούθησης αναµετάδοσης, τόσο οι µηχανισµοί 
τοpiοθέτησης όσο και οι µηχανισµοί ανίχνευσης θα piρέpiει να λειτουργούν σε 
τουλάχιστον piραγµατικό χρόνο. Η συγκεκριµένη αpiαίτηση piροκύpiτει αpiό την 
αναγκαιότητα να µην καθυστερεί το µεταδιδόµενο piρόγραµµα αpiό τον µηχανισµό 
τοpiοθέτησης, ενώ ο ανιχνευτής θα piρέpiει να ανταpiοκρίνεται στην ταχύτητα 
µετάδοσης του piρογράµµατος. Αpiό την άλλη µεριά, ένας ανιχνευτής piου 
χρησιµοpiοιείται για την piιστοpiοίηση της ιδιοκτησίας είναι χρήσιµος ακόµα και στην 
piερίpiτωση piου αpiαιτεί χρόνο ίσο µε µερικές µέρες για να αpiοφανθεί σχετικά µε την 
ύpiαρξη του υδατογραφήµατος.  Ο συγκεκριµένος ανιχνευτής θα χρησιµοpiοιηθεί µόνο 
στην piερίpiτωση piου θα piροκύψει κάpiοια διαµάχη σχετικά µε την κυριότητα ενός 
ψηφιακού αντικειµένου, piερίpiτωση piου εµφανίζεται µε αρκετά µικρή συχνότητα. 
Σε αυτή την piερίpiτωση η αpiόκριση του ανιχνευτή σχετικά µε την piαρουσία του 
υδατογραφήµατος είναι αρκετά σηµαντική ώστε ο χρήστης να είναι διατεθειµένος να 
piεριµένει. 
Μία εpiιpiλέον κρίσιµη piαράµετρος piου διαδραµατίζει σηµαντικό ρόλο κατά την 
οικονοµική αpiοτίµηση ενός συστήµατος υδατογράφησης, είναι το γεγονός piως 
διαφορετικές εφαρµογές αpiαιτούν διαφορετικό αριθµό µηχανισµών τοpiοθέτησης και 
ανίχνευσης. 
Η piαρακολούθηση αναµετάδοσης, στην τετριµµένη της piερίpiτωση, χρειάζεται ένα 
µικρό αριθµό αpiό µηχανισµούς τοpiοθέτησης και µερικές εκατοντάδες ανιχνευτές 
κατανεµηµένους σε διαφορετικά γεωγραφικά σηµεία. Η εφαρµογή του ελέγχου 
αντιγραφής µpiορεί να χρειάζεται µόνο ένα µικρό σύνολο αpiό µηχανισµούς 
τοpiοθέτησης αλλά χιλιάδες ανιχνευτές piου θα συνοδεύουν κάθε συσκευή 
αναpiαραγωγής ψηφιακού piεριεχοµένου. Αντιστρόφως, στη εφαρµογή ανίχνευσης 
δοσοληψιών όpiως αυτή υλοpiοιήθηκε αpiό την DΙVX και στη οpiοία κάθε συσκευή 
αναpiαραγωγής τοpiοθετεί ένα διαφορετικό υδατογράφηµα, οι ανάγκες του 
συστήµατος υδατογράφησης piροδιαγράφουν την ύpiαρξη χιλιάδων µηχανισµών 
τοpiοθέτησης και ενός µικρού αριθµού ανιχνευτών. 
Ο γενικός κανόνας piου piροκύpiτει είναι ότι όσο µεγαλύτερη είναι η ανάγκη σε αριθµό 
µιας συσκευής τόσο λιγότερο θα piρέpiει να κοστίζει. Το κόστος ενός συστήµατος 
υδατογράφησης για την piροστασία του ψηφιακού piεριεχοµένου και γενικότερα των 
τεχνολογικών µέσων piου εpiιστρατεύονται για τη piροστασία του δικαιώµατος 
αναpiαραγωγής και εκµετάλλευσης, δεν θα piρέpiει να ξεpiερνά την αξία του ίδιου του 
ψηφιακού piεριεχοµένου.  ∆εν υpiάρχει λογική στη χρησιµοpiοίηση ενός ακριβού 
συστήµατος piροστασίας, όταν η αντικειµενική αξία του piεριεχοµένου και οι 
δυνατότητες εκµετάλλευσης του δεν µpiορούν να ισοσταθµίσουν το δαpiανηθέν piοσό. 
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1.3.10 Εpiιθέσεις 
Η ασφάλεια ενός υδατογραφήµατος έγκειται στην ικανότητα του να αντιστέκεται σε 
κακόβουλες εpiιθέσεις. 
Ως κακόβουλη εpiίθεση ορίζεται κάθε διαδικασία piου έχει αpiοκλειστικό στόχο την 
piαρεµpiόδιση του σκοpiού του υδατογραφήµατος.  Το σύνολο των εpiιθέσεων piου 
ενδέχεται να υpiοστεί ένα σύστηµα υδατογράφησης µpiορεί να διαχωριστεί στις 
ακόλουθες τρεις κατηγορίες: 
• Μη εξουσιοδοτηµένη αφαίρεση 
• Μη εξουσιοδοτηµένη ενσωµάτωση 
• Μη εξουσιοδοτηµένη ανίχνευση 
Η µη εξουσιοδοτηµένη αφαίρεση και ενσωµάτωση αναφέρονται µε το όνοµα 
ενεργητικές εpiιθέσεις καθώς τροpiοpiοιούν το ίδιο το ψηφιακό αντικείµενο.  
Η µη εξουσιοδοτηµένη ανίχνευση δεν εpiηρεάζει το ψηφιακό piεριεχόµενο και φέρεται 
µε τον χαρακτηρισµό piαθητική εpiίθεση. 
Η σηµασία των piαραpiάνω εpiιθέσεων συνδέεται στενά µε την εφαρµογή της 
υδατοσήµανσης. Υpiάρχουν piεριpiτώσεις piου το υδατογράφηµα δεν αpiειλείται αpiό 
κακοpiροαίρετους εχθρούς και δεν υpiάρχει η ανάγκη της ασφάλειας αpiέναντι σε 
οpiοιαδήpiοτε εpiίθεση. 
Για piαράδειγµα, µια εφαρµογή piου χρησιµοpiοιεί τα υδατογραφήµατα για να piαρέχει 
εpiιpiρόσθετη λειτουργικότητα στους καταναλωτές δεν piαρουσιάζει ανάγκη για 
ασφάλεια. 
Ωστόσο, υpiάρχουν piολλές εφαρµογές piου η ασφάλεια του υδατογραφήµατος 
αpiοτελεί σηµαντική piροδιαγραφή και είναι αναγκαίο να γίνει ο διαχωρισµός ανάµεσα 
στις διαφορετικού τύpiου εpiιθέσεις.  Η µη εξουσιοδοτηµένη αφαίρεση αναφέρεται 
στις εpiιθέσεις piου έχουν ως στόχο να αpiοτρέψουν την ανίχνευση του 
υδατογραφήµατος.  Συνηθίζεται ο διαχωρισµός των µορφών µη εξουσιοδοτηµένης 
ανίχνευσης σε δύο κατηγορίες: εpiιθέσεις αφαίρεσης και εpiιθέσεις εpiικάλυψης. 
Οι διαφορές των piαραpiάνω εpiιθέσεων είναι λεpiτές .  ∆ιαισθητικά µpiορούµε να 
piούµε piως η αφαίρεση ενός υδατογραφήµατος σηµαίνει ότι ένα ψηφιακό αντικείµενο 
piου έχει υpiοστεί εpiίθεση δεν piεριέχει piια κανένα υδατογράφηµα. 
∆ηλαδή, αν ένα υδατογράφηµα αφαιρεθεί ολοκληρωτικά δεν είναι δυνατή η 
ανίχνευση του ούτε µε τη χρήση ενός piιο εξελιγµένου και έξυpiνου ανιχνευτή. Η 
αpiαλοιφή του υδατογραφήµατος δεν σηµαίνει αpiαραίτητα την ανακατασκευή του 
αρχικού ψηφιακού µη υδατογραφηµένου αντικειµένου. 
Αντιθέτως, ο στόχος της εpiίθεσης είναι να piαράγει ένα νέο ψηφιακό αντικείµενο piου 
θα είναι οpiτικά όµοιο µε το αρχικό και δεν θα είναι σε καµία piερίpiτωση δυνατή η 
ανίχνευση κάpiοιου υδατογραφήµατος. Το αρχικό ψηφιακό αντικείµενο 
ανταpiοκρίνεται στην piαραpiάνω αpiαίτηση ωστόσο είναι µόνο ένα αpiό τα piολλά 
στιγµιότυpiα piου την ικανοpiοιούν.  Εpiικάλυψη του υδατογραφήµατος σηµαίνει piως 
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το αντικείµενο piου έχει υpiοστεί εpiίθεση µpiορεί ακόµα να θεωρηθεί piως piεριέχει 
υδατογράφηµα, αλλά το υδατογράφηµα είναι µη ανιχνεύσιµο αpiό τους διαθέσιµους 
ανιχνευτές. Πιο έξυpiνοι και εξελιγµένοι ανιχνευτές ίσως να είναι σε θέση να 
ανιχνεύσουν το υδατογράφηµα.  Για piαράδειγµα, αρκετοί ανιχνευτές υδατογράφησης 
εικόνας δεν είναι σε θέση να ανιχνεύσουν το υδατογράφηµα, όταν η εικόνα 
piεριστραφεί έστω και ελάχιστα. 
Εpiοµένως, κάpiοιος µpiορεί να εφαρµόσει µια piεριστροφή της εικόνας αρκετά µικρή 
ώστε να είναι αpiαρατήρητη, piαράγοντας έτσι µια piαραpiοιηµένη εικόνα µε αρκετά 
καλή piοιότητα. Με δεδοµένο ότι ο ανιχνευτής υδατογράφησης είναι ευαίσθητος στις 
piεριστροφές δεν θα καταφέρει να ανιχνεύσει το υδατογράφηµα. 
Ωστόσο, το υδατογράφηµα µpiορεί ακόµα να ανιχνευθεί αpiό έναν piιο έξυpiνο 
ανιχνευτή piου θα καταφέρει να συγχρονίσει την εικόνα. Υpiό αυτήν την έννοια 
µpiορεί να θεωρηθεί ότι το υδατογράφηµα είναι ακόµα piαρόν. 
Η µη εξουσιοδοτηµένη ενσωµάτωση, piου συχνά συναντάται µε το όνοµα 
«piλαστογραφία», αναφέρεται σε ενέργειες piαράνοµης τοpiοθέτησης 
υδατογραφηµάτων σε ψηφιακά αντικείµενα piου δεν θα έpiρεpiε να τα piεριέχουν. 
Για piαράδειγµα, σε ένα σύστηµα υδατογράφησης piου χρησιµοpiοιείται για το έλεγχο 
της αυθεντικότητας, η αδυναµία του συστήµατος δεν έγκειται στον αν ο εpiίδοξος 
piαραβάτης µpiορεί να καταστήσει το υδατογράφηµα µη ανιχνεύσιµο, αλλά στο αν 
είναι σε θέση να ξεγελάσει τον ανιχνευτή ώστε να αpiοφανθεί καταφατικά για την 
ύpiαρξη ενός µη έγκυρου υδατογραφήµατος. 
Με αυτό τον τρόpiο κατά την διαµάχη για την αυθεντικότητα και την κυριότητα του 
ψηφιακού αντικειµένου, υpiάρχει σηµαντική piιθανότητα ο ανιχνευτής να δώσει λάθος 
αpiάντηση αφού θα διαpiιστώσει την ύpiαρξη piερισσότερων του ενός 
υδατογραφηµάτων. 
Η µη εξουσιοδοτηµένη ανίχνευση piου ανήκει στις piαθητικές εpiιθέσεις διαχωρίζεται 
σε τρία εpiίpiεδα ασφάλειας. 
Το piρώτο piιο διεισδυτικό εpiίpiεδο µη εξουσιοδοτηµένης ανίχνευσης είναι εκείνο piου 
ο εpiίδοξος piαραβάτης ανιχνεύει και αpiοκρυpiτογραφεί το ενσωµατωµένο µήνυµα. 
Αpiοτελεί την piιο αpiλή και piεριεκτική µορφή µη εξουσιοδοτηµένης ανάγνωσης. 
Μία λιγότερο διεισδυτική µορφή εpiιθέσεων συµβαίνει όταν ο εpiίδοξος piαραβάτης 
είναι σε θέση να ανιχνεύσει τα υδατογραφήµατα και εpiιpiλέον να διαχωρίσει το ένα 
αpiό το άλλο, αλλά δεν είναι σε θέση να αpiοκρυpiτογραφήσει το piεριεχόµενο τους. 
Η λιγότερο διεισδυτική µορφή εpiίθεσης συµβαίνει όταν ο piαραβάτης είναι σε θέση 
να διαpiιστώσει την ύpiαρξη ενός υδατογραφήµατος, αλλά δεν είναι σε θέση να 
αpiοκρυpiτογραφήσει το piεριεχόµενο, ούτε και να διαχωρίσει τα ενσωµατωµένα 
µηνύµατα. 
Σε γενικές γραµµές, οι piαθητικές εpiιθέσεις εµpiίpiτουν piερισσότερο στον τοµέα της 
στεγανογραφίας piαρά της υδατογραφίας, ωστόσο υpiάρχουν εφαρµογές 
υδατογράφησης piου piαρουσιάζουν αδυναµία στις συγκεκριµένες εpiιθέσεις. 
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:22:59 EET - 137.108.70.7
Πανεpiιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 
∆ιpiλωµατική εργασία  Γερογιώκας Λ. Κων/νος 38 
Για piαράδειγµα, ας θεωρήσουµε ότι µια εταιρία piου piαρέχει υpiηρεσίες τηλεοpiτικής 
αναµετάδοσης, ενσωµατώνει τα υδατογραφήµατα χωρίς καµία εpiιβάρυνση και 
χρεώνει για την piαραγωγή των αναλυτικών αναφορών ανίχνευσης. Ένας piαραβάτης 
piου έχει την δυνατότητα να διαβάζει τα υδατογραφήµατα µpiορεί να στήσει µία 
ανταγωνιστική υpiηρεσία αpiαλλαγµένος αpiό το κόστος την ενσωµάτωσης των 
υδατογραφηµάτων. 
Ένα υδατογράφηµα piρέpiει να είναι δύσκολο –ιδανικά αδύνατο- να αφαιρεθεί ή να 
καταστραφεί. Αν ο εpiιτιθέµενος έχει στη διάθεσή του µόνο µερική γνώση σχετικά µε 
το υδατογράφηµα (όpiως για piαράδειγµα, η ακριβή τοpiοθεσία του υδατογραφήµατος 
σε µια εικόνα δεν είναι γνωστή), τότε οι piροσpiάθειες αφαίρεσης ή καταστροφής του 
υδατογραφήµατος θα έχουν σα συνέpiεια τη σοβαρή ελάττωση τόσο της piοιότητας 
όσο και της piιστότητας της εικόνας, piριν την καταστροφή του υδατογραφήµατος.  
Ένα υδατογράφηµα θα piρέpiει γενικά να είναι ανθεκτικό στα piαρακάτω: 
• Κοινή εpiεξεργασία σήµατος. Το υδατογράφηµα piρέpiει να µpiορεί να 
ανακτηθεί ακόµη και αν έχουν εφαρµοστεί εναντίον των δεδοµένων του 
κοινές λειτουργίες εpiεξεργασίας σήµατος. Αυτές οι λειτουργίες µpiορεί να 
είναι η µετατροpiή του σήµατος αpiό ψηφιακό σε αναλογικό και αpiό αναλογικό 
σε ψηφιακό, η εpiαναληpiτική δειγµατοληψία, η εpiανασυµpiίεση, το dithering, 
η κβαντοpiοίηση και οι κοινές ενισχύσεις στο χρώµα και την αντίθεση 
(contrast) της εικόνας ή στο µpiάσο του ήχου και άλλες. 
• Κοινές γεωµετρικές piαραµορφώσεις (σε δεδοµένα βίντεο και εικόνας): Τα 
υδατογραφήµατα του βίντεο και τα υδατογραφήµατα της εικόνας θα piρέpiει να 
είναι ανθεκτικά αpiέναντι σε λειτουργίες γεωµετρικής µετατροpiής όpiως είναι 
η piεριστροφή, η αλλαγή κλίµακας και η εpiιλογή τµήµατος. 
• Εpiιθέσεις εξαpiάτησης, Συνωµοσία και Πλαστογράφηση. Το υδατογράφηµα 
piρέpiει να είναι ανθεκτικό αpiέναντι στα άτοµα piου κατέχουν και 
εpiεξεργάζονται τα αντίγραφα των υδατογραφηµένων δεδοµένων. Γενικά, θα 
piρέpiει να είναι αδύνατον για τους µη εξουσιοδοτηµένους χρήστες να 
συνδυάζουν τις εικόνες τους για να piαράγουν ένα διαφορετικό αλλά ισχύον 
υδατογράφηµα µε την piρόθεση της piαγίδευσης κάpiοιου. 
Οι εpiιθέσεις αφαίρεσης στοχεύουν στην ολοκληρωτική αφαίρεση του 
υδατογραφήµατος αpiό τα δεδοµένα φιλοξενητές. Η piροσέγγιση αυτή θεωρεί το 
ενσωµατωµένο υδατογράφηµα θόρυβο µε δοσµένα τα στατιστικά του, και piροσpiαθεί 
να υpiολογίσει τα piρωτότυpiα µη υδατογραφηµένα δεδοµένα αpiό τα υδατογραφηµένα 
δεδοµένα. Παράδειγµα εpiίθεσης αυτής της κατηγορίας αpiοτελεί η JPEG συµpiίεση 
(lossy compression-αpiωλεστική συµpiίεση). Η JPEG συµpiίεση αpiοτελεί έναν αpiό 
τους piιο φηµισµένους αλγορίθµους συµpiίεσης piου εφαρµόζονται στις ψηφιακές 
εικόνες και κάθε σύστηµα υδατοσήµανσης εικόνας piρέpiει να είναι ανθεκτικό σε ένα 
αρκετά µεγάλο piοσοστό στην JPEG συµpiίεση. 
Οι γεωµετρικές εpiιθέσεις έχουν ως στόχο όχι την αφαίρεση του ενσωµατωµένου 
υδατογραφήµατος, αλλά την piαραµόρφωση του µε εφαρµογή χωρικών ή χρονικών 
εναλλαγών στα υδατογραφηµένα δεδοµένα.  Οι εpiιθέσεις αυτού του τύpiου συνήθως 
εpiιφέρουν ως αpiοτέλεσµα την αpiώλεια του συγχρονισµού µεταξύ του ανιχνευτή του 
υδατογραφήµατος και της ενσωµατωµένης piληροφορίας, µε αpiοτέλεσµα την 
αpiοτυχία της διαδικασίας ανίχνευσης του υδατογραφήµατος µολονότι το 
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υδατογράφηµα βρίσκεται ακόµη στα δεδοµένα. Ακολουθούν κάpiοιες µέθοδοι 
γεωµετρικών µετατροpiών: 
• Οριζόντια αναστροφή (horizon flip). Πολλές ψηφιακές εικόνες µpiορούν να 
αναστραφούν χωρίς να µειωθεί η piοιότητα τους. Παρόλα αυτά piολλά 
συστήµατα και εργαλεία υδατοσήµανσης δεν είναι ανθεκτικά στην οριζόντια 
αναστροφή. 
• Περιστροφή (rotation). Περιστροφή κατά ένα µικρό piοσοστό µοιρών, συχνά 
σε συνδυασµό µε την εpiιλογή τµήµατος (cropping), δεν αλλάζει την εµpiορική 
αξία µιας ψηφιακής εικόνας, όµως έχει piολλές φορές σαν αpiοτέλεσµα το µη 
εντοpiισµό των υδατογραφηµάτων. Οι piεριστροφές χρησιµοpiοιούνται για να 
ευθυγραµµίσουν τα χαρακτηριστικά µίας ψηφιακής εικόνας ή ενός piλαισίου 
βίντεο. 
• Εpiιλογή τµήµατος (cropping). Σε µερικές piεριpiτώσεις οι εpiιτιθέµενοι 
ενδιαφέρονται µόνο για ένα µέρος ενός υλικού µε copyright και έτσι 
εpiιλέγουν ένα µόνο τµήµα του. 
• Αλλαγή κλίµακας (scaling). Όpiως και µε την piεριστροφή, η αλλαγή της 
κλίµακας είναι µία αpiό τις συνηθισµένες λειτουργίες piου εκτελούνται µετά 
αpiό την εκτύpiωση και τη σάρωση µίας ψηφιακής εικόνας. Εpiίσης η 
κλιµάκωση του µεγέθους εφαρµόζεται σε ψηφιακές εικόνες piου 
ενσωµατώνονται σε εφαρµογές ∆ιαδυκτίου. Η αλλαγή της κλίµακας µpiορεί να 
χωριστεί σε δύο βασικές κατηγορίες στην οµογενή και την µη οµογενή. Η 
οµογενής αλλαγή κλίµακας είναι αυτή piου γίνεται κατά το ίδιο piοσοστό ως 
piρος τον οριζόντιο και τον κάθετο άξονα. Η µη οµογενής αλλαγή κλίµακας 
χρησιµοpiοιεί διαφορετικούς συντελεστές κλιµάκωσης του οριζόντιου και του 
κάθετου άξονα. Συνήθως τα εργαλεία υδατοσήµανσης είναι ανθεκτικά µόνο 
στην οµογενή αλλαγή κλίµακας. 
• ∆ιαγραφή γραµµών ή στηλών. Είναι αpiό τις piρώτες τεχνικές piου µpiορούν να 
εφαρµοστούν σε µία εpiίθεση εναντίον συστηµάτων υδατοσήµανσης και είναι 
piολύ αpiοτελεσµατική.  Ιδιαίτερα αpiοτελεσµατική είναι για µεθόδους 
υλοpiοίησης spread spectrum τεχνικών στο piεδίο του χώρου. 
Οι κρυpiτογραφικές εpiιθέσεις είναι αρκετά όµοιες µε τις εpiιθέσεις piου 
χρησιµοpiοιούνται στην κρυpiτογραφία αλλά συνήθως είναι διαφορετικής φύσης. Οι 
εpiιθέσεις αυτού του τύpiου στοχεύουν στο να βρούνε ένα µυστικό δια µέσου 
εξαντλητικού ψαξίµατος στα δεδοµένα. 
Στη συνέχεια αναφέρουµε κάpiοιες εpiιθέσεις αυτού του τύpiου: 
• Χρήση κατωpiερατού φίλτρου (low pass filtering). Η µέθοδος εµpiεριέχει και 
γραµµικά και µη γραµµικά φίλτρα. 
• Sharpening. Η ενίσχυση των άκρων και των γωνιών είναι αpiό τις συνήθεις 
λειτουργίες του λογισµικού σύνθεσης φωτογραφιών. Η λειτουργία αυτή 
µpiορεί να χρησιµοpiοιηθεί µε εpiιτυχία αpiέναντι στα συστήµατα 
υδατοσήµανσης, γιατί µpiορεί εύκολα να ανιχνεύσει θόρυβο σε υψηλές 
συχνότητες, ο οpiοίος θόρυβος χρησιµοpiοιείται σε µερικές µεθόδους 
υδατοσήµανσης ως υδατογράφηµα. 
• Τροpiοpiοίηση ιστογράµµατος ή εξίσωση (histogram modification ή 
equalization). Είναι µία τεχνική piου µpiορεί συγχρόνως να βελτιώσει τη 
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φωτεινότητα µερικών ψηφιακών εικόνων αλλά και να αχρηστεύσει τα 
υδατογραφήµατα.   
• Γάµµα αντιστάθµιση (Gamma correction). Είναι µία τεχνική piου 
χρησιµοpiοιείται ευρέως για την ενίσχυση των ψηφιακών εικόνων, συνήθως 
µετά αpiό τη σάρωση των φωτογραφιών.   
• Κβαντοpiοίηση χρώµατος (color quantization). Η κβαντοpiοίηση χρώµατος 
συνοδεύεται αpiό dithering και piροκύpiτει µε χρήση της GIF συµpiίεσης. 
• Αpiοκατάσταση (restoration). Οι τεχνικές αpiοκατάστασης συνήθως 
σχεδιάζονται για την µείωση των φαινοµένων της ελάττωσης της piοιότητας 
(µέσω ανεpiιθύµητου θορύβου) και µειώνουν συγχρόνως και την ισχύ των 
υδατογραφηµάτων.   
• Προσθήκη θορύβου. Ο piροσθετικός θόρυβος και ο piολλαpiλασιαστικός 
θόρυβος είναι γνωστοί τύpiοι θορύβου στη τηλεpiικοινωνιακή θεωρία και στη 
θεωρία εpiεξεργασίας σήµατος. Συχνά οι συγγραφείς υpiοστηρίζουν ότι τα 
συστήµατα υδατοσήµανσης piου σχεδιάζουν είναι ανθεκτικά στους θορύβους 
αυτούς, αλλά συνήθως δεν ορίζουν το µέγιστο εpiιτρεpiτό όριο θορύβου. 
• Μετατροpiή του ψηφιακού σήµατος σε αναλογικό και εpiαναψηφιοpiοίηση του 
(εκτύpiωση, σάρωση). 
• Στατιστική εύρεση του µέσου όρου και συνωµοσία. Με τον όρο συνωµοσία 
εννοούµε τη δηµιουργία ενός υδατογραφήµατος µίας εικόνας ή ενός βίντεο µε 
χρήση της µέσης τιµής των διαφορετικών υδατογραφηµένων δεδοµένων 
αυτής της εικόνας ή αυτού του βίντεο. 
• Over-marking. Στην piερίpiτωση αυτή ο εpiιτιθέµενος piρέpiει να έχει ειδική 
piρόσβαση στο λογισµικό υδατοσήµανσης. Η piροσpiάθεια εpiικεντρώνεται 
στην ενσωµάτωση ενός άλλου υδατογραφήµατος piάνω στο ήδη υpiάρχον. 
• Oracle εpiίθεση. Όταν είναι διαθέσιµος ένας δηµόσιος αpiοκωδικοpiοιητής, 
ένας εpiιτιθέµενος µpiορεί να αφαιρέσει ένα υδατογράφηµα µε ευριστικές 
µεθόδους. Πραγµατοpiοιεί δηλαδή, µικρές αλλαγές στα ψηφιακά δεδοµένα, 
µέχρι ο αpiοκωδικοpiοιητής να µην µpiορεί να ανιχνεύσει το υδατογράφηµα. 
Κάpiοιος µpiορεί να κάνει την αpiοκωδικοpiοίηση αpiαιτητική σε υpiολογιστική 
ισχύ ή να κάνει τη διαδικασία ανίχνευσης τυχαία. Αλλά και οι δύο αυτές 
µέθοδοι δεν είναι εντελώς αpiοτελεσµατικές. 
Οι εpiιθέσεις piρωτοκόλλου δεν στοχεύουν ούτε στην καταστροφή της 
ενσωµατωµένης piληροφορίας ούτε στην εξουδετέρωση της διαδικασίας ανίχνευσης 
της ενσωµατωµένης piληροφορίας δια µέσου τοpiικών ή γενικών piαραpiοιήσεων στα 
δεδοµένα. Ο στόχος αυτών των εpiιθέσεων είναι η εpiίθεση να γίνεται στο piεριεχόµενο 
της εφαρµογής της υδατοσήµανσης. Η piρώτη εpiίθεση piρωτοκόλλου piροτάθηκε αpiό 
τον Craver και άλλους. Αυτοί εισήγαγαν την ιδέα των αντιστρέψιµων 
υδατογραφηµάτων και έδειξαν ότι για την piροστασία των piνευµατικών δικαιωµάτων 
τα piροτεινόµενα υδατογραφήµατα χρειάζεται να είναι µη αντιστρέψιµα. 
Αυτή η αpiαίτηση στην τεχνολογία της υδατοσήµανσης σηµαίνει ότι δεν είναι δυνατό 
να εξάγουµε ένα υδατογράφηµα αpiό δεδοµένο piου δεν είναι υδατογραφηµένο. Τέλος, 
αναφέρουµε ότι ένας εpiιτιθέµενος µpiορεί να εφαρµόσει όχι µόνο µια εpiίθεση, αλλά 
ένα συνδυασµό δύο ή piερισσότερων τύpiων ή ειδών εpiιθέσεων. 
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Εικόνα 1.3: Σύστηµα υδατοσήµανσης 
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2. Τεχνικές Υδατοσήµανσης ψηφιακου βίντεο – 
Ιδιότητες - Εφαρµογές 
2.1 Υδατοσήµανση ψηφιακού βίντεο 
 
Οι ακολουθίες βίντεο αpiοτελούνται αpiό µία σειρά αpiό διαδοχικές και χωρισµένες σε 
ίσα χρονικά διαστήµατα εικόνες. Το γενικό, λοιpiόν, piρόβληµα της υδατοσήµανσης 
βίντεο φαίνεται piαρόµοιο µε το αντίστοιχο για τις εικόνες και οι τεχνικές 
υδατοσήµανσης εικόνων εφαρµόζονται και στην υδατοσήµανση βίντεο. Παρόλα 
αυτά, υpiάρχουν ορισµένες βασικές διαφορές µεταξύ των εικόνων και του βίντεο piου 
αpiαιτούν µία διαφορετική piροσέγγιση για την υδατοσήµανση του βίντεο. 
Μία βασική διαφορά είναι το διαθέσιµο διάστηµα του σήµατος. Για τις εικόνες το 
διάστηµα αυτό είναι piολύ piεριορισµένο. Ο piεριορισµός αυτός βοηθά τους ερευνητές 
να εφαρµόσουν piιο ανθεκτικά και αόρατα υδατογραφήµατα χωρίς να θυσιάζουν την 
piοιότητα της εικόνας. 
 
Στο βίντεο το διάστηµα αυτό είναι piολύ µεγάλο. Εpiίσης η υδατοσήµανση βίντεο 
θέτει piεριορισµούς για ένα σύστηµα υδατοσήµανσης piραγµατικού ή σχεδόν 
piραγµατικού χρόνου. Ως αpiοτέλεσµα, είναι λιγότερο σηµαντική και για µερικές 
εφαρµογές είναι αpiαγορευτικά piολύpiλοκη, η χρήση µεθόδων υδατοσήµανσης βίντεο 
piου βασίζονται σε υδατοσήµανση εικόνων. Η piολυpiλοκότητα είναι το βασικότερο 
ζήτηµα για τις εφαρµογές υδατοσήµανσης βίντεο αpiό τις αντίστοιχες εφαρµογές 
εικόνας. 
Για την ατοµική υδατοσήµανση, όpiως είναι για piαράδειγµα η δακτυλική αpiοτύpiωση 
του βίντεο (δηλαδή η ενσωµάτωση ενός αναγνωριστικού για κάθε δέκτη), το 
piρόβληµα είναι ακόµα piιο δύσκολο, γιατί οι ακολουθίες βίντεο συχνά αpiοθηκεύονται 
σε συµpiιεσµένη µορφή. Ασυµpiίεστη αpiοθήκευση και piραγµατικού χρόνου συµpiίεση 
ή αpiοσυµpiίεση, υδατοσήµανση και εpiανασυµpiίεση, συνήθως είναι εφαρµογές piου 
δεν είναι δυνατόν να εφαρµοστούν στο βίντεο, ενώ µpiορούν να εφαρµοστούν σε 
εφαρµογές εικόνας. Συνεpiώς τέτοιες εφαρµογές µpiορεί να αpiαιτούν υδατοσήµανση 
σε συµpiιεσµένα αρχεία βίντεο. 
Ένα σηµείο piου χρειάζεται µελέτη είναι το γεγονός ότι η δοµή του βίντεο σα µία 
ακολουθία αpiό εικόνες οδηγεί σε συγκεκριµένου είδους εpiιθέσεις, όpiως για 
piαράδειγµα είναι η ανταλλαγή των piλαισίων (frames) και η διαγραφή των piλαισίων. 
Σε ρυθµούς piλαισίων piου κυµαίνονται µεταξύ 25 και 30 Hz, όpiως είναι ο ρυθµός 
µετάδοσης της τηλεόρασης, τέτοιου είδους εpiιθέσεις µpiορεί να γίνουν αντιληpiτές 
αpiό το θεατή. Ένα καλό σχήµα υδατοσήµανσης θα piρέpiει να είναι ικανό να αµύνεται 
σε αυτού του είδους τις εpiιθέσεις, διανέµοντας piληροφορία υδατοσήµανσης σε 
αρκετά διαδοχικά piλαίσια. Αpiό την άλλη piλευρά, µpiορεί να είναι εpiιθυµητή η 
ανάκτηση όλης της piληροφορίας υδατοσήµανσης αpiό ένα µικρό µέρος της 
ακολουθίας των piλαισίων.  Ποια αpiό τις δύο αpiαιτήσεις θα piραγµατοpiοιηθεί 
εξαρτάται αpiό την ίδια την εφαρµογή (ή µpiορεί να piραγµατοpiοιηθούν και οι δύο, 
όpiως συµβαίνει κατά την ενσωµάτωση ενός piολλαpiλής κλίµακας υδατογραφήµατος 
σε piερισσότερες αpiό µία χρονικές κλίµακες ή στην piροοδευτική µετάδοση 
υδατογραφηµάτων). 
Τέλος, οι piερισσότερες δηµοσιεύσεις εpiικεντρώνονται στην υδατοσήµανση εικόνας, 
και λίγες είναι οι αντίστοιχες για την υδατοσήµανση βίντεο. Παρόλα αυτά το 
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ενδιαφέρον είναι έντονο ιδιαίτερα σήµερα µε την ψηφιακή και δορυφορική 
τηλεόραση και την τεχνολογία DVD. Αpiό τις µελέτες piου έχουν piραγµατοpiοιηθεί και 
τα συστήµατα piου έχουν piροταθεί συµpiεραίνουµε τα piαρακάτω: 
• Οι piροτεινόµενες µέθοδοι εκτείνονται σε φάσµα piολύ µικρής, µέχρι και 
σηµαντικής piολυpiλοκότητας, piου piεριλαµβάνουν, για piαράδειγµα, 
µετασχηµατισµούς wavelet. Γενικά, οι piιο piολύpiλοκες µέθοδοι συνήθως 
ενσωµατώνουν υδατογραφήµατα µε µεγαλύτερη ανθεκτικότητα. 
• Οι piερισσότερες µέθοδοι εφαρµόζονται σε ασυµpiίεστης µορφής βίντεο. Μόνο 
ορισµένες αpiό αυτές τις µεθόδους µpiορούν να ενσωµατώσουν υδατογράφηµα 
άµεσα στο συµpiιεσµένης µορφής βίντεο. 
• Ο συνηθισµένος ρυθµός µετάδοσης δεδοµένων υδατογραφήµατος κυµαίνεται 
µεταξύ µερικών εκατοντάδων bits ανά δευτερόλεpiτο και µερικών Kbits ανά 
δευτερόλεpiτο για την piερίpiτωση βίντεο µε ανάλυση τηλεόρασης. ∆ιαφαίνεται 
ότι, ακόµη και αν η ανθεκτικότητα είναι piρωτεύσας σηµασίας, ο ρυθµός 
µετάδοσης των δεδοµένων του υδατογραφήµατος δεν ξεpiερνά τα µερικά bits 
ανά δευτερόλεpiτο. Ο ρυθµός αυτός είναι εpiαρκής για τις piερισσότερες 
εφαρµογές. 
Κατά την εφαρµογή της ψηφιακής υδατοσήµανση βίντεο, µέσα στο βίντεο 
ενσωµατώνεται κρυpiτογραφική piληροφορία, η οpiοία piληροφορία piροέρχεται αpiό 
την υδατοσήµανση των piλαισίων του ψηφιακού βίντεο.  Ιδανικά, ο χρήστης-θεατής 
του βίντεο δεν αντιλαµβάνεται την διαφορά µεταξύ του piρωτότυpiου, µη 
υδατογραφηµένου, βίντεο και του υδατογραφηµένου βίντεο, αλλά η εφαρµογή της 
εξαγωγής του υδατογραφήµατος µpiορεί να διαβάσει το υδατογράφηµα και να λάβει 
την ενσωµατωµένη σε αυτό piληροφορία. Η υδατοσήµανση βίντεο κάνει δυνατή την 
εκτέλεση δύο διαφορετικών σεναρίων: 
• Ρητορική ανάλυση (forensic analysis). Ένας piροµηθευτής piεριεχοµένου 
ενσωµατώνει ένα αναγνωριστικό στο βίντεο, το οpiοίο piροσδιορίζει την 
ταυτότητα ενός αγοραστή του βίντεο. Αν ο piροµηθευτής βρει ένα piειρατικό 
βίντεο το οpiοίο piεριέχει ένα αναγνωριστικό piου µpiορεί να το αναγνωρίσει, 
τότε εξάγει το υδατογράφηµα για να piροσδιορίσει την piηγή του piειρατικού 
piεριεχοµένου. Εpiειδή ο αυθεντικός piροµηθευτής µpiορεί να συγκρίνει το 
υδατογραφηµένο βίντεο µε το piρωτότυpiο, µη υδατογραφηµένο, βίντεο αυτή η 
διαδικασία piεριγράφεται ως ενηµερωµένη ή µη-τυφλή (non-blind) ανίχνευση. 
 
• Προβολή κινηµατογραφικής ταινίας (Screening): Ένας piροµηθευτής 
piεριεχοµένου ενσωµατώνει DRM piληροφορία µέσα σε ένα βίντεο, η οpiοία 
piληροφορία piεριγράφει τις αpiαιτήσεις σε playback του βίντεο αυτού. Ένας 
media player χρησιµοpiοιείται για να piαίξει το βίντεο, να εξάγει το 
υδατογράφηµα και να ελέγξει τις καθορισµένες αpiαιτήσεις. Αν ο τρέχων 
χρήστης αpiοτύχει στην εκpiλήρωση των καθορισµένων αpiαιτήσεων, τότε ο 
media player δεν piαίζει το βίντεο. Αυτό το σενάριο εµpiεριέχει µεγαλύτερη 
piρόκληση αpiό ότι το σενάριο της ρητορικής ανάλυσης εpiειδή η αναγνώριση 
και η εξαγωγή του υδατογραφήµατος piρέpiει να γίνεται σε piραγµατικό χρόνο 
piριν το playback ξεκινήσει και εpiειδή ο media player δεν έχει piρόσβαση στα 
αυθεντικά µη υδατογραφηµένα δεδοµένα. Η διαδικασία αυτή piεριγράφεται ως 
τυφλή (blind) ανίχνευση. 
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2.1.1 Ορολογία 
 
Στη συνέχεια αναφέρουµε τους ορισµούς κάpiοιων βασικών όρων. Οι όροι αυτοί 
αναφέρονται στα piλαίσια του βίντεο και χρησιµοpiοιούνται σε κάpiοιες αpiό τις 
τεχνικές υδατοσήµανσης piου θα piεριγράψουµε στη συνέχεια. 
 
• Intra-piλαίσιο ((Ι-piλαίσιο): Ο όρος κωδικοpiοίηση intra-piλαισίου αναφέρεται 
στο γεγονός ότι οι διάφορες τεχνικές της µη αpiωλεστικής και της 
αpiωλεστικής συµpiίεσης εκτελούνται αναφορικά µε την piληροφορία piου 
piεριλαµβάνεται µόνο µέσα στο τρέχον piλαίσιο, και όχι αναφορικά µε την 
piληροφορία piου υpiάρχει σε κάpiοιο άλλο piλαίσιο της ακολουθίας του βίντεο. 
Με άλλα λόγια, καµία χρονική εpiεξεργασία δεν εκτελείται εκτός της 
τρέχουσας εικόνας ή του τρέχοντος piλαισίου. 
 
• Inter-piλαίσιο (P-piλαίσιο): Οι τεχνικές κωδικοpiοίησης intra-piλαισίου 
piεριορίζονται στο να εpiεξεργάζονται το βίντεο σήµα στο piεδίο του χώρου, 
αναφορικά µόνο µε την piληροφορία µέσα στο τρέχων βίντεο piλαίσιο. 
Αξιοσηµείωτο είναι ότι µpiορεί να piροκύψει µία piερισσότερο αpiοδοτική 
συµpiίεση, αν εκµεταλλευτούµε τον χρονικό piλεονασµό. Τα piερισσότερα αpiό 
τα συνεχόµενα piλαίσια µίας ακολουθίας είναι piολύ όµοια µε τα piλαίσια piου 
βρίσκονται piριν ή µετά το piλαίσιο piου µας ενδιαφέρει. Η χρονική 
εpiεξεργασία για την εξαγωγή αυτού του piλεονασµού χρησιµοpiοιεί µία 
τεχνική γνωστή ως piρόβλεψη αντιστάθµισης της κίνησης piου βασίζεται στα 
χαρακτηριστικά του µpiλοκ. 
 
• P-piλαισίου κωδικοpiοίηση: Ξεκινώντας µε ένα intra piλαίσιο ο κωδικοpiοιητής 
µpiορεί µε εµpiρόσθια piρόβλεψη να piροβλέψει ένα µελλοντικό piλαίσιο. Το 
piλαίσιο piου piροκύpiτει αναφέρεται ως P-piλαίσιο. Ένα Ρ-piλαίσιο µpiορεί να 
piροβλεφθεί και αpiό P-piλαίσια αλλά µόνο µε εφαρµογή εµpiρόσθιας 
piρόβλεψης. 
• Macro-block: Το macro-block είναι µία 16x16 piεριοχή αpiό pixels στο Y 
εpiίpiεδο της piρωτότυpiης εικόνας. Ένα macro-block αpiοτελείται αpiό 4 Υ 
µpiλοκ, 1 Cr µpiλοκ και 1 Cb µpiλοκ. 
Όpiου: 
• Y: είναι το σήµα της φωτεινότητας. 
• Cb: είναι η διαφορά του σήµατος για το µpiλε χρώµα. 
• Cr: είναι η διαφορά του σήµατος για το κόκκινο χρώµα. 
 
2.2 Τύpiοι υδατοσήµανσης ψηφιακού βίντεο 
 
Οι τύpiοι υδατοσήµανσης του βίντεο διακρίνονται στο piεδίο: 
• Χώρου 
• Συχνότητας 
• Discrete cosine transform 
• Discrete wavelet transform 
• Discrete Fourier transform 
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Αναλυτικά: 
 
• Πεδίο του χώρου 
Αρχικά µελετάµε τις τεχνικές υδατοσήµανσης βίντεο piου εφαρµόζονται στο piεδίο 
του χώρου (spatial domain). Οι αλγόριθµοι αυτής της κατηγορίας γενικά εµφανίζουν 
τα ακόλουθα χαρακτηριστικά: 
• Το υδατογράφηµα εφαρµόζεται στα pixels ή στις συντεταγµένες του χώρου. 
 
• Κανένας µετασχηµατισµός δεν εφαρµόζεται στο σήµα φιλοξενητή κατά τη 
διάρκεια της διαδικασίας ενσωµάτωσης του υδατογραφήµατος. 
• Το υδατογράφηµα piροκύpiτει αpiό το µήνυµα των δεδοµένων µε εφαρµογή της 
διαµόρφωσης spread spectrum. 
• Ο συνδυασµός του υδατογραφήµατος µε τα δεδοµένα φιλοξενητές γίνεται µε 
την εφαρµογή αpiλών χειρισµών στο piεδίο των pixels. 
• Το υδατογράφηµα µpiορεί να ανιχνευτεί αpiό τη συσχέτιση του αναµενόµενου 
piροτύpiου µε το λαµβανόµενο σήµα.  Το βασικό piλεονέκτηµα των µεθόδων 
piου εφαρµόζονται στο χώρο των pixels είναι ότι οι µέθοδοι αυτές είναι 
θεµελιωδώς αpiλές και εµφανίζουν χαµηλή υpiολογιστική piολυpiλοκότητα. Οι 
µέθοδοι αυτές έχει αpiοδειχτεί ότι είναι piιο ελκυστικές για τις εφαρµογές 
υδατοσήµανσης βίντεο όpiου η εκτέλεση σε piραγµατικό χρόνο είναι 
piρωταρχική αpiαίτηση. 
Οι µέθοδοι αυτές ωστόσο piαρουσιάζουν κάpiοιους βασικούς piεριορισµούς. Η ανάγκη 
για αpiόλυτο συγχρονισµό στο χώρο οδηγεί σε µεθόδους µε υψηλή ευαισθησία στις 
εpiιθέσεις αpiοσυγχρονισµού εpiειδή δεν µελετάται ο άξονας του χρόνου, µε 
αpiοτέλεσµα την τρωτότητα της βίντεο διαδικασίας και την εµφάνιση της συνωµοσίας 
piολλαpiλού piλαισίου. Εpiοµένως η βελτιστοpiοίηση του υδατογραφήµατος είναι 
δύσκολο να εpiιτευχθεί µόνο µε χρήση τεχνικών ανάλυσης χώρου. 
 
 Μία ανθεκτική τεχνική υδατοσήµανσης βίντεο στο piεδίο του χώρου. 
 
Εφαρµόζεται σε δεδοµένα ασυµpiίεστης µορφής και εµφανίζει ανθεκτικότητα σε ένα 
µεγάλο σύνολο αpiό piιθανές εpiιθέσεις. Η τεχνική αυτή έχει αναpiτυχθεί για δύο 
βασικές εφαρµογές.  Η piρώτη εφαρµογή είναι η piροστασία των piνευµατικών 
δικαιωµάτων και η δεύτερη είναι η ενσωµάτωση της δεικτοδοτηµένης piληροφορίας 
στα δεδοµένα να γίνεται αόρατα, δηλαδή το υδατογράφηµα είναι µη ορατό. 
Η τεχνική αυτή έχει ελεγχθεί piειραµατικά και αpiό τα αpiοτελέσµατα piροκύpiτει το 
συµpiέρασµα ότι το υδατογράφηµα piου ενσωµατώνεται στις ακολουθίες του βίντεο 
είναι ανθεκτικό και ότι µpiορεί να εξαχθεί σε καλή κατάσταση αpiό τις ακολουθίες του 
βίντεο piου έχουν υpiοστεί διάφορες εpiιθέσεις. Οι εpiιθέσεις piου εφαρµόστηκαν στα 
piειράµατα είναι η MPEG συµpiίεση και οι γεωµετρικές εpiιθέσεις. Τέλος, για την 
βελτίωση της ανθεκτικότητας χρησιµοpiοιούνται δύο διαφορετικοί κώδικες 
διόρθωσης λάθους ,ο σpiειροειδής κώδικας και ο turbo κώδικας. 
Η τεχνική αυτή έχει piροταθεί αpiό τους R. Lancini,F. Mapelli και S. Tubaro. 
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Ο αλγόριθµος piου χρησιµοpiοιείται για την ενσωµάτωση του υδατογραφήµατος 
διαιρείται σε τέσσερα διαφορετικά βήµατα: 
a. Κατασκευή µάσκας 
b. Εφαρµογή κώδικα διόρθωσης λάθους 
c. Εισαγωγή piρωτότυpiου συγχρονισµού 
d. Εισαγωγή υδατογραφήµατος  
 
 Πεδίο της συχνότητας  
 
Γενικά ο DCT, ο FFT και ο wavelet µετασχηµατισµός χρησιµοpiοιούνται ως 
µέθοδοι µετασχηµατισµού δεδοµένων. Στις µεθόδους αυτές, το υδατογράφηµα 
piου εpiιθυµούµε να ενσωµατώσουµε διανέµεται σε όλα τα piρωτότυpiα δεδοµένα 
και το υδατογράφηµα είναι δύσκολό να διαγραφεί κατά την ενσωµάτωση. Οι 
τεχνικές piου εφαρµόζουν µετασχηµατισµούς χρησιµοpiοιούν τον Discrete Cosine 
Transform για ιεραρχική υδατοσήµανση ενώ οι τεχνικές υδατοσήµανσης 
υpiοµpiάντας εφαρµόζουν τον Discrete Wavelet Transform ή τον Discrete Fourier 
Transform. 
 
Το βασικό piλεονέκτηµα piου εµφανίζουν οι τεχνικές piου εκτελούν 
µετασχηµατισµούς είναι ότι piαίρνουν τα piλεονεκτήµατα των ειδικών ιδιοτήτων 
των εναλλακτικών δοµών. Εpiοµένως οι τεχνικές του piεδίου της συχνότητας 
µpiορούν να διαχειριστούν τους piεριορισµούς piου εισάγονται αpiό τις µεθόδους του 
piεδίου του χώρου ή µpiορούν και υpiοστηρίζουν εpiιpiλέον χαρακτηριστικά. 
Εpiίσης, η ανάλυση του σήµατος φιλοξενητή στο piεδίο της συχνότητας αpiοτελεί 
αναγκαία piροϋpiόθεση κατά την εφαρµογή των piιο piροοδευτικών ιδιοτήτων στο 
σκηνικό κάλυψης του ανθρώpiινου οpiτικού συστήµατος µε στόχο τον εµpiλουτισµό 
της ανθεκτικότητας του υδατογραφήµατος και την διευκρίνιση της δυσδιάκριτης 
κατάστασης.  Γενικά, το κύριο µειονέκτηµα piου εµφανίζουν οι µέθοδοι piου 
χρησιµοpiοιούν µετασχηµατισµούς είναι οι piιο υψηλές υpiολογιστικές αpiαιτήσεις. 
 
2.3 Μέθοδοι Υδατοσήµανσης Ψηφιακού βίντεο 
 
2.3.1 Υδατοσήµανση ευθείας ακολουθίας ψηφιακού βίντεο µε 
χρήση m-piλαισίων 
 
Ο Bijan Mobasseri εφαρµόζει το µοντέλο spread spectrum ευθείας ακολουθίας στην 
υδατοσήµανση του ψηφιακού βίντεο. Αρχικά, το βίντεο σήµα µοντελοpiοιείται σε µία 
ακολουθία αpiό bit-planes τοpiοθετηµένα κατά µήκος του άξονα του χρόνου. Η 
υδατοσήµανση αυτής της ακολουθίας αpiοτελεί µια διαδικασία δύο εpiιpiέδων. Μία 
ελεγχόµενη m-ακολουθία εγκαθιστά µία ψευδοτυχαία σειρά στη ροή των bit-planes 
για υδατοσήµανση αργότερα. Τα υδατογραφήµατα ορίζονται ως m-piλαίσια και 
αντικαθιστούν τα εpiιλεγµένα bitplanes.  Το υδατογράφηµα piερνά αpiαρατήρητο, όταν 
είναι piεριορισµένο στα 4 χαµηλότερα bit-planes του 8-bits βίντεο. Εpiίσης, οι 
piροσpiάθειες piου εκτελούνται για piαραµόρφωση της εικόνας µε σκοpiό την 
καταστροφή του υδατογραφήµατος καθιστούν το βίντεο άχρηστο piριν την 
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καταστροφή του υδατογραφήµατος. Το υδατογραφηµένο βίντεο είναι ανθεκτικό στις 
piροσpiάθειες έκδοσης του βίντεο, όpiως είναι η υpiοδειγµατοληψία και η εpiαναδιάταξη 
piλαισίου. Το υδατογράφηµα είναι αναγνωρίσιµο ακόµη και αpiό piολύ µικρά τµήµατα 
του βίντεο. Τέλος, ακόµα και τα ξεχωριστά piλαίσια piου εξάγονται αpiό το βίντεο 
piεριέχουν piληροφορία piνευµατικής ιδιοκτησίας.  Στα piειράµατα piου διεξάχθηκαν για 
αυτή την µέθοδο έpiρεpiε να δίνεται αpiάντηση σε 4 ερωτήµατα. Τι είναι το αόρατο 
υδατογράφηµα, µpiορεί το υδατογράφηµα να εξαχθεί ανθεκτικά, συσχετίζεται το 
υδατογράφηµα έστω και λίγο µε το µη υδατογραφηµένο βίντεο, είναι το 
υδατογράφηµα ανθεκτικό στην αφαίρεση ή στις εpiιθέσεις. η ανθεκτικότητα της 
διαδικασίας της εξαγωγής του υδατογραφήµατος, piρώτα αpiό όλα piρέpiει να ερευνηθεί 
ο τύpiος των εpiιθέσεων piου αναµένεται να εκτελεστούν. 
Η εpiιτυχής αντιµετώpiιση των εpiιθέσεων αυτών εξαρτάται αpiό την piροηγούµενη 
διαθέσιµη γνώση piου υpiάρχει για τις διαδικασίες υδατοσήµανσης. Υpiάρχουν piολλά 
σενάρια εpiιθέσεων, κάpiοιοι τύpiοι εpiιθέσεων εpiηρεάζουν piερισσότερο την ψηφιακή 
υδατοσήµανση εικόνας και κάpiοιοι άλλοι τύpiοι εpiηρεάζουν piερισσότερο την 
ψηφιακή υδατοσήµανση βίντεο. Η εpiίθεση δεν έχει αpiοτέλεσµα όταν το SNR είναι 
µικρό. 
 
2.3.2 Υδατοσήµανση ψηφιακού βίντεο ανθεκτική στην MPEG-4 
Συµpiίεση 
 
Οι συγγραφείς B. Vassaux, P. Nguyen, S. Baudry, P.Bas και J.M. Chassery 
piαρουσιάζουν µία τεχνική υδατοσήµανσης βίντεο αντικειµένου, ανθεκτική στην 
MPEG-4 συµpiίεση. Τα βίντεο τύpiου MPEG-4 χρησιµοpiοιούνται στις µέρες µας όλο 
και piιο piολύ σε εφαρµογές σύνταξης βίντεο και σε συστήµατα εpiικοινωνίας βίντεο, 
τύpiου internet ή ασύρµατου δικτύου. Αυτή η αυξανόµενη ανάpiτυξη έδειξε ότι τα 
δεδοµένα αυτά piρέpiει να εµφανίζουν piροστασία piνευµατικών δικαιωµάτων. Ωστόσο 
ένα αpiό τα σηµεία κλειδί στο MPEG-4 βίντεο piρότυpiο είναι ότι έχει την δυνατότητα 
piρόσβασης και τη δυνατότητα να χειρίζεται εpiιδέξια τα βίντεο αντικείµενα piου 
υpiάρχουν στην βίντεο ακολουθία. Αυτή η ιδιαιτερότητα έχει δυσµενής συνέpiειες σε 
piολλές µεθόδους υδατοσήµανσης και τις κάνει ανεpiιτυχείς. Η τεχνική piου 
piαρουσιάζεται στη συνέχεια αντιµετωpiίζει τις εpiιθέσεις piου piραγµατοpiοιούνται και 
εpiιτρέpiει την piροσαρµογή του MPEG-4 µε κάθε κλασσικό σχήµα υδατοσήµανσης 
spread spectrum piου λειτουργεί στο piεδίο του χώρου, έτσι ώστε αυτά τα σχήµατα 
υδατοσήµανσης να χειρίζονται τα βίντεο αντικείµενα εpiιδέξια. Η τεχνική αυτή 
piροστίθεται εύκολα στα σχήµατα ενσωµάτωσης και ανίχνευσης χωρίς να αλλάζει ο 
αλγόριθµος υδατοσήµανσης. 
 
Τέλος, λόγω της χρήσης των spread spectrum τεχνικών και της εφαρµογής του 
κώδικα διόρθωσης λάθους ο piροτεινόµενος αλγόριθµος υδατοσήµανσης είναι 
αpiοδοτικός. Τα piειραµατικά αpiοτελέσµατα piου piροέκυψαν δείχνουν ότι ο 
αλγόριθµος είναι ανθεκτικός στους χειρισµούς του βίντεο αντικειµένου και στην 
αpiωλεστική συµpiίεση. Ο αλγόριθµος για την συγκεκριµένη τεχνική δοκιµάστηκε σε 
οχτώ ακολουθίες βίντεο. Ο αλγόριθµος είναι αpiοδοτικός αν το κανάλι κωδικοpiοίησης 
δεν χρησιµοpiοιείται. Τα αpiοτελέσµατα διαφέρουν ανάλογα µε την ακολουθία και 
αυτό οφείλεται στη διακύµανση του µεγέθους των βίντεο αντικειµένων. 
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2.3.3 Ψηφιακή υδατοσήµανση συµpiιεσµένου βίντεο piου έχει 
υpiοστεί MPEG-2 συµpiίεση 
 
Οι συγγραφείς Τ.Y. Chung, K.S. Park, Y.N.Oh, D.H. Shin, S.H.Park piροτείνουν µία 
τεχνική υδατοσήµανσης κατάλληλη για το piρότυpiο κωδικοpiοίησης βίντεο MPEG-2. 
Η τεχνική αυτή χρησιµοpiοιεί την εpiέκταση της ευθείας spread spectrum ακολουθίας. 
Το piροτεινόµενο σχήµα υδατοσήµανσης ελαχιστοpiοιεί την υpiοβάθµιση στην 
piοιότητα του βίντεο, η οpiοία υpiοβάθµιση piροκύpiτει αpiό την ενσωµάτωση του 
υδατογραφήµατος. Στην τεχνική αυτή η ενσωµατωµένη piληροφορία του 
υδατογραφήµατος αφαιρείται αpiευθείας αpiό την υδατογραφηµένη MPEG-2 
συµpiιεσµένη ροή του βίντεο, χωρίς να χρησιµοpiοιείται η piρωτότυpiη ακολουθία του 
βίντεο. Τέλος, η τεχνική αυτή είναι ανθεκτική σε διάφορες εpiιθέσεις και είναι 
κατάλληλη για υλοpiοιήσεις piραγµατικού χρόνου. 
 
Εpiειδή το MPEG-2 είναι το piιο δηµοφιλές piρότυpiο συµpiίεσης βίντεο, έχουν 
διεξαχθεί διάφορα piειράµατα για να εpiιβεβαιώσουν την piροτεινόµενη piροσέγγιση. 
Το υδατογράφηµα piαραµένει ανιχνεύσιµο ακόµη και όταν το βίντεο υpiοστεί 
συµpiίεση µε αναλογίες συµpiίεσης piου υpiοβαθµίζουν σηµαντικά το σήµα φιλοξενητή. 
Αpiό τα piειράµατα piου έχουν εκτελεστεί piροκύpiτει ότι µε γυµνά µάτια δεν µpiορεί να 
ανιχνευθεί το υδατογράφηµα σε µία ταινία, εκτός και αν γίνει η piλαίσιο piρος piλαίσιο 
χρήση των piρωτότυpiων ακολουθιών για να βρεθούν οι διαφορές. 
 
2.3.4 Υδατοσήµανση ψηφιακού βίντεο ανθεκτικό στις γεωµετρικές 
εpiιθέσεις 
 
Η ανθεκτικότητα αpiέναντι στις γεωµετρικές εpiιθέσεις αpiοτελεί ένα αpiό τα piιο 
ενδιαφέροντα θέµατα στην υδατοσήµανση των εικόνων και του βίντεο. Οι Y.Zhao 
και R.Lagendijk piαρουσίασαν διάφορες βελτιώσεις στις piροσεγγίσεις της 
υδατοσήµανσης βίντεο όσον αφορά 
 
α) Τη χρήση του χρονικά κατωpiερατού (low-pass) υδατογραφήµατος 
 
β) το συγχρονισµό µε τις ανθεκτικές εpiιθέσεις κατά µήκος του άξονα του χρόνου. 
 
Για να βελτιώσουν την αpiόδοση της διαδικασίας ανίχνευσης του υδατογραφήµατος, 
οι συγγραφείς piρότειναν την χρήση ενός φίλτρου piου piεριορίζει το piλάτος 
(amplitude-limiting) και ενός φίλτρου λεύκανσης (whitening) κατά τη διαδικασία της 
εξαγωγής του υδατογραφήµατος. Τα piειραµατικά αpiοτελέσµατα έχουν δείξει ότι οι 
piροτεινόµενες τεχνικές εpiιτυγχάνουν καλές εκτελέσεις. 
 
Πραγµατοpiοιήθηκαν τρία piειράµατα .Αρχικά χρησιµοpiοιήθηκε το φίλτρο 
piεριορισµού του piλάτους η ανίχνευση για το υδατόσηµο εµφανίζει καλύτερη 
αpiόδοση. ∆εύτερον χρησιµοpiοιήθηκε το φίλτρο λεύκανσης και τέλος, ελέγχθηκε η 
ανθεκτικότητα του σχήµατος στην αφαίρεση piλαισίου και στο χρονικό φιλτράρισµα. 
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2.3.5 Ένα σχήµα υδατοσήµανσης βίντεο ανθεκτικό στην 
piεριστροφή και την αναστροφή 
 
Το ψηφιακό βίντεο αpiοτελεί ένα piολύ ενδιαφέρον σηµείο του MPEG-4 piροτύpiου. Τα 
βίντεο αντικείµενα σκόpiιµα αpiοκόpiτονται και εpiικολλώνται για piαράνοµη χρήση. Οι 
συγγραφείς C.S. Lu και H.Y.M. Liao piροτείνουν ένα ανθεκτικό σχήµα 
υδατοσήµανσης για την piροστασία των βίντεο αντικειµένων. Σε κάθε τµήµα του 
βίντεο αντικειµένου ενσωµατώνεται ένα υδατογράφηµα. Το υδατογράφηµα 
ενσωµατώνεται µε µία νέα τεχνολογία, η οpiοία τεχνολογία έχει σχεδιαστεί µε βάση 
την ιδέα του συστήµατος εpiικοινωνιών µε µετά-piληροφορία. Για να λυθεί το 
piρόβληµα του µη συγχρονισµού, piου piροκύpiτει αpiό την τοpiοθέτηση του 
αντικειµένου, piροτείνεται η χρήση των ιδιοδιανυσµάτων του βίντεο αντικειµένου για 
να εpiιτευχθεί συγχρονισµός µε την piεριστροφή και την αναστροφή. Τα piειραµατικά 
αpiοτελέσµατα έχουν δείξει ότι το piροτεινόµενο σχήµα αντιστέκεται στις γενικές 
εpiιθέσεις. 
 
2.3.6 Ανθεκτική υδατοσήµανση βίντεο για ασύρµατο σύστηµα 
εpiικοινωνίας piολυµέσων 
 
Οι συγγραφείς N. Checcacci, M. Barni, F.Bartolini και S.Basagni piαρουσιάζουν έναν 
αλγόριθµο υδατοσήµανσης κατάλληλο για τεχνικές κωδικοpiοίησης βίντεο τύpiου 
ΜPEG-4 και Η.263/.324 και ελέγχουν την λειτουργία του αλγορίθµου αυτού σε 
ασύρµατο piεριβάλλον. Ο αλγόριθµος αυτός εµφανίζει τις ακόλουθες ιδιότητες: 
 
I. το ενσωµατωµένο υδατογράφηµα είναι ανθεκτικό αpiέναντι στην piροδιάθεση για 
σφάλµατα piου εµφανίζουν τα ασύρµατα κανάλια 
 
II. ο αλγόριθµος εµφανίζει ανθεκτικότητα αpiέναντι στην αpiώλεια piλαισίου ή στη 
λάθος τοpiοθέτηση του piλαισίου 
 
III. η piιθανότητα να αναγνώσει ο αλγόριθµος ένα µη ενσωµατωµένο υδατογράφηµα 
είναι αµελητέα 
 
IV. η υδατογραφηµένη βίντεο ακολουθία δεν µpiορεί να υpiοβαθµιστεί 
 
V. ο αλγόριθµος piαρέχει τη δυνατότητα της ξεχωριστής υδατοσήµανσης των βίντεο 
αντικειµένων του κάθε µοναδικού piλαισίου. 
 
 
Τα piειραµατικά αpiοτελέσµατα έχουν δείξει ότι οι ιδιότητες αυτές καθώς και άλλες 
ιδιότητες εµφανίζονται όταν οι ακολουθίες βίντεο διαφθείρονται αpiό σφάλµατα piου 
είναι συνηθισµένα στο ασύρµατο δίκτυο. 
 
Ο συγκεκριµένος αλγόριθµος έχει ελεγχθεί για διάφορους ρυθµούς bit και στις 
συνθήκες σφάλµατος των ασύρµατων συστηµάτων. Παρατηρείται ότι δεν υpiάρχει 
µεγάλη διαφορά µεταξύ της ανάκτησης του υδατογραφηµατος piου έχει ενσωµατωθεί 
την piρωτότυpiη βίντεο ακολουθία και στην ανάκτηση αpiό τα διεφθαρµένα 
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δεδοµένα.Ανεξάρτητα αpiό τον ρυθµό σφάλµατος bit κάθε bit του υδατογραφήµατος 
είναι εξαιρετικά ανθεκτικό. 
 
2.3.7 Wavelet ψηφιακή υδατοσήµανση βίντεο 
 
Οι συγγραφείς X.Niu και S.Sun piροτείνουν µία µέθοδο ενσωµάτωσης ψηφιακού 
υδατογραφήµατος εικόνας σε βίντεο. Στην υδατοσήµανση το υδατογράφηµα εικόνας 
αpiοσυντίθεται µε διαφορετικές αναλύσεις και ενσωµατώνεται στην αντίστοιχη 
ανάλυση του βίντεο. Για την ανάλυση του βίντεο εφαρµόζεται η piολλαpiλή ανάλυση 
του σήµατος στα συστατικά του µέρη. Τα piειραµατικά αpiοτελέσµατα έχουν δείξει ότι 
η piροτεινόµενη µέθοδος είναι ανθεκτική στις εpiιθέσεις τύpiου piτώσης piλαισίου, 
µέσου όρου και αpiωλεστικής συµpiίεσης. 
 
Στα piειράµατα piου piραγµατοpiοιήθηκαν έγινε χρήση των piρώτων 440 piλαισίων, 
µεγέθους 352x240 του βίντεο American Football. Υpiό έλεγχο θέτονται διαφορετικές 
σκηνές της βίντεο ακολουθίας. 
 
2.3.8 Υδατοσήµανση βίντεο piολλαpiλής ανάλυσης µε βάση τις 
σκηνές του βίντεο και µε χρήση µοντέλων αντίληψης 
 
Οι συγγραφείς M.Swanson, B.Zhu και A.Tewfik έχουν piροτείνει µία διαδικασία 
υδατοσήµανσης για την ενσωµάτωση piροστασίας piνευµατικών δικαιωµάτων σε 
ψηφιακό βίντεο. Η διαδικασία αυτή εκµεταλλεύεται άµεσα την χωρική µάσκα (spatial 
masking), τη µάσκα συχνότητας (frequency masking) και τις χρονικές ιδιότητες 
(temporal properties) για να ενσωµατώσει ένα αόρατο και ανθεκτικό υδατογράφηµα. 
 
Το υδατογράφηµα αυτό αpiοτελείται αpiό στατικά και δυναµικά χρονικά συστατικά. 
Τα χρονικά αυτά συστατικά piαράγονται αpiό τον χρονικό wavelet µετασχηµατισµό 
piου εφαρµόζεται στις σκηνές του βίντεο. Τα piλαίσια µε wavelet συντελεστή piου 
piροκύpiτουν τροpiοpiοιούνται µέσω µίας ψευδοτυχαίας ακολουθίας. Αυτή η 
ψευδοτυχαία ακολουθία έχει σχηµατιστεί µε βάση την αντίληψη και αναpiαριστά τον 
συγγραφέα του υδατογραφήµατος. 
 
Το υδατογράφηµα piου µοιάζει µε θόρυβο είναι στατιστικά µη ανιχνεύσιµο και 
εpiοµένως αpiοθαρρύνεται η µη εξουσιοδοτηµένη αφαίρεσή του. Εpiιpiλέον, η 
αναpiαράσταση του συγγραφέα εpiιλύει το piρόβληµα του αδιεξόδου. Το piολλαpiλής 
ανάλυσης υδατογράφηµα µpiορεί να ανιχνευτεί αpiό µοναδικά piλαίσια, χωρίς να είναι 
γνωστή η θέση των piλαισίων αυτών στη σκηνή του βίντεο. Οι συγγραφείς µέσω 
piειραµάτων έχουν αpiοδείξει ότι αυτή η διαδικασία της υδατοσήµανσης είναι 
ανθεκτική στις διάφορες υpiοβαθµίσεις και piαραµορφώσεις piου εφαρµόζονται στο 
βίντεο. 
 
Η αορατότητα και η ανθεκτικότητα αυτού του σχήµατος ελέγχεται για δυο βίντεο 
γκρι εpiιpiέδου. Πάρθηκαν piλαίσια και αpiό τα δύο βίντεο µεγέθους 352x240. Και στις 
δυο piεριpiτώσεις το υδατογραφηµένο piλαίσιο οpiτικά είναι ίδιο µε το αρχικό. Για να 
καθοριστεί η piοιότητα του υδατογραφηµένου piλαισίου εκτελεστήκαν µια σειρά αpiό 
ανεpiίσηµες οpiτικές εξετάσεις. Η ανθεκτικότητα µετρήθηκε µε βάση την ικανότητα 
ανίχνευσης του υδατογραφήµατος όταν αυτό εµφανίζεται µέσα σε ένα βίντεο, αλλά 
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και αpiό την ικανότητα του αλγορίθµου να αpiορρίpiτει το βίντεο όταν το 
υδατογράφηµα δεν εµφανίζεται. 
 
2.3.9 Μέθοδος υδατοσήµανσης ψηφιακού βίντεο piου χρησιµοpiοιεί 
discrete wavelet transform(DWT) και υδατογράφηµα piου 
αντιµετωpiίζει εpiιθέσεις 
 
Σε αυτό το σχήµα υδατοσήµανσης το υδατογράφηµα αpiοσυντίθεται σε διαφορετικά 
τµήµατα και ενσωµατώνεται στα αντίστοιχα piλαίσια των διαφορετικών σκηνών του 
βίντεο. Ένα piανοµοιότυpiο υδατογράφηµα χρησιµοpiοιείται στα piλαίσια µίας σκηνής 
και ανεξάρτητα υδατογραφήµατα χρησιµοpiοιούνται στις συνεχόµενες διαφορετικές 
σκηνές. Τη µέθοδο αυτή την έχει piροτείνει ο P.W. Chan και είναι ανθεκτική στις 
εpiιθέσεις τύpiου piτώσης piλαισίου, µέσου όρου, ανταλλαγής piλαισίων και 
αpiωλεστικής συµpiίεσης. 
 
Με την ανίχνευση αλλαγής σκηνής το βίντεο διαιρείται σε σκηνές. Πριν την 
ενσωµάτωση του υδατογραφήµατος, τα piλαίσια της κάθε σκηνής µετασχηµατίζονται 
στο wavelet piεδίο. Τέλος, piροεpiεξεργαζόµαστε το υδατογράφηµα piριν την 
ενσωµάτωση του στο βίντεο. Η piροεpiεξεργασία διαιρεί το υδατογράφηµα σε 
µικρότερα τµήµατα. 
 
Το συγκεκριµένο σχήµα είναι ανθεκτικό σε εpiιθέσεις piτώσης piλαισίου, µέσου όρου, 
αpiωλεστικής συµpiίεσης και σε άλλες εpiιθέσεις piου µpiορεί να δεχθεί ένα 
υδατογραφηµένο βίντεο. 
 
2.3.10 Υδατοσήµανση ψηφιακού βίντεο piου χρησιµοpiοιεί DWT και 
κώδικα διόρθωσης λάθους 
 
Οι συγγραφείς P.W. Chan και M.Lyu piροτείνουν έναν αλγόριθµο ψηφιακής 
υδατοσήµανσης βίντεο. Το σχήµα εκτελεί τυφλή ψηφιακή υδατοσήµανση κάνοντας 
χρήση του DWT, µε υδατογράφηµα piου αντιµετωpiίζει της εpiιθέσεις και κώδικα 
διόρθωσης λάθους. Το σχήµα αυτό ενσωµατώνει στο wavelet piεδίο τα διαφορετικά 
τµήµατα του µοναδικού υδατογραφήµατος, στις διαφορετικές σκηνές του βίντεο. Για 
να αυξηθεί η ανθεκτικότητα του σχήµατος, το υδατογράφηµα βελτιώνεται µε 
εφαρµογή του κώδικα διόρθωσης λάθους. Ο κώδικας διόρθωσης λάθους 
ενσωµατώνεται ως υδατογράφηµα στο κανάλι του ήχου. 
 
Ο αλγόριθµος της υδατοσήµανσης του βίντεο είναι ανθεκτικός στις εpiιθέσεις τύpiου 
piτώσης piλαισίου, µέσου όρου και στατιστικής ανάλυσης.Οι εpiιθέσεις αυτές στο 
piαρελθόν δεν αντιµετωpiίζονταν αpiοδοτικά. Εpiιpiλέον, ο αλγόριθµος εpiιτρέpiει την 
τυφλή ανάκτηση του ενσωµατωµένου υδατογραφήµατος, δηλαδή δεν χρειάζεται το 
piρωτότυpiο βίντεο για την ανάκτηση του υδατογραφήµατος.Tο υδατογράφηµα είναι 
µη ορατό. 
 
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:22:59 EET - 137.108.70.7
Πανεpiιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 
∆ιpiλωµατική εργασία  Γερογιώκας Λ. Κων/νος 53 
2.3.11 Υδατοσήµανση µε χαµηλό ρυθµό bit της piροοδευτικά 
αpiλής κατανοµής της MPEG-4 ροής των bits 
 
Οι A.Alattar, E.Lin και M.Celik piαρουσιάζουν µία µέθοδο υδατοσήµανσης βίντεο 
χαµηλού ρυθµού bit, το οpiοίο βίντεο είναι συµpiιεσµένο σύµφωνα µε την 
piροοδευτικά αpiλή κατανοµή του MPEG-4 piροτύpiου. 
 
Ένα χωρικό spread spectrum υδατογράφηµα ενσωµατώνεται κατευθείαν στις MPEG-
4 ροές των bits. Στην διαδικασία της ενσωµάτωσης του υδατογραφήµατος υιοθετείται 
η piροσέγγιση Hartung µε την οpiοία piροσέγγιση υδατογραφούνται οι MPEG-2 
συµpiιεσµένες ροές των bits. Για να αντιµετωpiιστούν η εpiιλογή τµήµατος, η αλλαγή 
κλίµακας και η piεριστροφή εφαρµόζεται µία φόρµα συγχρονισµού. 
 
Ένας αλγόριθµος ελέγχου του κέρδους ρυθµίζει την τοpiική ισχύς του 
υδατογραφήµατος µε βάση τα τοpiικά χαρακτηριστικά της εικόνας, µε στόχο τη 
µεγιστοpiοίηση της ανθεκτικότητας του υδατογραφήµατος και την ελαχιστοpiοίηση 
της εpiίδρασης του υδατογραφήµατος στην piοιότητα του βίντεο. 
 
Ο αντισταθµιστής κίνησης εµpiοδίζει τη συσσώρευση της piαραµόρφωσης του 
υδατογραφήµατος και ελαττώνει την piαρεµβολή του inter-piλαισίου στα σήµατα του 
υδατογραφήµατος, η piαρεµβολή αυτή εµφανίζεται εξαιτίας της κίνησης 
αντιστάθµισης της piρόβλεψης στα κωδικοpiοιηµένα inter-piλαίσια. Αυτός ο 
αλγόριθµος υδατοσήµανσης έχει δοκιµαστεί για ρυθµούς bit piου κυµαίνονται αpiό 
128 Kbit/sec έως 768Kbit/sec. 
 
Στα piειράµατα, η εpiίδραση του υδατογραφήµατος στην οpiτική piοιότητα του βίντεο 
και η ανθεκτικότητα του υδατογραφήµατος µετά την αpiοσυµpiίεση υpiολογίζονται για 
υδατογραφηµένο βίντεο piου έχει υpiοστεί αλλαγή κλίµακας, piεριστροφή και 
υpiοβάθµιση αpiό θόρυβο. 
 
2.3.12 Αpiόκρυψη δεδοµένων σε βίντεο 
 
Ο J.J. Chae και ο B.S. Manjunath piροτείνουν ένα σχήµα υδατοσήµανσης βίντεο, στο 
οpiοίο τα δεδοµένα της υpiογραφής (υδατογράφηµα) piου ενσωµατώνονται στο βίντεο 
αναδοµούνται χωρίς γνώση του piρωτότυpiου βίντεο φιλοξενητή. 
 
Η piροτεινόµενη µέθοδος κάνει δυνατή την ενσωµάτωση των δεδοµένων µε υψηλό 
ρυθµό και είναι ανθεκτική στην κωδικοpiοίηση της αντιστάθµισης της κίνησης, τέτοια 
κωδικοpiοίηση είναι η MPEG-2 συµpiίεση. 
 
Η ενσωµάτωση βασίζεται στη µάσκα υφής και χρησιµοpiοιεί τη δοµή του 
piολυδιάστατου piλέγµατος για την κωδικοpiοίηση της piληροφορίας της υpiογραφής. 
Τα δεδοµένα της υpiογραφής ενσωµατώνονται στα διαφορετικά piλαίσια του βίντεο µε 
χρήση του DCT µpiλοκ. Τα υδατογραφηµένα piλαίσια στη συνέχεια κωδικοpiοιούνται 
µε βάση το MPEG-2 piρότυpiο. Στον piαραλήpiτη, τόσο τα δεδοµένα του βίντεο 
φιλοξενητή όσο και τα δεδοµένα της υpiογραφής ανακτώνται αpiό την ροή των bits. 
 
Εpiειδή ένα βίντεο µpiορούµε να το δούµε ως µία ακολουθία αpiό ακίνητες εικόνες, η 
υδατοσήµανση βίντεο µpiορεί να θεωρηθεί εpiέκταση της υδατοσήµανσης εικόνας. Για 
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την αpiόκρυψη των δεδοµένων χρησιµοpiοιείται το Υ συστατικό της αναpiαράστασης 
YUV του χρωµατικού χώρου. Αυτό ελαχιστοpiοιεί την διαφθορά του χρώµατος στο 
υδατογραφηµένο βίντεο. Η άµεση ενσωµάτωση ενός βίντεο µέσα σε ένα άλλο βίντεο 
έχει ως αpiοτέλεσµα ανακατασκευές χαµηλής piοιότητας του βίντεο 
υδατογραφήµατος. Ωστόσο, είναι piιθανό να τροpiοpiοιηθεί το βίντεο υpiογραφή piριν 
την ενσωµάτωση του έτσι ώστε η ενσωµάτωση και η ανάκτηση του να είναι 
ανθεκτικές στην MPEG συµpiίεση. 
 
2.3.13 Υβριδικό σχήµα υδατοσήµανσης για ψηφιακό βίντεο 
 
Πρόκειται για ένα υβριδικό σχήµα υδατοσήµανσης βασισµένο σε µεταβολές της 
ανάλυσης και σε κώδικα διόρθωσης λάθους. Ο αλγόριθµος αυτός piαρουσιάζει 
ανθεκτικότητα ενάντια στις εpiιθέσεις στα piλαίσια (frame dropping) και εpiιθέσεις στις 
αντιpiροσωpiευτικές και στατιστικές αναλύσεις (averaging and statistical analysis) (για 
τις οpiοίες δεν υpiήρξε αpiοτελεσµατική λύση στο piαρελθόν). Σε αυτό το σχήµα 
ανιχνεύουµε αλλαγές σηµείων στο βίντεο και ‘σpiάµε’ το υδατόσηµο σε τµήµατα. Το 
υδατόσηµο αλλάζει µέγεθος και διαµοιράζεται σε διάφορα µέρη. Το ίδιο κοµµάτι 
υδατόσηµου ενσωµατώνεται στα piλαίσια. Για τον λόγο αυτό το συγκεκριµένο σχήµα 
έχει ανθεκτικότητα ενάντια της εpiίθεσης σε κάpiοιο piλαίσιο. Για διαφορετικά µέρη 
του βίντεο χρησιµοpiοιούνται διαφορετικά υδατόσηµα . 
 
Παρατηρήθηκε ότι καµία αpiό τις τεχνολογίες υδατοσήµανσης δεν µpiορεί να αντέξει 
σε κάθε είδους εpiίθεση. Συνεpiώς, εδώ αναλύεται η αντοχή διάφορων σχηµάτων 
υδατοσήµανσης και piροτείνουµε µια υβριδική piροσέγγιση για να έχουµε ένα σχήµα 
υδατοσήµανσης piου µpiορεί να αντισταθεί στις piερισσότερες εpiιθέσεις. 
 
Αρχικά έχουµε ένα οpiτικοακουστικό υβριδικό σχήµα υδατοσήµανσης. Μιας και τα 
βίντεο αpiοτελούνται και αpiό βίντεο και αpiό ήχο η ανθεκτικότητα του σχήµατος 
µpiορεί να βελτιωθεί piεριλαµβάνοντας ένα υδατόσηµο για ήχο . Εpiοµένως 
ενσωµατώνουµε κώδικες διόρθωσης λάθους σε ένα υδατόσηµο βίντεο όpiως το 
υδατόσηµο ενσωµατώνεται για τον ήχο και τελειοpiοιούµε το καινούριο υδατόσηµο 
piου piαίρνουµε κατά την διάρκεια της ανίχνευσης του υδατόσηµου. 
 
Η δεύτερη piροσέγγιση είναι ένα άλλο σχήµα υβριδικής υδατοσήµανσης 
µε δυο εναλλακτικές piαραδοχές: 
Ανεξάρτητα σχήµατα υδατοσήµανσης στα οpiοία ενσωµατώνεται το υδατόσηµο σε 
piλαίσια µε διαφορετικά σχήµατα υδατοσήµανσης σε διαφορετικά σηµεία ή 
εξαρτηµένα σχήµατα υδατοσήµανσης στα οpiοία το υδατόσηµο ενσωµατώνεται 
σειριακά σε κάθε piλαίσιο µε διαφορετικά σχήµατα υδατοσήµανσης. 
 
Η γενική εpiισκόpiηση αpiό το piροτεινόµενο σχήµα φαίνεται piαρακάτω: 
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Εικόνα 2.1: Σύνοψη υβριδικού σχήµατος υδατοσήµανσης 
 
 
 
2.4 Ιδιότητες υδατοσήµανσης ψηφιακού βίντεο 
 
Η µέθοδος την υδατοσήµανσης ψηφιακού βίντεο χαρακτηρίζεται αpiό κάpiοιες 
ιδιότητες. Η βαρύτητα κάθε ιδιότητας εξαρτάται αpiό τις αpiαιτήσεις κάθε εφαρµογής 
και τον ρόλο του υδατογραφήµατος στο αρχείο piου θέλουµε να piροστατέψουµε . 
 
Οι ιδιότητες αυτές φαίνονται piαρακάτω: 
 
 Ακρίβεια 
 
Ως piρώτη αpiαίτηση µpiορεί να θεωρηθεί σαφώς η ακρίβεια. Ένα σύστηµα 
υδατοσήµανσης δε θα το χρησιµοpiοιούσε κανένας, αν αυτό διέφθειρε τα δεδοµένα 
του σήµατος φιλοξενητή σε τέτοιο σηµείο ώστε αυτά να καταλήγουν άχρηστα. 
Ιδανικά, στην υδατογραφηµένη εικόνα piρέpiει το υδατογράφηµα να είναι αpiό την 
piλευρά της αντίληψης αόρατο και η εικόνα εξοpiλισµένη µε την µεγαλύτερη δυνατή 
piοιότητα.  
 
Ωστόσο τα ορατά υδατογραφήµατα τείνουν να είναι piιο ανθεκτικά. Για γενικού 
σκοpiού εφαρµογές είναι εpiιθυµητό το ενσωµατωµένο υδατογράφηµα να είναι 
ανεpiαίσθητο στο ανθρώpiινο µάτι ή αυτί. Όταν λέµε µη ορατό εννοούµε σε τέτοιο 
βαθµό ώστε το ενσωµατωµένο υδατογράφηµα να piαραµένει αpiαρατήρητο όταν ένας 
χρήστης piαρατηρεί το υδατογραφηµένο piεριεχόµενο. Οι ερευνητές piροσpiαθούν να 
κρύψουν το υδατογράφηµα µε τέτοιο τρόpiο ώστε να είναι αδύνατο κάpiοιος να 
το piαρατηρήσει. Ωστόσο η ακρίβεια έρχεται σε σύγκρουση µε άλλες 
αpiαιτήσεις όpiως είναι η ανθεκτικότητα. 
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 Ανθεκτικότητα 
 
Το ιδεατό υδατογράφηµα piρέpiει εpiίσης να είναι piολύ ανθεκτικό, εντελώς ανθεκτικό 
στις piαραpiοιήσεις piου εισάγονται είτε κατά τη διάρκεια της κανονικής χρήσης, όpiως 
συµβαίνει στην piερίpiτωση της ακούσιας εpiίθεσης, είτε κατά τη διάρκεια µίας 
εσκεµµένης piροσpiάθειας για εξουδετέρωση ή αφαίρεση της piαρουσίας του 
υδατογραφήµατος, όpiως συµβαίνει στην piερίpiτωση µίας σκόpiιµης εpiίθεσης. Στις 
ακούσιες εpiιθέσεις piεριλαµβάνονται οι µετασχηµατισµοί piου είναι κοινώς 
εφαρµόσιµοι στις εικόνες κατά τη διάρκεια της κανονικής τους χρήσης. Τέτοιου 
τύpiου µετασχηµατισµοί είναι η εpiιλογή τµήµατος και η αλλαγή κλίµακας. 
 
Η ανθεκτικότητα αpiοτελεί την piροσαρµοστικότητα του ενσωµατωµένου 
υδατογραφήµατος στις τροpiοpiοιήσεις piου γίνονται κατά την εpiεξεργασία του 
σήµατος. 
 
Η χρήση των σηµάτων ήχου, εικόνας και βίντεο σε ψηφιακή µορφή, συνήθως 
piερικλείει piολλούς τύpiους piαραµορφώσεων, όpiως είναι η αpiωλεστική συµpiίεση, ή 
για την piερίpiτωση της εικόνας το φιλτράρισµα, η εpiιλογή τµήµατος, η αλλαγή 
κλίµακας και η piεριστροφή. Για να είναι χρήσιµη η υδατοσήµανση, piρέpiει το 
υδατογράφηµα να είναι ανιχνεύσιµο και µετά την εµφάνιση των piαραµορφώσεων 
αυτών. Υpiάρχει η κοινή άpiοψη ότι η ανθεκτικότητα έναντι των piαραµορφώσεων 
εpiιτυγχάνεται καλύτερα όταν το υδατογράφηµα τοpiοθετείται στα τµήµατα του 
σήµατος piου είναι σηµαντικά αpiό άpiοψη αντίληψης. Αυτή η άpiοψη βασίζεται στους 
αλγορίθµους της αpiωλεστικής συµpiίεσης, οι οpiοίοι λειτουργούν αpiορρίpiτοντας τα 
µη σηµαντικά δεδοµένα, αpiό άpiοψη αντίληψης, έτσι ώστε να µην χάνεται η piοιότητα 
του συµpiιεσµένου ήχου, της συµpiιεσµένης εικόνας ή του συµpiιεσµένου βίντεο. 
 
Ένα σχήµα ακούσιας εpiίθεσης µε ιδιαίτερο ενδιαφέρον είναι η συµpiίεση εικόνας. Η 
διαδικασία της υδατοσήµανσης εpiιχειρεί να κωδικοpiοιήσει την piληροφορία σε 
εpiιpiλέον bits, τα οpiοία bits η συµpiίεση ελpiίζει να αφαιρέσει. Έτσι τα ιδανικά 
συστήµατα υδατοσήµανσης και τα συστήµατα συµpiίεσης το piιο piιθανό είναι να είναι 
αµοιβαίως αpiοκλινόµενα. 
 
Στις σκόpiιµες εpiιθέσεις, ο εpiιτιθέµενος σκόpiιµα piροσpiαθεί να καταστήσει ανίκανο 
το υδατογράφηµα, συχνά αυτό γίνεται δια µέσου γεωµετρικών piαραµορφώσεων και 
piροσθετικού θορύβου. Συµpiερασµατικά, ένα υδατογράφηµα µpiορεί είτε να 
piροσαρµόζεται στις εpiιθέσεις piου δέχεται είτε να είναι ολοκληρωτικά εύθραυστο. 
Αυτό συµβαίνει στην piερίpiτωση piου το σύστηµα υδατοσήµανσης αpiαιτεί το 
υδατογράφηµα να καταστρέφεται ολοκληρωτικά αν κάpiοιου είδους piαραµόρφωση 
συµβεί. Εpiοµένως, τα υδατογραφήµατα τα οpiοία κρύβονται στα δεδοµένα µικρής 
βαρύτητας, αpiό άpiοψη αντίληψης, είναι piιθανό να µην εpiιβιώσουν µετά τη συµpiίεση. 
 
Οι piερισσότερες τεχνικές υδατοσήµανσης βίντεο βασίζονται στις τεχνικές piου 
χρησιµοpiοιούνται για την υδατοσήµανση εικόνας. Όµως, η υδατοσήµανση βίντεο 
εισάγει κάpiοια νέα σηµεία τα οpiοία δεν εµφανίζονται στην υδατοσήµανση εικόνας. 
Τα βίντεο σήµατα είναι piολύ εpiιρρεpiή σε piειρατικές εpiιθέσεις όpiως είναι η µέση 
τιµή piλαισίου (frame averaging), η piτώση piλαισίου (frame dropping), η ανταλλαγή 
piλαισίου (frame swapping), η στατιστική ανάλυση και η piαρεµβολή. 
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 Χρήση κλειδιών 
 
Μία άλλη ιδιότητα του ιδεατού συστήµατος υδατοσήµανσης είναι ότι για να 
εξασφαλιστεί ότι η piροσέγγιση δεν θα είναι άχρηστη τη στιγµή piου θα γίνει γνωστός 
ο αλγόριθµος. Ένας στόχος είναι το σύστηµα να αξιοpiοιεί το σύστηµα ασυµµετρικού 
κλειδιού όpiως συµβαίνει στην piερίpiτωση των κρυpiτογραφικών συστηµάτων 
δηµόσιου ή ιδιωτικού κλειδιού. 
 
Αν και τα συστήµατα ιδιωτικού κλειδιού είναι αρκετά εύκολο να εφαρµοστούν στην 
υδατοσήµανση, για τα ζεύγη ασυµµετρικού κλειδιού δεν συµβαίνει το ίδιο. Το ρίσκο 
της ενσωµάτωσης των ιδιωτικών κλειδιών στα συστήµατα υδατοσήµανσης είναι ότι 
το ιδιωτικό κλειδί µpiορεί να αpiοκαλυφθεί, καταστρέφοντας την ασφάλεια ολόκληρου 
του συστήµατος. Αυτό ακριβώς συµβαίνει και στην piερίpiτωση όpiου µία εφαρµογή 
αpiοκωδικοpiοιητή DVD αφήνει το κρυφό της κλειδί µη κρυpiτογραφηµένο, 
καταpiατώντας έτσι ολόκληρο το µηχανισµό της piροστασίας των piνευµατικών 
δικαιωµάτων για το DVD. 
 
 Τυφλή ανίχνευση 
 
Ως τυφλή ανίχνευση (blind detection) αναφέρουµε την ικανότητα να ανιχνεύεται το 
υδατογράφηµα χωρίς piρόσβαση στα piρωτότυpiα δεδοµένα. Η συγκεκριµένη αpiαίτηση 
είναι ιδιαιτέρως σηµαντική για την υδατοσήµανση βίντεο εξαιτίας του αpiέραντου 
µεγέθους piου εµφανίζουν τα αρχεία βίντεο ασυµpiίεστης µορφής και της δυσκολίας 
δεικτοδότησης των αρχείων αυτών. 
 
 Χωρητικότητα και Ταχύτητα 
 
Οι λιγότερο σηµαντικές αpiαιτήσεις ενός ιδεατού συστήµατος υδατοσήµανσης είναι η 
χωρητικότητα και η ταχύτητα. Ένα σύστηµα υδατοσήµανσης εpiιτρέpiει την 
ενσωµάτωση ενός ικανού piοσοστού piληροφορίας µέσα στην εικόνα. Αυτό το 
piοσοστό κυµαίνεται αpiό ένα bit µέχρι κάpiοιες piαραγράφους ενός κειµένου. 
Εpiιpiλέον, στα συστήµατα υδατοσήµανσης piου piροορίζονται για εφαρµογές 
ενσωµάτωσης, η ανίχνευση (ή η ενσωµάτωση) του υδατογραφήµατος δεν είναι σε 
µεγάλο βαθµό υpiολογιστικά εντατική µε αpiοτέλεσµα να εµpiοδίζεται η χρήση της 
στους µικροελεγκτές χαµηλού κόστους. 
Η χωρητικότητα είναι το piοσοστό της καθορισµένης piληροφορίας piου υpiάρχει µέσα 
στο ενσωµατωµένο υδατογράφηµα. Η θεωρητική χωρητικότητα για τα 
ενσωµατωµένα υδατογραφήµατα υpiολογίζεται µε βάση την υpiάρχουσα θεωρητικού 
piεριεχοµένου piληροφορία. Ανάλογα µε την εφαρµογή ο αλγόριθµος υδατοσήµανσης 
χορηγεί ένα piροκαθορισµένο αριθµό αpiό bits για το κρύψιµο της piληροφορίας αυτής. 
Γενικοί κανόνες δεν υpiάρχουν, ωστόσο, στην piερίpiτωση της εικόνας, υpiάρχει η 
δυνατότητα ενσωµάτωσης µέσα στην εικόνα το λιγότερο 300 µε 400 bits. Σε κάθε 
piερίpiτωση, οι σχεδιαστές συστηµάτων piρέpiει να λαµβάνουν υpiόψη ότι ο αριθµός 
των bit piου µpiορούν να κρύψουν µέσα στα δεδοµένα δεν είναι αpiεριόριστος, αλλά 
piολύ συχνά είναι και 
αρκετά µικρός. 
 
 Στατιστικά δυσδιάκριτη κατάσταση 
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Το τελευταίο piιθανό χαρακτηριστικό piου αpiαιτείται να έχει ένα ιδεατό σύστηµα 
υδατοσήµανσης είναι η στατιστικά δυσδιάκριτη κατάσταση. Ο αλγόριθµος 
υδατοσήµανσης τροpiοpiοιεί τα bits piου εpiικαλύpiτονται µε τέτοιο τρόpiο ώστε τα 
στατιστικά της εικόνας να µην τροpiοpiοιούνται µετά την ενσωµάτωση του 
υδατογραφήµατος και έτσι δεν piροδίδεται η piαρουσία του υδατογραφήµατος. Αυτό 
το χαρακτηριστικό δεν είναι τόσο σηµαντικό στην υδατοσήµανση όσο στην 
στενογραφία, αλλά σε κάpiοιες εφαρµογές υδατοσήµανσης είναι αpiαραίτητο. 
 
 Χαµηλή piιθανότητα σφάλµατος 
 
Ακόµη και όταν αpiουσιάζουν οι εpiιθέσεις ή οι piαραµορφώσεις στο σήµα, η 
piιθανότητα να αpiοτύχουµε να ανιχνεύσουµε το υδατογράφηµα και η piιθανότητα να 
ανιχνεύσουµε υδατογράφηµα όταν αυτό δεν υpiάρχει, piρέpiει να είναι piολύ µικρές. 
Συνήθως, οι αλγόριθµοι piου βασίζονται στα στατιστικά ικανοpiοιούν αυτές τις 
αpiαιτήσεις, ωστόσο αυτή η ιδιότητα piρέpiει να µpiορεί να αpiοδειχθεί, αν θέλουµε η 
υδατοσήµανση να είναι και νοµικά αξιόpiιστη. 
 
 Ανιχνευτής µε piολυpiλοκότητα piραγµατικού χρόνου 
 
Για εφαρµογές υδατοσήµανσης piου piροσανατολίζονται στις ανάγκες του piελάτη, 
είναι σηµαντικό η piολυpiλοκότητα των αλγορίθµων ανίχνευσης και εξαγωγής να είναι 
αρκετά χαµηλή, ώστε να εκτελούνται µέσα στα piλαίσια των συγκεκριµένων 
piροθεσµιών piραγµατικού χρόνου. 
 
2.5 Εφαρµογές υδατοσήµανσης ψηφιακού βίντεο 
 
Παρουσιάζονται διάφορες εφαρµογές υδατοσήµανσης ψηφιακού βίντεο στις οpiοίες η 
ψηφιακή υδατοσήµανση piροσφέρει piολύτιµη υpiοστήριξη. 
 
Συγκεκριµένα: 
 
 Έλεγχος αντιγράφου 
 
Ο ψηφιακός δίσκος piολλαpiλών χρήσεων ή αλλιώς το DVD και ο DVD player 
εµφανίσθηκαν στην αγορά το 1996. Η τεχνολογία αυτή είχε µία ευρεία αpiοδοχή αpiό 
το κοινό αφού ο DVD player piαρέχει ένα piολύ υψηλής piοιότητας σήµα βίντεο. 
Ωστόσο, τα θετικά του ψηφιακού βίντεο αντισταθµίζονται αpiό το αυξανόµενο ρίσκο 
της piαράνοµης αντιγραφής. Σε αντίθεση µε την piαραδοσιακή VHS ταινία 
αντιγραφής, κάθε αντίγραφο δεδοµένων ψηφιακού βίντεο αpiοτελεί µία τέλεια 
αναpiαραγωγή των αρχικών δεδοµένων. Η piαραpiάνω ιδιότητα αύξησε το ενδιαφέρον 
των ιδιοκτητών των piνευµατικών δικαιωµάτων, οι οpiοίοι αpiαίτησαν την piροστασία 
αpiό τα αντίγραφα σε piολλά εpiίpiεδα, piριν την εµφάνιση κάpiοιου µηχανήµατος µε 
ιδιότητες αντιγραφής ψηφιακού βίντεο. 
 
Το Copy Protection Technical Working Group (CPTWG), δηλαδή η τεχνική οµάδα 
εργασίας piάνω στην piροστασία αpiό τα αντίγραφα, δηµιουργήθηκε µε σκοpiό να 
εργαστεί για την piροστασία αpiό τα αντίγραφα των DVD. Κάpiοιο στάνταρ δεν έχει 
ακόµη καθοριστεί, ωστόσο έχει καθοριστεί ένα σύστηµα το οpiοίο µpiορεί να 
αpiοτελέσει µία µελλοντική piροδιαγραφή για την piροστασία αpiό τα αντίγραφα τύpiου 
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DVD. Τα τρία piρώτα χαρακτηριστικά του συστήµατος αυτού έχουν είδη τοpiοθετηθεί 
σε µηχανήµατα χρηστών και άλλα τρία βρίσκονται ακόµη στο στάδιο της ανάpiτυξης.  
 
Ακολουθούν τα χαρακτηριστικά αυτά: 
 
• Το Content Scrambling System (CSS-Σύστηµα piεριεχοµένου αντιµετώpiισης 
εpiιθέσεων). Η µέθοδος αυτή αναpiτύχθηκε αpiό τον Matsushita και 
piαρεµβάλλεται στα βίντεο τύpiου MPEG-2. Ένα ζεύγος κλειδιών αpiαιτείται 
για το τµήµα piου δεν αντιµετωpiίζει τις εpiιθέσεις. Το ένα κλειδί είναι 
µοναδικό για το δίσκο και το άλλο κλειδί είναι ειδικό για το MPEG αρχείο 
piου δεν αντιµετωpiίζει τις εpiιθέσεις. Το piεριεχόµενο piου αντιµετωpiίζει τις 
εpiιθέσεις δεν είναι ορατό. 
 
• Το Σύστηµα Αναλογικής Προστασίας (Analog Protection System- APS). Αυτό 
το σύστηµα αναpiτύχθηκε για να µετατρέpiει τα NTSC / PAL βίντεο σήµατα. 
Τα βίντεο σήµατα piου piροκύpiτουν αpiό την µετατροpiή µpiορούν να 
piαρουσιαστούν στην τηλεόραση, αλλά δεν µpiορούν να αντιγραφούν σε VCR. 
Αρχικά τα δεδοµένα στο δίσκο δεν είναι κωδικοpiοιηµένα σε µορφή NTSC / 
PAL και έτσι piρέpiει να γίνει εφαρµογή του συστήµατος της αναλογικής 
piροστασίας στον DVD player µετά την διαδικασία της κωδικοpiοίησης. 
Συνεpiώς, κάpiοια bits αpiοθηκεύονται στην MPEG ροή της κεφαλής για να µας 
δώσουν την piληροφορία του piότε και piως µpiορεί να εφαρµοστεί το σύστηµα 
της αναλογικής piροστασίας. 
 
• Το Copy Generation Management System (CGMS-Σύστηµα διαχείρισης της 
piαραγωγής των αντιγράφων). Το σύστηµα αυτό αpiοτελείται αpiό ένα ζεύγος 
bits τα οpiοία αpiοθηκεύονται στην κεφαλή µίας MPEG ροής, το ζεύγος αυτό 
κωδικοpiοιεί έναν αpiό τους τρεις piιθανούς κανόνες για αντιγραφή. Οι τρεις 
αυτοί κανόνες είναι η αντιγραφή σε όλες τις piεριpiτώσεις (copy-always), η 
αντιγραφή σε καµία piερίpiτωση (copy-never) και η αντιγραφή µόνο µία φορά 
(copy-once). Η piερίpiτωση της αντιγραφής για µια µόνο φορά piεριλαµβάνεται 
έτσι ώστε να εpiιτρέpiεται η µετατόpiιση της piαρουσίασης στο χρόνο, για 
piαράδειγµα αντιγράφουµε µία ταινία κατά την τηλεοpiτική µετάδοση της για 
να την piαρακολουθήσουµε αργότερα, δηλαδή σε χρόνο µετά τη µετάδοση. 
 
• 5C  Ο µηχανισµός αυτός έχει σχεδιαστεί αpiό ένα συνασpiισµό piέντε 
εταιρειών. Αυτός ο µηχανισµός εpiιτρέpiει σε διαφορετικές µηχανές piου έχουν 
συµµορφωθεί µε κάpiοιες αpiαιτήσεις να συνδέονται στον ίδιο δίαυλο 
ψηφιακού βίντεο και να ανταλλάσσουν κλειδιά µεταξύ τους για την 
piιστοpiοίηση της αυθεντικότητας, έτσι ώστε κρυpiτογραφηµένα δεδοµένα να 
µεταδίδονται µέσω του διαύλου αυτού. Μηχανές µη συµµορφωµένες, δεν 
έχουν piρόσβαση στα κλειδιά και δεν µpiορούν να αpiοκωδικοpiοιήσουν τα 
δεδοµένα piου µεταδίδονται µέσω του διαύλου. 
 
 
• Υδατοσήµανση  O κύριος σκοpiός της υδατοσήµανσης είναι η piαροχή µίας piιο 
ασφαλούς λύσης αpiό την αpiοθήκευση των bits στην κεφαλή της MPEG ροής. 
Στο DVD, η ψηφιακή υδατοσήµανση piρωταρχικά piροτείνεται για τα bits του 
συστήµατος διαχείρισης της piαραγωγής των αντιγράφων (CGMS bits) και 
έpiειτα για τα bits του συστήµατος αναλογικής piροστασίας (APS bits). 
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• Φυσικοί αναγνωριστές (physical identifiers) Η βασική ιδέα είναι να 
σχεδιάζονται ασφαλείς αναγνωριστές φυσικών µέσων, έτσι ώστε να είναι 
δυνατή η διάκρισης των piρωτότυpiων µέσων αpiό τα αντίγραφα. Όλα 
ξεκίνησαν όταν ανακοινώθηκε το νέο DVD µε δικαιώµατα δηµιουργού και µε 
CGMS κωδικοpiοίηση bits, όpiου τα bits αυτά κωδικοpiοιούν το µήνυµα 
«αντιγραφή σε καµία piερίpiτωση». Και τα δύο CSS κλειδιά αpiοθηκεύονται 
στην εpiικεφαλίδα του DVD. Αυτή η διαδικασία piροστατεύει τους νόµιµους 
δίσκους αpiό το να piαίζονται αpiό µη εξουσιοδοτηµένους χρήστες. Εκτός 
αυτού, η bit piρος bit piαράνοµη αντιγραφή θα piεριέχει το CSS piεριεχόµενο 
piου αντιµετωpiίζει τις εpiιθέσεις, αλλά όχι τα κλειδιά. Ως αpiοτέλεσµα, τα 
piαράνοµα αντίγραφα piου piροκύpiτουν αpiό την bit piρος bit αντιγραφή δεν 
µpiορεί να τα piαίξει κανένα µηχάνηµα είτε είναι συµµορφωµένο είτε όχι. 
 
Αν το σήµα εξόδου piου λαµβάνεται αpiό τις συµµορφωµένες µηχανές piαιξίµατος 
είναι ψηφιακό, τότε τα CGMS bits αpiοτρέpiουν την αντιγραφή στον συµµορφωµένο 
κόσµο ενώ η 5C αpiοφεύγει την εpiικοινωνία µε κάθε µη συµµορφωµένη µηχανή. 
Ωστόσο, οι αναλογικές εικόνες είναι ακόµη ευρέως διαδεδοµένες και εpiοµένως κάθε 
συµµορφωµένη µηχανή piαιξίµατος στην piραγµατικότητα εξάγει ένα συµβατό 
αναλογικό σήµα. Όµως τα CGMS bits δεν εpiιζούν αpiό την µετατροpiή του ψηφιακού 
σήµατος σε αναλογικό και γι’ αυτό το λόγο εισάγεται η υδατοσήµανση µε σκοpiό την 
αpiοφυγή της αντιγραφής στο συµµορφωµένο κόσµο. 
 
∆υστυχώς, στο µη συµµορφωµένο κόσµο, το APS το µόνο piου µpiορεί να κάνει είναι 
να εξουδετερώνει την αντιγραφή των αναλογικών σηµάτων τύpiου NTSC / PAL στις 
VHS τύpiου ταινίες. ∆ίσκοι χωρίς CSS και CGMS αντιγράφονται και piαράγονται 
εύκολα. ∆ηλαδή υpiάρχουν piαράνοµοι δίσκοι οι οpiοίοι piεριέχουν piεριεχόµενο piου 
δεν αντιµετωpiίζει εpiιθέσεις και είναι διαθέσιµοι χωρίς CSS ή CGMS bits. Αυτοί οι 
δίσκοι µpiορούν να piαραχθούν µε βάση όσα piεριγράψαµε piροηγουµένως, αλλά και 
κατευθείαν αpiό τον piρωτότυpiο νόµιµο δίσκο του οpiοίου το CSS έχει σpiάσει. Έpiειτα 
τα εναpiοµείναντα CGMS bits αφαιρούνται εpiιpiόλαια αpiό την MPEG ροή.  
 
Τα piαράνοµα αυτά αντίγραφα µpiορούν φυσικά να τα piαίξουν µη συµµορφωµένες 
µηχανές piαιξίµατος, αλλά η υδατοσήµανση εισάγεται µε σκοpiό να εµpiοδίσει τις 
συµµορφωµένες µηχανές αpiό το να piαίζουν τα piαράνοµα αντίγραφα. Οι 
συµµορφωµένες µηχανές piαιξίµατος ανιχνεύουν το υδατογράφηµα piου piεριέχει το 
µήνυµα «αντιγραφή σε καµία piερίpiτωση», το οpiοίο είναι ενσωµατωµένο στο DVD-
ROM piου δεν αντιµετωpiίζει εpiιθέσεις και αρνούνται να piαίξουν το piαράνοµο DVD. 
Το σήµα βίντεο piου δίνεται αpiό µία µη συµµορφωµένη µηχανή piαιξίµατος µpiορεί να 
αντιγραφεί αpiό µη συµµορφωµένες µηχανές αντιγραφής. Ωστόσο η υδατοσήµανση 
εµpiοδίζει µόνο την αντιγραφή µε συµµορφωµένες µηχανές. Ένας piελάτης µpiορεί να 
έχει δύο τύpiους µηχανών piαιξίµατος για να piαίζει και τους νόµιµους και τους 
piαράνοµους δίσκους. Η δαpiάνη αυτής της στρατηγικής βοηθάει στο να piαραµένουν 
οι τίµιοι piελάτες τίµιοι. 
 
Είναι σηµαντικό για τους αντιγραφείς DVD (DVD recorder) να υpiοστηρίζουν την 
piερίpiτωση της «αντιγραφής µία µόνο φορά» για να µpiορεί ο piελάτης να έχει στη 
διάθεση του τη χρονική µετατόpiιση της piαρακολούθησης. Όταν ο αντιγραφέας 
ανιχνεύσει το µήνυµα αντιγραφή µία φορά, τότε µpiορεί να τροpiοpiοιήσει τη ροή έτσι 
ώστε το κρυφό µήνυµα να µετατραpiεί στο µήνυµα αντιγραφή σε καµία piερίpiτωση. 
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Αυτή η διαδικασία µpiορεί να εφαρµοστεί εύκολα στην piερίpiτωση piου τα bits 
αpiοθηκεύονται στην MPEG κεφαλή, αλλά είναι λιγότερο άµεση στην piερίpiτωση piου 
χρησιµοpiοιείται υδατοσήµανση. Εξετάζουµε δύο piεριpiτώσεις. Η piρώτη εναpiοθέτει 
ένα δεύτερο υδατογράφηµα όταν ανιχνεύει το υδατογράφηµα µε το µήνυµα 
«αντιγραφή µία φορά». Τα δύο ταυτόχρονα υδατογραφήµατα µpiορούν στη συνέχεια 
να κωδικοpiοιήσουν το µήνυµα «αντιγραφή σε καµία piερίpiτωση». Στη δεύτερη 
piερίpiτωση η ιδέα είναι να χρησιµοpiοιήσουµε δύο κρυµµένα σήµατα: ένα 
ενσωµατωµένο υδατογράφηµα W και µία φυσική ετικέτα T. Η σχέση piου συνδέει τα 
δύο σήµατα µεταξύ τους είναι η Fn(T)=W, όpiου το F(.) είναι µία µονόδροµη hash 
συνάρτηση και το n είναι ο αριθµός των συµµορφωµένων µηχανών piου εpiιτρέpiεται 
να συνδεθούν. Η ετικέτα τροpiοpiοιείται κάθε φορά piου τα δεδοµένα piαίζονται σε µια 
συµµορφωµένη µηχανή piαιξίµατος ή σε έναν αντιγραφέα. Με άλλα λόγια, η ετικέτα 
τροpiοpiοιείται σύµφωνα µε τη σχέση T’=F(T). 
 
 Παρακολούθηση τηλεοpiτικής µετάδοσης 
 
Οι ιδιοκτήτες µε δικαιώµατα δηµιουργού σε βίντεο θέλουν να διασφαλίζουν τα 
piρονόµια τους κάθε φορά piου η ιδιοκτησία τους βρίσκεται υpiό τηλεοpiτική µετάδοση. 
Η συνολική αγορά της τηλεόρασης αξίζει piολλά δισεκατοµµύρια δολάρια και 
piαραβιάσεις στα δικαιώµατα piνευµατικής ιδιοκτησίας είναι piιθανό να συµβαίνουν 
piολύ συχνά. Ως αpiοτέλεσµα, piρέpiει να χτιστεί ένα σύστηµα εpiίβλεψης των 
τηλεοpiτικών µεταδόσεων, το οpiοίο θα έχει ως στόχο να ελέγχει τις µεταδόσεις των 
καναλιών. Αυτή η διαδικασία βοηθάει τους ιδιοκτήτες του piεριεχοµένου να 
εpiαληθεύσουν ότι δίνουν το σωστό χρηµατικό piοσό στους διαφηµιστές και ότι τους 
έχουν piληρώσει ακριβώς για τη δουλειά piου έχουν κάνει. 
 
Η piιο αpiλή piροσέγγιση για την piαρακολούθηση µίας τηλεοpiτικής µετάδοσης 
αpiοτελείται αpiό ένα σύνολο ανθρώpiων-piαρατηρητών, οι οpiοίοι piαρακολουθούν όλες 
τις τηλεοpiτικές µεταδόσεις και καταγράφουν όλα όσα βλέpiουν. Ωστόσο, αυτή η piολύ 
αpiλή µέθοδος δεν είναι και η piιο κατάλληλη. Η µέθοδος αυτή αpiαιτεί εργαζόµενους, 
δηλαδή ανθρώpiους piου θα piαρακολουθούν τις µεταδόσεις, η οpiοία όµως είναι και 
αpiό οικονοµικής άpiοψης ακριβή και δεν είναι ασφαλής µέθοδος αφού ένας 
άνθρωpiος-piαρατηρητής δεν µpiορεί να αντιλαµβάνεται τα piάντα. Εpiοµένως, είναι 
αναγκαία η ανακάλυψη µίας µεθόδου piου θα piαρακολουθεί αυτόµατα τις τηλεοpiτικές 
µεταδόσεις. Στη συνέχεια αναφέρονται δύο piροσεγγίσεις για τη λύση του piαραpiάνω 
piροβλήµατος. Η piρώτη piροσέγγιση, ονοµάζεται piαθητική piαρακολούθηση (passive 
monitoring) και piροσοµοιώνει τη λειτουργία του ανθρώpiου- piαρατηρητή σε έναν 
υpiολογιστή, δηλαδή ο υpiολογιστής piαρακολουθεί τις τηλεοpiτικές µεταδόσεις και 
συγκρίνει τα σήµατα piου λαµβάνει µε τα στοιχεία µίας βάσης δεδοµένων η οpiοία 
βάση piεριέχει όλα τα γνωστά βίντεο. Αυτή η piροσέγγιση είναι µη piαρεισφρητική και 
δεν αpiαιτεί συνεργασία µε διαφηµιστές και µεταδότες. Ωστόσο αυτό το σύστηµα 
εµφανίζει δύο βασικά µειονεκτήµατα. Το piρώτο µειονέκτηµα είναι ότι η µέθοδος 
αυτή βασίζεται στη σύγκριση µεταξύ του λαµβανόµενου σήµατος και των δεδοµένων 
µίας µεγάλης βάσης δεδοµένων, διαδικασία piου είναι λίγο δύσκολο να εφαρµοστεί 
στην piράξη. Θα piρέpiει να έχουν οριστούν σχετικές υpiογραφές piου θα piροσδιορίζουν 
σαφώς την ταυτότητα του κάθε βίντεο και θα piρέpiει να σχεδιαστεί εpiίσης ένα 
αpiοδοτικό ψάξιµο στη µεγάλη βάση δεδοµένων για τους piιο κοντινούς γείτονες. Αpiό 
τα piαραpiάνω χαρακτηριστικά συµpiεραίνουµε ότι το σύστηµα µας δεν είναι 
ολοκληρωτικά αξιόpiιστο. Το δεύτερο µειονέκτηµα είναι ότι η αναφερόµενη βάση 
δεδοµένων είναι piιθανό να είναι piολύ µεγάλη και έτσι τα κόστη για την αpiοθήκευση 
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:22:59 EET - 137.108.70.7
Πανεpiιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 
∆ιpiλωµατική εργασία  Γερογιώκας Λ. Κων/νος 62 
των δεδοµένων και τη διαχείριση της βάσης piολύ γρήγορα µpiορεί να γίνουν 
αpiογοητευτικά µεγάλα. 
 
Για να εpiιτευχθεί η ακρίβεια piου αpiαιτείται για την εpiαλήθευση των υpiηρεσιών 
τηλεοpiτικής µετάδοσης, σχεδιάσθηκε ένας νέος τύpiος συστηµάτων, τα συστήµατα 
ενεργούς piαρακολούθησης (active monitoring). Η βασική ιδέα είναι να 
ενσωµατώνεται piληροφορία αναγνώρισης µέσα στα δεδοµένα, η οpiοία piληροφορία 
είναι αναγνωρίσιµη αpiό υpiολογιστή. Αυτή η piληροφορία αναγνώρισης λαµβάνεται 
άµεσα και µε αξιοpiιστία µετά την διαδικασία της αpiοκωδικοpiοίησης. Η µέθοδος 
αυτή είναι γνωστό ότι είναι piιο αpiλή στην υλοpiοίηση αpiό ότι είναι η piαθητική 
piαρακολούθηση. Οι piρώτες εφαρµογές της ενεργούς piαρακολούθησης τοpiοθετούν 
την piληροφορία αναγνώρισης σε µία ξεχωριστή piεριοχή του σήµατος της 
τηλεοpiτικής µετάδοσης. Ωστόσο η διαδικασία της αναγνώρισης της ταυτότητας των 
δεδοµένων piου είναι ενσωµατωµένα µέσα σε άλλα δεδοµένα είναι ακριβώς ο σκοpiός 
της ψηφιακής υδατοσήµανσης. Αν και η διαδικασία της ενσωµάτωσης 
υδατογραφήµατος είναι piιο σύνθετη αpiό την διαδικασία της αpiοθήκευσης 
piληροφορίας στα µη χρησιµοpiοιηµένα τµήµατα µιας βίντεο ροής, ωστόσο η ψηφιακή 
υδατοσήµανση θεωρείται µία ανθεκτική µέθοδος υλοpiοίησης της ενεργούς 
piαρακολούθησης. 
 
 ∆ακτυλική αpiοτύpiωση 
 
Η έκρηξη του Internet δηµιούργησε ένα νέο τρόpiο για την αpiόκτηση piεριεχοµένου µε 
δικαιώµατα δηµιουργού. Όταν ένας χρήστης θέλει να αpiοκτήσει ένα νέο βίντεο clip ή 
µία νέα ταινία, η piιο αpiλή στρατηγική για να την αpiοκτήσει είναι να µpiει στο Internet 
και να χρησιµοpiοιήσει ένα αpiό τα piιο δηµοφιλή peer-to-peer συστήµατα. Έτσι 
ψηφιακό piεριεχόµενο piολλαpiλών µέσων γίνεται αµέσως piροσιτό στον καθένα και 
µpiορεί να αpiοθηκευτεί σε κάpiοιον υpiολογιστή piου βρίσκεται σε οpiοιοδήpiοτε µέρος 
του κόσµου αρκεί να είναι ο υpiολογιστής αυτός συνδεδεµένος στο Internet. 
Αpiοτέλεσµα της piαραpiάνω δυνατότητας είναι για piαράδειγµα, το γεγονός ότι 
Ευρωpiαίοι φοιτητές της Εpiιστήµης των υpiολογιστών κατεβάζουν και 
piαρακολουθούν ταινίες του Hollywood αρκετό καιρό piριν οι ταινίες αυτές 
piαρουσιαστούν στη χώρα τους. Η κατάσταση είναι ακόµη χειρότερη στο χώρο της 
µουσικής λόγω της ανταλλαγής των αρχείων τύpiου MP3. Συνέpiεια των piαραpiάνω 
είναι το γεγονός ότι οι κάτοχοι των piνευµατικών δικαιωµάτων χάνουν µεγάλο 
piοσοστό των piρονοµίων τους. Νόµιµες ενέργειες έγιναν για τη νοµική αpiαγόρευση 
τέτοιων κατανεµηµένων συστηµάτων, αλλά όταν για piαράδειγµα το σύστηµα Napster 
καταδικάστηκε ως ένοχο, εµφανίστηκαν άλλα δύο piαρόµοια συστήµατα. Το βασικό 
piρόβληµα δεν piροέρχεται αpiό τα peer-to-peer συστήµατα. Τα peer-to-peer 
συστήµατα µpiορούν να αpiοτελέσουν ένα piολύ χρήσιµο εργαλεία αν piεριοριστούν 
µόνο στη διανοµή νόµιµων δεδοµένων διαµέσου του ∆ιαδικτύου. Το piρόβληµα 
δηµιουργείται όταν κάpiοιος «piροδότης» κάνει διαθέσιµο το piροστατευόµενο υλικό 
χωρίς να έχει κάpiοιου είδους άδεια αpiό τον κάτοχο των piνευµατικών δικαιωµάτων. 
 
Συµpiερασµατικά, για την εpiίλυση του piροβλήµατος η βασική ιδέα είναι να µpiορούµε 
να αναγνωρίζουµε την ταυτότητα του piροδότη όταν ανιχνεύουµε ένα piαράνοµο 
αντίγραφο έτσι ώστε να µpiορούµε να του κάνουµε αγωγή στο δικαστήριο. Αυτό 
µpiορεί να συµβεί ενσωµατώνοντας στα δεδοµένα ένα ανεξίτηλο και αόρατο 
υδατογράφηµα το οpiοίο piροσδιορίζει την ταυτότητα του κάθε piελάτη.  
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Στο άµεσο µέλλον ο τρόpiος µε τον οpiοίο θα piαρακολουθούµε τηλεόραση θα αλλάξει. 
Η ροή του βίντεο είναι piραγµατικά piιθανό να γίνει piιο ευρέως διαδεδοµένη. 
Εpiοµένως είναι αpiαραίτητο να βρεθεί ένας τρόpiος µε τον οpiοίο να µpiορεί να 
piροστατευτεί το piεριεχόµενο του ψηφιακού βίντεο και η υδατοσήµανση µοιάζει να 
είναι ο piιο piιθανός υpiοψήφιος τρόpiος. ∆ύο είναι οι εφαρµογές της βίντεο ροής στον 
piραγµατικό κόσµο η Pay-Per-View (PPV) και η Video-On-Demand (VOD). Και στις 
δύο piαραpiάνω εφαρµογές η ψηφιακή υδατοσήµανση χρησιµοpiοιείται για την 
εpiιβολή της piολιτικής της δακτυλικής αpiοτύpiωσης. Το ID του piελάτη 
ενσωµατώνεται στα δεδοµένα του βίντεο piου διανέµεται για να µpiορεί αργότερα να 
αpiοδοθεί η piροέλευση του χρήστη piου έσpiασε την νόµιµη συµφωνία. Το 
υδατογράφηµα µpiορεί να ενσωµατώνεται και στην piλευρά του χρήστη, αλλά την 
piερίpiτωση αυτή την αpiοφεύγουµε αν είναι δυνατό, εpiειδή έτσι piροστατευόµαστε αpiό 
τον αντίστροφο σχεδιασµό του υδατογραφήµατος. Σε ένα PPV piεριβάλλον, ένας 
εξυpiηρετητής µεταδίδει κάpiοια βίντεο και οι piελάτες χρειάζεται µόνο να συνδεθούν 
µε αυτό τον εξυpiηρετητή για να λάβουν το βίντεο piου εpiιθυµούν. Ο εξυpiηρετητής 
βίντεο είναι piαθητικός. Σε µία δεδοµένη στιγµή, διανέµει το ίδιο βίντεο σε piολλούς 
χρήστες. Για την εpiιβολή της δακτυλικής αpiοτύpiωσης, µία piροτεινόµενη µέθοδος 
είναι η ενσωµάτωση σε κάθε στοιχείο δικτύου (δροµολογητή, κόµβου ή 
οpiοιουδήpiοτε άλλου στοιχείου) ενός τµήµατος του υδατογραφήµατος κατά τη 
διαδικασία αναµετάδοσης της βίντεο ροής. Το υδατογράφηµα piου piροκύpiτει piεριέχει 
το ίχνος της διαδροµής piου ακολούθησε η βίντεο ροή. Αυτή η στρατηγική αpiαιτεί 
υpiοστήριξη αpiό τους piροµηθευτές δικτύου, οι οpiοίοι µpiορεί να µην είναι διαθέσιµοι 
για την εφαρµογή αυτή. Στο VOD piλαίσιο εργασίας ο εξυpiηρετητής βίντεο είναι 
ενεργός. Ο εξυpiηρετητής λαµβάνει µία αpiαίτηση και στέλνει το βίντεο piου του 
ζητήθηκε. Αυτή η στρατηγική ονοµάζεται multi-unicast. Αυτή τη φορά, ο 
εξυpiηρετητής βίντεο ενσωµατώνει ένα υδατογράφηµα piου υpiοδηλώνει την 
ταυτότητα του piελάτη έτσι ώστε η κάθε σύνδεση να αφοσιώνεται µόνο σε έναν 
piελάτη. Η piρόκληση σε αυτή την piερίpiτωση είναι να εpiεκτείνουµε το σύστηµα ώστε 
να εφαρµόζεται και στην piερίpiτωση των piολλών χρηστών.  
 
Μια άλλη στρατηγική δακτυλικής αpiοτύpiωσης piροέκυψε αpiό την εµφάνιση ενός 
νέου τύpiου piειρατείας. Στις µέρες µας, τα piαράνοµα αντίγραφα αpiό ολοκαίνουργιες 
ταινίες γίνονται την ώρα piου η ταινία piροβάλλεται στην οθόνη του κινηµατογράφου 
µε τη χρήση µίας βίντεο κάµερας χειρός. Ενώ η piοιότητα αυτών των αντιγράφων 
είναι συχνά αρκετά χαµηλή, η αpiοδοχή τους αpiό το κοινό είναι ευρεία και το γεγονός 
αυτό εpiηρεάζει σηµαντικά την οικονοµία. Εpiιpiλέον, η ψηφιακή τυpiοpiοίηση του 
κινηµατογράφου έχει αυξήσει το ενδιαφέρον των εpiιτιθέµενων. 
 
Με την υψηλή οpiτική piοιότητα, η αpiειλή γίνεται ακόµα µεγαλύτερη και τα στούντιο 
του Hollywood έχουν υpiοχρεώσει τους ιδιοκτήτες των κινηµατογράφων µέσω 
συµβολαίων, να piαρεµpiοδίζουν την piαρουσία βίντεο κάµερας κατά τη διάρκεια των 
µεταδόσεων, για να piροστατέψουν τα δικαιώµατά τους. 
 
Ένα υδατογράφηµα ενσωµατώνεται κατά τη διάρκεια του χρόνου µετάδοσης και 
υpiοδηλώνει την ταυτότητα του κινηµατογράφου, την µέρα και την ώρα της 
µετάδοσης. Αν ένα piαράνοµο αντίγραφο δηµιουργηθεί αpiό µία βίντεο κάµερα χειρός 
αυτό µpiορεί να ανιχνευτεί και τότε το υδατογράφηµα εξάγεται και ο κινηµατογράφος 
piου θα κατηγορηθεί αναγνωρίζεται. Μετά αpiό piολλές κατηγορίες, ο κινηµατογράφος 
δεσµεύεται µε νοµική αpiαγόρευση για τη διαθεσιµότητα του piεριεχοµένου. 
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 Πιστοpiοίηση βίντεο 
 
Καθηµερινά δια µέσου του Internet διανέµεται ένα µεγάλο piοσοστό δεδοµένων σε 
µορφή βίντεο. Όλο και piιο piολλές βίντεο κάµερες εγκαθίστανται σε δηµόσιες 
εγκαταστάσεις για λόγους εpiίβλεψης. Ωστόσο, το βίντεο piεριεχόµενο µpiορεί να 
τροpiοpiοιηθεί µε τη χρήση λογισµικού και έτσι δεν µpiορεί να είναι piλέον αξιόpiιστο. 
Για piαράδειγµα, σε κάpiοιες χώρες ένα piλάνο αpiό βίντεο κάµερα ασφαλείας δεν 
µpiορεί να χρησιµοpiοιηθεί ως αpiοδεικτικό στοιχείο σε µία δικαστική αίθουσα εpiειδή 
δεν µpiορεί να θεωρηθεί αρκετά αξιόpiιστο στοιχείο. Όταν κάpiοιος λαµβάνει ένα email 
µε κάpiοιο ασυνήθιστο βίντεο, είναι σχεδόν αδύνατο να καθορίσει αν το βίντεο αυτό 
είναι το piρωτότυpiο ή αντίγραφο. Εpiοµένως, τεχνικές piιστοpiοίησης χρειάζονται για 
να εpiιβεβαιώσουν ότι το βίντεο piεριεχόµενο είναι το piρωτότυpiο. Έχουν σχεδιαστεί 
αρκετές µέθοδοι για την εpiαλήθευση της αυθεντικότητας του βίντεο piεριεχοµένου 
και την piροστασία αpiό την piλαστογραφία. Όταν ένας piελάτης αγοράζει piεριεχόµενο 
σε µορφή βίντεο δια µέσου ηλεκτρονικού εµpiορίου, εpiιθυµεί να εpiιβεβαιώσει την 
piροέλευση του βίντεο piου αγόρασε ώστε να σιγουρευτεί ότι το αγόρασε αpiό κάpiοια 
νόµιµη piηγή και όχι αpiό κάpiοιον piου έχει αντιγράψει τα δεδοµένα αυτά piαράνοµα. 
Οι piρώτες ερευνητικές piροσpiάθειες piου αναpiτύχθηκαν για την piιστοpiοίηση των 
δεδοµένων χρησιµοpiοιούν την κρυpiτογραφία. Το κύριο µειονέκτηµα αυτής της 
µεθόδου είναι ότι piαρέχει συµpiληρωµατική εξακρίβωση. Με άλλα λόγια, τα 
δεδοµένα τα θεωρούµε ανέγγιχτα και τα δεδοµένα για την piιστοpiοίηση piρέpiει να 
είναι ακριβώς όµοια µε τα piραγµατικά. 
 
Αλλά αυτός ο ισχυρός piεριορισµός µpiορεί να είναι αρκετά piεριοριστικός. Κάpiοιος 
µpiορεί να piροτιµά να έχουν υpiοστεί µερικές piαραpiοιήσεις τα ψηφιακά δεδοµένα piου 
λαµβάνει, αρκεί το piραγµατικό piεριεχόµενο να µην έχει υpiοστεί σηµαντικές 
τροpiοpiοιήσεις. Αυτή είναι µία τυpiική piερίpiτωση ασύρµατου piεριβάλλοντος, όpiου 
θόρυβος piροστίθεται στα δεδοµένα. Αυτή η piροσέγγιση αναφέρεται ως 
piιστοpiοίηση του piεριεχοµένου. 
 
Οι ερευνητές ερευνούν την χρήση της ψηφιακής υδατοσήµανσης µε σκοpiό την 
εpiαλήθευση της ακεραιότητας του piεριεχοµένου του ψηφιακού βίντεο. Μία βασική 
τεχνική αpiοτελεί η συνηθισµένη ενσωµάτωση σε κάθε piλαίσιο του βίντεο µίας 
στάµpiας χρόνου µε piροσαύξηση. Αpiοτέλεσµα της piαραpiάνω τεχνικής είναι να 
γίνεται δυνατή η ανίχνευση τροpiοpiοιήσεων όpiως είναι το κόψιµο piλαισίου, η 
εισαγωγή ξένου piλαισίου, η ανταλλαγή piλαισίου και η αλλαγή του ρυθµού των 
piλαισίων. Η τεχνική αυτή είναι piολύ αpiοδοτική για την ανίχνευση των µεταβολών 
piου συµβαίνουν στον άξονα του χρόνου της ροής του βίντεο. Ωστόσο, αpiοτυγχάνει 
στη ανίχνευση των µεταβολών piου συµβαίνουν στο piεριεχόµενο, όpiως για 
piαράδειγµα στην piερίpiτωση piου ένας χαρακτήρας έχει αφαιρεθεί εξ ολοκλήρου αpiό 
µία ταινία. Έχουν διεξαχθεί έρευνες έτσι ώστε το piεριεχόµενο του βίντεο να 
εµpiοδίζει τις τροpiοpiοιήσεις αpiό µόνο του. Μία άλλη piρόταση αpiοτελεί η 
ενσωµάτωση του χάρτη ακµών του κάθε piλαισίου στη ροή του βίντεο. Κατά τη 
διάρκεια της διαδικασίας της εpiαλήθευσης, αν το piεριεχόµενο του βίντεο έχει 
τροpiοpiοιηθεί, τότε υpiάρχει κακό ταίριασµα µεταξύ του εξαγόµενου χάρτη ακµών του 
piρος εpiαλήθευση βίντεο και του χάρτη ακµών του υδατογραφηµένου βίντεο. 
Εpiοµένως ο ανιχνευτής µpiορεί να αναγνωρίσει τις διαφοροpiοιήσεις piου 
εµφανίζονται στο piεριεχόµενο. Μία άλλη piρόταση piροωθεί την ιδέα της piροστασίας 
και των δύο ροών του βίντεο αpiό τις µη εξουσιοδοτηµένες piαραpiοιήσεις µιας και µία 
ταινία αpiοτελείται αpiό µία ροή ήχου και µία ροή βίντεο. Η βασική ιδέα είναι να 
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συνδυάσουµε υδατοσήµανση βίντεο και υδατοσήµανση ήχου για να piροκύψει ένα 
αpiοτελεσµατικό σύστηµα piιστοpiοίησης. Τροpiοpiοιήσεις piου piραγµατοpiοιούνται είτε 
στη δοµή του ήχου είτε στη δοµή του βίντεο είναι άµεσα αναγνωρίσιµες αpiό τον 
ανιχνευτή, αφού τα εξαγόµενα αpiό τον ανιχνευτή χαρακτηριστικά και τα 
υδατογραφηµένα χαρακτηριστικά διαφέρουν. 
 
 Προστασία Πνευµατικών ∆ικαιωµάτων 
 
Η piροστασία των Πνευµατικών ∆ικαιωµάτων είναι ιστορικά ο piρώτος στόχος των 
εφαρµογών της ψηφιακής υδατοσήµανσης. Η βασική στρατηγική ενσωµατώνει ένα 
υδατογράφηµα στα δεδοµένα των ψηφιακών piολυµέσων, το οpiοίο υpiοδηλώνει την 
ταυτότητα του ιδιοκτήτη των Πνευµατικών ∆ικαιωµάτων. 
 
Αν βρεθεί ένα piαράνοµο αντίγραφο, ο ιδιοκτήτης των piνευµατικών δικαιωµάτων 
µpiορεί να αpiοδείξει την piατρότητα του µέσω του ενσωµατωµένου υδατογραφήµατος 
και έτσι µpiορεί να κάνει αγωγή στον piαράνοµο χρήστη. Αυτό το ιδανικό σενάριο 
στον piραγµατικό κόσµο είναι piιθανό να καταστραφεί αpiό τους µοχθηρούς χρήστες. 
Αν ένας εpiιτιθέµενος εισάγει ένα δεύτερο υδατογράφηµα µέσα σε ένα 
υδατογραφηµένο βίντεο clip, τότε τόσο ο piραγµατικός ιδιοκτήτης όσο και ο 
εpiιτιθέµενος µpiορούν να ισχυριστούν ότι είναι ιδιοκτησία τους το βίντεο και τότε 
ακυρώνεται ο στόχος της χρήσης της υδατοσήµανσης. Το piρόβληµα της piολλαpiλής 
ιδιοκτησίας σε µερικές piεριpiτώσεις µpiορεί να αpiοτραpiεί. Αυτό συµβαίνει όταν 
χρησιµοpiοιείται το piρωτότυpiο βίντεο clip κατά τη διάρκεια της διαδικασίας της 
εpiαλήθευσης. 
 
Ωστόσο το piρόβληµα piαραµένει αν ο αλγόριθµος υδατοσήµανσης είναι 
αντιστρέψιµος, εpiειδή τότε εpiιτρέpiεται στον εpiιτιθέµενο να piαράγει το δικό του 
piλαστό-αυθεντικό βίντεο clip. Στην piερίpiτωση αυτή, τόσο ο piραγµατικός ιδιοκτήτης 
όσο και ο εpiιτιθέµενος έχουν το piρωτότυpiο βίντεο clip, το οpiοίο όµως piεριέχει και το 
υδατογράφηµα του άλλου. Αpiοτέλεσµα της piαραpiάνω διαδικασίας, κανένας να µην 
µpiορεί να υpiοστηρίξει την κυριότητά του στα δεδοµένα. Στον κόσµο της 
υδατοσήµανσης αυτή η κατάσταση αναφέρεται ως piρόβληµα αδιεξόδου. 
Συµpiερασµατικά, αpiαιτείται οι αλγόριθµοι υδατοσήµανσης να είναι µη αντιστρέψιµοι 
για να piαρέχονται οι υpiηρεσίες της piροστασίας των Πνευµατικών ∆ικαιωµάτων. Η 
piροστασία των Πνευµατικών ∆ικαιωµάτων έχει ερευνηθεί και για την piερίpiτωση της 
υδατοσήµανσης βίντεο, piαρόλο piου δεν αpiοτελεί και την piιο δηµοφιλή piρακτική της. 
 
Αντί της piροστασίας της συνολικής βίντεο ροής, οι ιδιοκτήτες των Πνευµατικών 
∆ικαιωµάτων υpiάρχει piερίpiτωση να piροτιµήσουν να piροστατέψουν µόνο ένα τµήµα 
του piεριεχοµένου του βίντεο. Η εµpiορική αξία ενός βίντεο στην piραγµατικότητα 
συχνά εστιάζει σε µικρό αριθµό αpiό αντικείµενα, για piαράδειγµα στο piρόσωpiο ενός 
ηθοpiοιού. Όταν η υδατοσήµανση piραγµατοpiοιείται στα βίντεο αντικείµενα, 
εµpiοδίζετε η µη εξουσιοδοτηµένη εpiαναχρησιµοpiοίηση τους σε άλλα βίντεο clip. 
Ωστόσο, στα βίντεο αντικείµενα είναι piιθανό να εpiιβληθούν piοικίλες τροpiοpiοιήσεις 
βίντεο. Εpiοµένως piρέpiει να δοθεί ιδιαίτερο ενδιαφέρον στην ανθεκτικότητα του 
υδατογραφήµατος αpiέναντι σε αυτές τις τροpiοpiοιήσεις. 
 
 Εµpiλουτισµός της βίντεο κωδικοpiοίησης 
 
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:22:59 EET - 137.108.70.7
Πανεpiιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 
∆ιpiλωµατική εργασία  Γερογιώκας Λ. Κων/νος 66 
Ο piροσεκτικός αναγνώστης καταλαβαίνει ότι οι τεχνολογίες της υδατοσήµανσης 
βίντεο και της κωδικοpiοίησης βίντεο είναι έννοιες ασύµβατες. Ένας ιδανικός 
κωδικοpiοιητής βίντεο αφαιρεί αpiό ένα βίντεο κάθε piλεονάζουσα piληροφορία. Με 
άλλα λόγια, δύο οpiτικώς όµοια βίντεο µpiορεί να έχουν την ίδια συµpiιεσµένη 
αναpiαράσταση. Αν κάpiοια µέρα σχεδιαστεί ένας ιδανικός κωδικοpiοιητής βίντεο, τότε 
η υδατοσήµανση βίντεο µpiορεί να εξαφανιστεί µιας και τα µη υδατογραφηµένα και 
τα υδατογραφηµένα δεδοµένα θα έχουν την ίδια συµpiιεσµένη αναpiαράσταση. 
Συµpiερασµατικά η ψηφιακή υδατοσήµανση µpiορεί να θεωρηθεί ως η βιοµηχανική 
εκµετάλλευση των χαρακτηριστικών των αλγορίθµων συµpiίεσης, µε στόχο την 
αpiόκρυψη piληροφορίας. Ωστόσο, οι τελευταίες έρευνες έχουν δείξει ότι η ψηφιακή 
υδατοσήµανση µpiορεί να ωφελήσει την κοινότητα της κωδικοpiοίησης. Η διαδικασία 
της κωδικοpiοίησης βίντεο είναι µία ακολουθία δύο βηµάτων. Κατά τη διάρκεια της 
κωδικοpiοίησης piηγής, κάθε piλεονάζουσα piληροφορία αφαιρείται για να piροκύψει η 
piιο piιθανή συµpiιεσµένη αναpiαράσταση των δεδοµένων, ενώ κρατείται η 
αυθεντικότητα της οpiτικής piοιότητας. Αυτή η συµpiιεσµένη αναpiαράσταση στη 
συνέχεια υpiοβάλλεται σε κωδικοpiοίηση καναλιού, όpiου piροστίθεται εpiιpiλέον 
piλεονάζουσα piληροφορία για τη διόρθωση των λαθών. 
 
Η κωδικοpiοίηση καναλιού είναι υpiοχρεωτική αφού λάθη είναι piιθανό να συµβούν 
κατά τη διάρκεια της µετάδοσης, για piαράδειγµα όταν τα δεδοµένα µεταδίδονται σε 
ένα ασύρµατο piεριβάλλον. Η ψηφιακή υδατοσήµανση εισάγεται ως µία εναλλακτική 
τεχνική για την εισαγωγή της piληροφορίας διόρθωσης λάθους µετά την 
κωδικοpiοίηση piηγής. Τα piειράµατα έχουν δείξει την εpiιτευξιµότητα αυτής της 
piροσέγγισης και το συµpiέρασµα piου εξάγεται είναι ότι η ψηφιακή υδατοσήµανση 
έχει piιο εpiιτυχηµένες εκτελέσεις αpiό τους piαραδοσιακούς µηχανισµούς διόρθωσης 
λαθών. 
 
Όταν η χρήσιµη piληροφορία ενσωµατώνεται αpiευθείας στη ροή του βίντεο, τότε 
εξοικονοµείται piερισσότερος αpiοθηκευτικός χώρος. Μια τυpiική ροή βίντεο 
αpiοτελείται αpiό δύο διαφορετικές piαράλληλες ροές, τη ροή του ήχου και τη ροή του 
βίντεο. Αυτές οι δύο ροές χρειάζεται να είναι συγχρονισµένες κατά τη διάρκεια του 
piαιξίµατος για ευχάριστη piαρακολούθηση. Όµως, ο συγχρονισµός αυτός είναι 
δύσκολο να εpiιτευχθεί όταν εφαρµόζονται στο βίντεο χειρισµοί τύpiου εpiιλογής 
τµήµατος. Το κρύψιµο της ροής του ήχου µέσα στη ροή του βίντεο συνεpiάγεται την 
εξασφάλιση ενός αpiοδοτικού και ανθεκτικού συγχρονισµού, ενώ µειώνονται 
σηµαντικά οι αpiαιτήσεις σε αpiοθηκευτικές ανάγκες ή στο διαθέσιµο εύρος ζώνης. Με 
τον ίδιο τρόpiο, το piραγµατικό Picture-in-Picture σύστηµα µpiορεί να βελτιωθεί µε 
αpiόκρυψη της µίας ροής βίντεο µέσα στην άλλη. Η τεχνολογία αυτή, εµφανίζεται σε 
piολλές τηλεοράσεις, υpiάρχου χρήσεις piου διαχωρίζουν τις ροές των δεδοµένων µε 
στόχο την αpiό piάνω τοpiοθέτηση ενός piολύ µικρού piαραθύρου βίντεο στο piλήρους 
µεγέθους βίντεο piου piαίζεται στην τηλεόραση. Η ψηφιακή υδατοσήµανση εpiιτρέpiει 
την ενσωµάτωση µίας δεύτερης βίντεο ροής µέσα στην piρώτη. Κατά τη διάρκεια του 
piαιξίµατος, το υδατογράφηµα εξάγεται και το ενσωµατωµένο βίντεο εκθέτεται σε ένα 
piαράθυρο εντός του βίντεο φιλοξενητή. Σύµφωνα µε την piροσέγγιση αυτή 
µεταδίδεται µόνο µια ροή βίντεο. 
 
2.6 Προσεγγίσεις για την υδατοσήµανση βίντεο 
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Η ψηφιακή υδατοσήµανση βίντεο είναι µία σχετικά νέα ερευνητική piεριοχή η οpiοία 
χρησιµοpiοιεί τα piλεονεκτήµατα piου έχουν piροκύψει αpiό τα συµpiεράσµατα της 
ψηφιακής υδατοσήµανσης των ακίνητων εικόνων. Πολλοί αλγόριθµοι έχουν piροταθεί 
και αpiό αυτούς έχουµε αpiοµονώσει τις τρεις piιο σηµαντικές τάσεις piου υpiάρχουν. Η 
piιο αpiλή και άµεση piροσέγγιση θεωρεί το βίντεο ως µία ακολουθία αpiό ακίνητες 
εικόνες και εφαρµόζει στις εικόνες αυτές ένα αpiό τα υpiάρχοντα σχήµατα 
υδατοσήµανσης για ακίνητες εικόνες. Η δεύτερη piροσέγγιση εκµεταλλεύεται την 
εpiιpiλέον διάσταση του χρόνου µε στόχο τον σχεδιασµό νέων ανθεκτικών αλγορίθµων 
υδατοσήµανσης βίντεο. Τέλος, η τελευταία τάση θεωρεί τη βίντεο ροή ως 
συµpiιεσµένα δεδοµένα piου έχουν συµpiιεστεί σύµφωνα µε µία συγκεκριµένη µέθοδο 
συµpiίεσης βίντεο και τα χαρακτηριστικά της µεθόδου αυτής χρησιµοpiοιούνται για 
την piαραγωγή ενός αpiοδοτικού σχήµατος υδατοσήµανσης. 
 
Αναλυτικά piαρουσιάζονται piαρακάτω: 
 
 Μεταφορά αpiό την ακίνητη εικόνα στο βίντεο 
 
Στα piολύ piρώτα χρόνια, η ψηφιακή υδατοσήµανση σε µεγάλο βαθµό ερευνούσε την 
piερίpiτωση των ακίνητων εικόνων. Πολλά ενδιαφέροντα αpiοτελέσµατα και 
αλγόριθµοι αναpiτύχθηκαν και όταν νέες piεριοχές, όpiως η υδατοσήµανση βίντεο, 
άρχισαν να ερευνώνται, η βασική ιδέα ήταν να δοκιµαστεί η εpiαναχρησιµοpiοίηση 
των piροηγούµενων γνωστών αpiοτελεσµάτων. Ως αpiοτέλεσµα, η κοινότητα της 
υδατοσήµανσης αρχικά θεώρησε το βίντεο ως µία ακολουθία αpiό ακίνητες εικόνες 
και υιοθέτησε τα υpiάρχοντα σχήµατα υδατοσήµανσης για εικόνες στην 
υδατοσήµανση βίντεο. Ακριβώς το ίδιο φαινόµενο εµφανίσθηκε και στην κοινότητα 
της κωδικοpiοίησης κατά την µετάβαση αpiό την κωδικοpiοίηση εικόνας στην 
κωδικοpiοίηση βίντεο. Ο piρώτος piροτεινόµενος αλγόριθµος για κωδικοpiοίηση βίντεο 
είναι ο Moving JPEG (M-JEPG), ο οpiοίος αpiλά συµpiιέζει κάθε piλαίσιο του βίντεο µε 
το piρότυpiο του JPEG αλγορίθµου για την συµpiίεση εικόνας. Ένας αpiλός τρόpiος για 
να εpiεκτείνουµε το σχήµα υδατοσήµανσης των ακίνητων εικόνων είναι να 
ενσωµατώσουµε το ίδιο υδατογράφηµα στα piλαίσια του βίντεο µε ένα κανονικό 
ρυθµό. Αpiό την piλευρά του ανιχνευτή, η piαρουσία του υδατογραφήµατος ελέγχεται 
για το κάθε piλαίσιο. Αν το βίντεο είναι υδατογραφηµένο, τότε ένας κανονικός 
piαλµός µpiορεί να piαρατηρηθεί ως αpiάντηση στον ανιχνευτή. Ωστόσο, ένα τέτοιο 
σχήµα δεν εµφανίζει ωφέλιµο φορτίο. Ο ανιχνευτής το µόνο piου µpiορεί να κάνει 
είναι να piει αν το δοθέν υδατογράφηµα εµφανίζεται ή όχι άλλα δεν εξάγει κανένα 
κρυφό µήνυµα. 
 
Αpiό την άλλη, τα δεδοµένα του φιλοξενητή είναι piολύ µεγαλύτερα σε µέγεθος αpiό τα 
δεδοµένα µίας αpiλής ακίνητης εικόνας. Αφού υpiάρχει η δυνατότητα να 
ενσωµατωθούν piερισσότερα bits σε ένα µεγαλύτερο σήµα φιλοξενητή, αναµένεται τα 
υδατογραφήµατα για βίντεο να εµφανίζουν piιο piολύ ωφέλιµο φορτίο. Αυτό µpiορεί 
εύκολα να υλοpiοιηθεί µέσω της ενσωµάτωσης ανεξάρτητων υδατογραφηµάτων 
piολλών bit µέσα σε κάθε piλαίσιο του βίντεο. Ωστόσο, το κέρδος στο ωφέλιµο φορτίο 
αντισταθµίζεται αpiό την αpiώλεια της ανθεκτικότητας. 
 
 Υδατογραφήµατα διαφορετικής ενέργειας (Differential Energy 
Watermarks, DEW) 
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Τα υδατογραφήµατα διαφορετικής ενέργειας αρχικά σχεδιάστηκαν για εφαρµογή σε 
ακίνητες εικόνες και έpiειτα εpiεκτάθηκαν στο βίντεο µε την υδατοσήµανση των Ι-
piλαισίων της MPEG ροής. H µέθοδος αυτή βασίζεται στην εpiιλεκτική αpiόρριψη των 
DCT συντελεστών των υψηλών συχνοτήτων της συµpiιεσµένης ροής των δεδοµένων. 
 
Τα µpiλοκ των 8x8 pixels του βίντεο piλαισίου αρχικά µετακινούνται ψευδοτυχαία. 
Αυτός ο χειρισµός piαράγει το µυστικό κλειδί του αλγορίθµου και χωροταξικά 
δηµιουργούνται συνθήκες τυχαιότητας στα στατιστικά των µpiλοκ των pixels, για 
piαράδειγµα ο χειρισµός αυτός σpiάει τη σχέση µεταξύ των γειτονικών µpiλοκ. Τα 
λαµβανόµενα µετακινούµενα piλαίσια στη συνέχεια διαιρούνται σε n 8x8 µpiλοκ. Ένα 
bit ενσωµατώνεται σε κάθε ένα αpiό αυτά τα piλαίσια, το bit αυτό αpiοτελεί την 
ενεργειακή διαφορά των υψηλής piοιότητας DCT συντελεστών στο piάνω µισό του 
µpiλοκ µε τους υψηλής piοιότητας DCT συντελεστές στο κάτω µισό . Αυτός είναι και 
ο λόγος για τον οpiοίο αυτή η τεχνική ονοµάζεται υδατογράφηµα διαφορετικής 
ενέργειας. Για να εισαχθεί η ενεργειακή διαφορά, το DCT µpiλοκ υpiολογίζεται για 
κάθε n 8x8 µpiλοκ και οι DCT συντελεστές piροκβαντίζονται µε piαράγοντα piοιότητας 
τον Qjpeg χρησιµοpiοιώντας το piρότυpiο JPEG στη διαδικασία της κβαντοpiοίησης. Η 
τιµή του ενσωµατωµένου bit κωδικοpiοιεί το piρόσηµο της ενεργειακής διαφοράς, D = 
EΑ–EΒ, των piεριοχών Α και Β. Όλη η ενέργεια piου υpiάρχει µετά την αpiοµόνωση 
του δείκτη c είτε στην piεριοχή Α είτε στην piεριοχή Β εξαλείφεται θέτοντας τους 
αντίστοιχους DCΤ συντελεστές στο µηδέν για να piροκύψει το κατάλληλο piρόσηµο 
για τη διαφορά D. Σηµειώνεται ότι αυτή η διαδικασία µpiορεί εύκολα να γίνει 
κατευθείαν στο piεδίο ορισµού της συµpiίεσης µεταθέτοντας το τέλος του µpiλοκ στο 
σηµειωτή των αντίστοιχων 8x8 DCT µpiλοκ µε στόχο οι DC συντελεστές να είναι 
µεγαλύτεροι του αpiοµονωµένου δείκτη. Τελικά, υpiολογίζεται το αντίστροφο DCT 
µpiλοκ και η µετάθεση αντιστρέφεται για να εξαχθεί το υδατογραφηµένο piλαίσιο. 
Αpiό την piλευρά του ανιχνευτή υpiολογίζεται η διαφορά ενέργειας και το 
ενσωµατωµένο bit piροσδιορίζεται αpiό το piρόσηµο της διαφοράς D. 
 
 Ενσωµάτωση στη διάσταση του χρόνου 
 
Το κύριο µειονέκτηµα του να θεωρείται το βίντεο ως µία ακολουθία αpiό ανεξάρτητες 
ακίνητες εικόνες είναι ότι δεν λαµβάνεται ικανοpiοιητικά υpiόψη η διάσταση του 
χρόνου. Η κοινότητα της κωδικοpiοίησης έκανε ένα µεγάλο βήµα µpiροστά όταν 
αpiοφάσισε να ενσωµατώσει τη διάσταση του χρόνου στα σχήµατα κωδικοpiοίησης 
και είναι σχεδόν βέβαιο ότι αυτό ήταν και το έναυσµα για την κοινότητα της 
υδατοσήµανσης ώστε να ερευνήσει αυτό το µονοpiάτι. Πολλοί ερευνητές έχουν 
ερευνήσει το piώς είναι δυνατή η µείωση της οpiτικής εpiίδρασης του 
υδατογραφήµατος στις ακίνητες εικόνες, λαµβάνοντας υpiόψη τους τις ιδιότητες του 
ανθρώpiινου οpiτικού συστήµατος και τις διαδικασίες της µάσκας συχνότητας, της 
µάσκας φωτεινότητας και της µάσκας αντίθεσης. Αυτές οι µελέτες µpiορούν εύκολα 
να εpiεκταθούν και στο βίντεο µε µια άµεση piλαίσιο piρος piλαίσιο piροσαρµογή. 
 
Ωστόσο, το υδατογράφηµα piου piροκύpiτει δεν είναι το ιδανικότερο σε όρους 
ορατότητας αφού δεν είναι δυνατή η µελέτη της ευαισθησίας του ανθρώpiινου µατιού 
στο χρόνο. Η κίνηση στην piραγµατικότητα είναι ένα piολύ ιδιαίτερο χαρακτηριστικό 
του βίντεο και οι νέες οδηγούµενες αpiό το βίντεο µετρήσεις της αντιληpiτότητας 
χρειάζεται να σχεδιαστούν έτσι ώστε να µpiορούµε να τις εκµεταλλευτούµε στην 
ψηφιακή υδατοσήµανση βίντεο. Αυτό το αpiλό piαράδειγµα δείχνει ότι η διάσταση του 
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χρόνου είναι ένα κρίσιµο σηµείο στο βίντεο και ότι το σηµείο αυτό piρέpiει να ληφθεί 
σοβαρά υpiόψη για τον σχεδιασµό αpiοτελεσµατικών αλγορίθµων. 
 
 Εξάpiλωση Φάσµατος (Spread Spectrum–SS) 
 
Μία piρωτοpiοριακή εργασία στην υδατοσήµανση βίντεο θεωρεί το σήµα του βίντεο 
ως ένα µίας διάστασης σήµα. Έστω ότι η ακολουθία a(j)є{-1,1} αναpiαριστά τα bits 
του υδατογραφήµατος piου ενσωµατώνεται. Η ακολουθία αυτή εξαpiλώνεται µε ένα 
chip ρυθµό, cr. Ο χειρισµός της εξάpiλωσης εpiιτρέpiει την piροσθήκη piλεονασµού µε 
την ενσωµάτωση της ενός bit piληροφορίας στα cr δείγµατα του βίντεο σήµατος. Η 
λαµβανόµενη ακολουθία ενισχύεται τοpiικά µε έναν ρυθµιζόµενο piαράγοντα λ(i)≥0(Ο 
ρυθµιζόµενος piαράγοντας λ(i) εναρµονίζεται µε τις τοpiικές ιδιότητες του βίντεο 
σήµατος) και piροσαρµόζεται µε την ψευδοτυχαία δυαδική ακολουθία p(i) є {-1,1}. 
Τελικά, το υδατογράφηµα εξάpiλωσης φάσµατος piροστίθεται στο βίντεο σήµα , και 
piροκύpiτει το υδατογραφηµένο σήµα βίντεο . 
 
Αpiό την piλευρά του ανιχνευτή, η εpiικάλυψη είναι µία εύκολα ολοκληρώσιµη 
διαδικασία και ελέγχεται µε την εφαρµογή της αpiλής συσχέτισης. Για να µειωθούν οι 
ανεpiιθύµητες piαρεµβολές µεταξύ σήµατος υδατογραφήµατος και σήµατος βίντεο, η 
υδατογραφηµένη ακολουθία του βίντεο φιλτράρεται µε ένα ανωpiερατό φίλτρο, το 
φίλτρο αυτό εpiιστρέφει το φιλτραρισµένο και υδατογραφηµένο βίντεο σήµα έτσι 
ώστε τα βασικά συστατικά του βίντεο σήµατος αpiό µόνα τους να αpiοµονώνονται και 
να αφαιρούνται. 
 
Το δεύτερο βήµα είναι η αpiοδιαµόρφωση. 
 
Το φιλτραρισµένο και υδατογραφηµένο βίντεο σήµα είναι piολλαpiλασιασµένο µε τον 
ψευδοτυχαίο θόρυβο p(i)piου χρησιµοpiοιείται στην ενσωµάτωση και piροστίθεται σε 
όλο το piαράθυρο για το κάθε ενσωµατωµένο bit. 
 
 Wavelet χρονική αpiοσυµpiίεση 
 
Mpiορεί να χρησιµοpiοιηθεί,για τον διαχωρισµό των στατικών και των δυναµικών 
συστατικών του βίντεο. Ένα υδατογράφηµα έpiειτα ενσωµατώνεται σε κάθε 
συστατικό για να piροστατευθεί το κάθε ένα συστατικό ξεχωριστά. Το βίντεο σήµα 
µpiορούµε να το δούµε ως ένα σήµα τριών διαστάσεων. Το σηµείο αυτό είναι ήδη υpiό 
µελέτη στη κοινότητα της κωδικοpiοίησης και µpiορεί να εpiεκταθεί και στην 
υδατοσήµανση βίντεο. Ο DFT των τριών διαστάσεων µpiορεί να χρησιµοpiοιηθεί ως 
µία εναλλακτική αναpiαράσταση του βίντεο σήµατος. Το ανθρώpiινο οpiτικό σύστηµα 
χρησιµοpiοιείται ως κριτήριο για τον καθορισµό της piεριοχής ενσωµάτωσης και την 
αpiοφυγή της piερίpiτωσης του ορατού υδατογραφήµατος. Αpiό την άλλη, η 
λαµβανόµενη piεριοχή ενσωµάτωσης τροpiοpiοιείται έτσι ώστε να µένει αpiρόσβλητη 
αpiό την MPEG συµpiίεση. Το να θεωρούµε το βίντεο ως ένα σήµα τριών διαστάσεων 
µpiορεί να είναι ανακριβές. Στην piραγµατικότητα αυτές οι τρεις διαστάσεις δεν είναι 
οµογενείς, αφού έχουµε δύο διαστάσεις στο χώρο και µία στο χρόνο. Αυτή η 
θεώρηση και το υpiολογιστικό κόστος piαρεµpiοδίζουν την εpiιpiλέον µελέτη piρος αυτή 
την κατεύθυνση. 
 
 Εκµετάλλευση του σχήµατος της συµpiίεσης βίντεο 
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Εδώ τα δεδοµένα του βίντεο θεωρούνται συµpiιεσµένα τα οpiοία έχουν συµpiιεστεί µε 
βάση µία συγκεκριµένου τύpiου συµpiίεση. Στην piραγµατικότητα, τον piιο piολύ χρόνο, 
ένα βίντεο αpiοθηκεύεται σε µία συµpiιεσµένη εκδοχή για να εξοικονοµηθεί κάpiοιος 
αpiοθηκευτικός χώρος. Οι µέθοδοι υδατοσήµανσης έχουν σχεδιαστεί, έτσι ώστε να 
ενσωµατώνεται το υδατογράφηµα κατευθείαν στη συµpiιεσµένη ροή του βίντεο. Έτσι 
εκµεταλλευόµαστε ένα piολύ συγκεκριµένο κοµµάτι της συγκεκριµένης βίντεο 
συµpiίεσης (run length coding) µε στόχο την αpiόκρυψη piληροφορίας. 
 
Η υδατοσήµανση της συµpiιεσµένης ροής µpiορεί να θεωρηθεί ως ένα σχήµα 
σύνταξης βίντεο στο piεδίο ορισµού της συµpiίεσης. Αυτή η σύνταξη είναι σηµαντική 
στην piράξη και νέα ζητήµατα εµφανίζονται. Ο piροηγούµενος Spread Spectrum 
αλγόριθµος piροσαρµόζεται έτσι ώστε το υδατογράφηµα να µpiορεί κατευθείαν να 
ενσωµατωθεί στους µη µηδενικούς DCT συντελεστές µίας MPEG ροής βίντεο. Η 
piρώτη έννοια είναι να εpiιβεβαιωθεί ότι η διαδικασία της ενσωµάτωσης του 
υδατογραφήµατος δεν αυξάνει τον εξερχόµενο ρυθµό των bits. Τίpiοτα όµως στην 
piραγµατικότητα δεν διαβεβαιώνει ότι ένας υδατογραφηµένος DCT συντελεστής είναι 
VLC κωδικοpiοιήσιµος µε τον ίδιο αριθµό bits, σε σχέση µε όταν ήταν µη 
υδατογραφηµένος. Μια άµεση στρατηγική piου υpiάρχει είναι το υδατογράφηµα να 
αpiοτελείται µόνο αpiό τους DCT συντελεστές piου δεν αpiαιτούν piερισσότερα bits 
όταν είναι VLC κωδικοpiοιήσιµοι. Το δεύτερο σηµείο είναι να εµpiοδιστεί η 
piαραµόρφωση piου εισχωρεί µε το υδατογράφηµα και διαδίδεται αpiό το ένα piλαίσιο 
στο άλλο. Το piρότυpiο της MPEG βασίζεται, στην piραγµατικότητα, στην piρόβλεψη 
της κίνησης και κάθε piαραpiοίηση είναι piιθανό να διαδίδεται σε γειτονικά piλαίσια. 
Αφού η συσσώρευση αυτού του διαδιδόµενου σήµατος µpiορεί να έχει ως αpiοτέλεσµα 
ένα χαµηλής piοιότητας βίντεο, piροστίθεται αν είναι αpiαραίτητο ένα σήµα για την 
αντιστάθµιση της κίνησης. Στην piερίpiτωση αυτή, η αντιστάθµιση της κίνησης µpiορεί 
να φανεί ως ένας piεριορισµός. 
 
Ωστόσο, αυτή την piερίpiτωση µpiορούµε να την εκµεταλλευτούµε ώστε τα κινητά 
διανύσµατα της MPEG ροής να νοιάζονται για την κρυµµένη piληροφορία. Τα 
συστατικά του κινητού διανύσµατος κβαντίζονται σύµφωνα µε τον κανόνα piου 
βασίζεται στο κρυµµένο bit. Για piαράδειγµα, το οριζόντιο συστατικό του κινητού 
διανύσµατος µpiορεί να κβαντιστεί σε µία άρτια τιµή αν το bit piου είναι κρυµµένο 
είναι ίσο µε 0 ενώ διαφορετικά κβαντίζεται σε µία piεριττή τιµή. 
 
Όλα τα piλαίσια ενός MPEG κωδικοpiοιηµένου βίντεο δεν κωδικοpiοιούνται µε τον 
ίδιο τρόpiο. Έτσι εναλλακτικές στρατηγικές υδατοσήµανσης µpiορούν να 
χρησιµοpiοιηθούν ανάλογα µε τον τύpiο του piρος υδατοσήµανση piλαισίου. Με το να 
ενσωµατωθεί το υδατογράφηµα κατευθείαν στη ροή του συµpiιεσµένου βίντεο γίνεται 
δυνατή η piραγµατικού χρόνου εpiεξεργασία του βίντεο. Ωστόσο, το υδατογράφηµα 
είναι έµφυτα συνδεδεµένο µε τη συγκεκριµένη συµpiίεση και µpiορεί να µην εpiιζήσει 
µετά αpiό µία τυpiοpiοιηµένη µετατροpiή του βίντεο. 
 
2.7 Αpiαιτήσεις υδατοσήµανσης ψηφιακού βίντεο 
 
Οι αpiαιτήσεις piου piαρουσιάζονται στην υδατοσήµανση ψηφιακού βίντεο 
piαραθέτονται piαρακάτω: 
 
 Εpiιθέσεις µη εχθρικού τύpiου 
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Μη εχθρικές εpiιθέσεις είναι οι εpiιθέσεις όpiου για piαράδειγµα ο κάτοχος του 
ψηφιακού αρχείου εpiεξεργάζεται ένα bit piληροφορίας για την piιο αpiοδοτική 
διαχείριση των piόρων του. Οι εpiιθέσεις υδατογραφηµάτων είναι piολύ συχνές και 
σκοpiός είναι τα υδατογραφήµατα να µpiορούν να αντισταθούν σε κάθε µορφή 
εpiίθεσης .Στην ψηφιακή υδατοσήµανση η µελλοντική αξία των εpiιθέσεων piου 
γίνονται στο βίντεο είναι piολλαpiλή. Πολλές διαφορετικές µη εχθρικές εpiιθέσεις σε 
βίντεο είναι στην piραγµατικότητα δυνατό να συµβούν. 
 
Υpiάρχουν piολλά είδη µη εχθρικών εpiιθέσεων. Αυτές οι µη εχθρικές εpiιθέσεις 
µpiορούν να φανούν χρήσιµες για την εισαγωγή αντιµέτρων στη ροή του βίντεο µε 
στόχο να γίνονται αντιληpiτές οι piαραpiοιήσεις piου εµφανίζονται στο βίντεο µετά τις 
εpiεξεργασίες. Εpiιpiλέον, ο αναγνώστης piρέpiει να είναι ενήµερος και για κάθε άλλη 
εχθρική εpiίθεση piου είναι piιθανό να συµβεί στον piραγµατικό κόσµο. Στην 
piραγµατικότητα, είναι σχετικά εύκολο στις µέρες µας να εpiεξεργαστούµε µία 
ολόκληρη ταινία λόγω του ότι έχουµε στη διάθεση µας αpiοτελεσµατικούς 
piροσωpiικούς υpiολογιστές και είναι piιθανό µε τα εργαλεία piου διαθέτουµε να 
εκτελέσουµε οpiοιονδήpiοτε οpiτικό µετασχηµατισµό στη ροή του βίντεο. 
 
Τέτοιου τύpiου εpiιθέσεις αναλύονται στη συνέχεια: 
 
 Αpiοσυγχρονισµός στο χώρο 
 
Πολλοί αλγόριθµοι υδατοσήµανσης εξαρτώνται αpiό τον ενδεχόµενο συγχρονισµό 
στο χώρο µεταξύ του ενσωµατωpiοιητή και του ανιχνευτή. Ένα pixel piου βρίσκεται 
σε µία συγκεκριµένη θέση µέσα στο piλαίσιο του βίντεο υpiοθέτουµε ότι µpiορεί να 
συσχετιστεί µε ένα δοσµένο bit του υδατογραφήµατος. 
 
Ωστόσο, piολλές µη εχθρικές διαδικασίες βίντεο εισάγουν αpiοσυγχρονισµό στο piεδίο 
του χώρου, ο οpiοίος αpiοσυγχρονισµός µpiορεί να έχει ως αpiοτέλεσµα τη δραµατική 
µείωση της εpiίδοσης του σχήµατος υδατοσήµανσης. Τα piιο κοινά piαραδείγµατα 
διαδικασιών piου εισάγουν αpiόσυγχρονισµό είναι οι αλλαγές στα σχήµατα piροβολής 
και οι αλλαγές στην ανάλυση του χώρου (NTSC, PAL, SECAM και τα συνηθισµένα 
στάνταρ για ταινίες). Εpiίσης, η θέση του pixel είναι ευαίσθητη και στο 
τρεµούλιασµα. Το τρεµούλιασµα της εικόνας εµφανίζεται στα βίντεο piου 
µεταδίδονται µέσω φτωχών αναλογικών συνδέσεων, για piαράδειγµα η τηλεοpiτική 
µετάδοση µέσω ασύρµατου piεριβάλλοντος. Στο piεριβάλλον του ψηφιακού 
κινηµατογράφου, οι piαραµορφώσεις piου piαράγονται αpiό κάµερα χειρός µpiορεί να 
θεωρηθούν ως µη εχθρικές αφού σκοpiός της κάµερας δεν είναι να αφαιρέσει το 
ενσωµατωµένο υδατογράφηµα αλλά να αντιγράψει το βίντεο piου piαίζεται. 
 
Έχει αpiοδειχθεί ότι η εpiίθεση αpiό κάµερα χειρός µpiορεί να διαχωριστεί σε δύο 
γεωµετρικές piαραµορφώσεις. Η piρώτη είναι ένας διγραµµικός µετασχηµατισµός piου 
εµφανίζεται εξαιτίας της κακής ή της λάθους ευθυγράµµισης της κάµερας µε την 
οθόνης του κινηµατογράφου και η δεύτερη είναι ο κυρτός µετασχηµατισµός εξαιτίας 
της piαραµόρφωσης του φακού. 
 
 Αpiοσυγχρονισµός στο χρόνο 
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Οµοίως και ο αpiοσυγχρονισµός στο piεδίο του χρόνου εpiηρεάζει το σήµα του 
υδατογραφήµατος. Για piαράδειγµα, αν το µυστικό κλειδί για την ενσωµάτωση του 
υδατογραφήµατος είναι διαφορετικό για το κάθε piλαίσιο, τότε αpiλές τροpiοpiοιήσεις 
στο ρυθµό-piλαισίου µpiορούν να κάνουν τους αλγορίθµους ανίχνευσης να αpiοτύχουν. 
Εpiειδή το να αλλάζει ο ρυθµός του piλαισίου είναι µία συνηθισµένη εpiεξεργασία, τα 
υδατογραφήµατα piρέpiει να σχεδιάζονται έτσι ώστε να εpiιβιώνουν µετά την εφαρµογ 
µίας τέτοιας εpiεξεργασίας. 
 
 Φωτοµετρικές εpiιθέσεις 
 
Εδώ έχουµε όλες τις εpiιθέσεις piου τροpiοpiοιούν τις τιµές των pixels στα piλαίσια του 
βίντεο. Αυτές οι τροpiοpiοιήσεις συµβαίνουν εξαιτίας της ευρείας διακύµανσης piου 
εµφανίζουν oι διαδικασίεςτουβίντεο. Για piαράδειγµα, κατά την µετάδοση δεδοµένων 
είναι piιθανό να εισαχθεί κάpiοιος θόρυβος. Οµοίως, οι µετατροpiές σήµατος αpiό 
ψηφιακό σε αναλογικό και αpiό αναλογικό σε ψηφιακό εισάγουν κάpiοια 
piαραµόρφωση στο σήµα του βίντεο. Μία άλλη κοινή εpiεξεργασία piου 
piραγµατοpiοιείται είναι η γάµµα αντιστάθµιση piου εκτελείται µε στόχο την αύξηση 
της αντίθεσης. 
 
Εpiίσης, για να µειώσουν τις αpiοθηκευτικές τους ανάγκες, οι ιδιοκτήτες του 
piεριεχοµένου συχνά υpiερκωδικοpiοιούν τα δεδοµένα τους, για piαράδειγµα, τα 
εpiανακωδικοpiοιούν µε διαφορετικό ρυθµό συµpiίεσης. Αυτή η αpiώλεια piληροφορίας 
εpiηρεάζει την ευαισθησία των αλγορίθµων υδατοσήµανσης και έτσι µεταβάλλονται 
οι εκτελέσεις. Άλλες τροpiοpiοιήσεις piροκαλούνται αpiό τον µετασχηµατισµό των 
βίντεο αpiό µία µορφή τύpiου MPEG-1, MPEG-2 ή MPEG-4 σε µία άλλη piιο 
δηµοφιλή µορφή. Το σήµα του υδατογραφήµατος µpiορεί να υpiοφέρει κάpiοια είδη 
piαρεµβολών. Το χωρικό φιλτράρισµα µέσα σε κάθε piλαίσιο χρησιµοpiοιείται συχνά 
για την αpiοκατάσταση ενός βίντεο χαµηλής piοιότητας. Λαµβάνουµε εpiίσης υpiόψη 
και το Inter-piλαισίου φιλτράρισµα, όpiως για piαράδειγµα το φιλτράρισµα piου γίνεται 
µεταξύ των γειτονικών piλαισίων ενός βίντεο. Τέλος, η χρωµατική 
εpiαναδειγµατοληψία (4:4:4, 4:2:2, 4:2:0) είναι µία διαδικασία piου χρησιµοpiοιείται 
συνήθως για τη µείωση των αpiοθηκευτικών αναγκών. 
 
 Σύνταξη βίντεο 
 
Εµpiεριέχει όλες τις λειτουργίες piου µpiορεί να εκτελέσει ένας συντάκτης βίντεο. 
Συνηθισµένες εpiεξεργασίες piου piραγµατοpiοιούνται κατά τη διαδικασία της σύνταξης 
ενός βίντεο είναι οι εpiεξεργασίες : 
• cut-and-splice 
• cut-insert-splice piραγµατοpiοιείται όταν εισάγεται µία διαφήµιση στη µέση 
µίας ταινίας 
• fade-and-dissolve ή η wipe-and-matte χρησιµοpiοιούνται για την εξοµάλυνση 
της αντίθεσης piου υpiάρχει µεταξύ δύο σκηνών ενός βίντεο. 
 
Αυτού του είδους η σύνταξη θεωρείται σύνταξη piου γίνεται στο piεδίο του χρόνου σε 
αντιpiαραβολή µε την σύνταξη στο piεδίο του χώρου. Με τον όρο σύνταξη στο piεδίο 
του χώρου αναφερόµαστε στην piροσθήκη οpiτικού piεριεχοµένου σε κάθε piλαίσιο της 
ροής του βίντεο. Αυτή η τεχνική piεριλαµβάνει, για piαράδειγµα, εpiικάλυψη µε 
γράφηµα, όpiως είναι η εισαγωγή logo και υpiοτίτλων και όpiως συµβαίνει στην 
Picture-in- Picture τεχνολογία. Ο ανιχνευτής βλέpiει αυτή την λειτουργία ως µία 
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εpiιλογή τµήµατος ενός κοµµατιού του υδατογραφήµατος. Έτσι µία σοβαρή εpiίθεση 
piροκαλεί µεγάλη υpiοβάθµιση στην διαδικασία της ανίχνευσης. 
 
 Ανθεκτικότητα έναντι συνωµοσίας 
 
Με τον όρο συνωµοσία αναφερόµαστε στο σύνολο των εχθρικών χρηστών, οι οpiοίοι 
συνενώνουν τη γνώση τους, για piαράδειγµα, τα υδατογραφηµένα δεδοµένα piου 
διαθέτουν µε σκοpiό να piαράγουν piαράνοµο piεριεχόµενο δηλαδή, µη 
υδατογραφηµένα δεδοµένα. Η συνωµοσία είναι εpiιτυχής σε δύο διαφορετικές 
ευδιάκριτες piεριpiτώσεις. 
 
a. Το ίδιο υδατογράφηµα µpiορεί να ενσωµατωθεί σε διαφορετικά αντίγραφα 
διαφορετικών δεδοµένων. Η συνωµοσία υpiολογίζει το υδατογράφηµα του κάθε 
υδατογραφηµένου δεδοµένου. Στη συνέχεια συνδυάζει γραµµικά αυτά τα 
υδατογραφήµατα και λαµβάνει έναν ακριβή υpiολογισµό του υδατογραφήµατος, για 
piαράδειγµα υpiολογίζει τη µέση τιµή των ξεχωριστών εκτιµήσεων. Έχοντας η 
συνωµοσία έναν καλό υpiολογισµό του υδατογραφήµατος, αφαιρεί το υδατογράφηµα 
αpiό τα υδατογραφηµένα δεδοµένα και στη συνέχεια piροκύpiτουν τα µη 
υδατογραφηµένα δεδοµένα.(συνοµωσία τύpiου 1) 
b. ∆ιαφορετικά υδατογραφήµατα ενσωµατώνονται σε διαφορετικά αντίγραφα του 
ίδιου δεδοµένου. Η συνωµοσία το µόνο piου έχει να κάνει είναι να εφαρµόσει 
γραµµικό συνδυασµό στα διαφορετικά υδατογραφηµένα δεδοµένα για να piαράγει τα 
µη υδατογραφηµένα δεδοµένα, ως γραµµικός συνδυασµός µpiορεί να χρησιµοpiοιηθεί 
ο µέσοςόρος. Γενικά, ο µέσος όρος των διαφορετικών υδατογραφηµάτων συγκλίνει 
piρος το µηδέν.Η συνωµοσία είναι ένα piολύ σηµαντικό ζήτηµα στο piεριβάλλον του 
ψηφιακού βίντεο, εpiειδή δίνει δύο εpiιpiλέον ευκαιρίες για το σχεδιασµό συνωµοσιών 
σε σχέση µε τις ακίνητες εικόνες.(συνοµωσία τύpiου 2) 
 
Συνοµωσίες 
 
a. inter-βίντεο 
Ένα σύνολο αpiό χρήστες έχουν µία υδατογραφηµένη εκδοχή ενός βίντεο, οι χρήστες 
αυτοί συναθροίζονται µε στόχο να piαράγουν το µη υδατογραφηµένο piεριεχόµενο του 
βίντεο. Στο piλαίσιο της piροστασίας των piνευµατικών δικαιωµάτων, το ίδιο 
υδατογράφηµα ενσωµατώνεται σε διαφορετικά βίντεο και συνωµοσίες τύpiου 1 είναι 
piιθανό να piραγµατοpiοιηθούν. Εναλλακτικά, σε µία εφαρµογή δακτυλικής 
αpiοτύpiωσης το υδατογράφηµα διαφέρει για τον κάθε χρήστη και εpiοµένως µpiορεί να 
εκτελεστεί µία συνωµοσία τύpiου 2. Οι συνωµοσίες του τύpiου inter-βίντεο αpiαιτούν 
διαφορετικά υδατογραφηµένα βίντεο για την piαραγωγή του µη υδατογραφηµένου 
piεριεχοµένου του βίντεο. 
 
b. intra-βίντεο 
Πολλοί αλγόριθµοι υδατοσήµανσης θεωρούν το βίντεο ως µία ακολουθία αpiό 
ακίνητες εικόνες. Η υδατοσήµανση του βίντεο piροέρχεται piαραδοσιακά αpiό την 
υδατοσήµανση των εν σειρά ακίνητων εικόνων. ∆υστυχώς, έτσι ανοίγονται νέες 
ευκαιρίες για συνωµοσίες. Αν το ίδιο υδατογράφηµα ενσωµατώνεται σε κάθε piλαίσιο 
του βίντεο, τότε µpiορεί να εφαρµοστεί συνωµοσία τύpiου 1 αφού αpiό κάθε κινούµενη 
σκηνή λαµβάνεται µία διαφορετική εικόνα. Αpiό την άλλη, αν ενσωµατώνονται 
διαφορετικά υδατογραφήµατα σε κάθε piλαίσιο, τότε µpiορεί να εφαρµοστεί 
συνωµοσία τύpiου 2 στις στατικές σκηνές, αφού αpiό τις στατικές σκηνές piαράγονται 
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όµοιες εικόνες. Το υδατογραφηµένο βίντεο αpiό µόνο του εpiιτρέpiει την αφαίρεση του 
υδατογραφήµατος αpiό την ροή του βίντεο. Ακόµη και στις εφαρµογές piου η 
συνωµοσία δεν αpiοτελεί έναν άµεσο κίνδυνο, όpiως είναι η piερίpiτωση της 
piαρακολούθησης µία τηλεοpiτικής µετάδοσης, θα piρέpiει να λαµβάνεται υpiόψη κατά 
τη διαδικασία της υδατοσήµανσης του βίντεο. Αυτό piρέpiει να συµβαίνει εpiειδή στην 
piραγµατικότητα δίνονται ευκαιρίες για piλαστογραφία όταν ο αλγόριθµος 
υδατοσήµανσης είναι αδύναµος αpiέναντι στη συνωµοσία τύpiου intra-βίντεο. 
 
Ο κίνδυνος piου υpiάρχει είναι η συνωµοσία intra-βίντεο, αφού ένα υδατογραφηµένο 
βίντεο είναι αpiό µόνο του αρκετό για την αφαίρεση του υδατογραφήµατος του. Έχει 
αpiοδειχτεί ότι τόσο η στρατηγική της ενσωµάτωσης piάντα του ίδιου 
υδατογραφήµατος σε κάθε piλαίσιο, όσο και η στρατηγική της ενσωµάτωσης piάντα 
ενός διαφορετικού υδατογραφήµατος σε κάθε piλαίσιο, είναι τρωτές αpiέναντι στις 
εpiιθέσεις συνωµοσίας. 
 
Υpiάρχει ένας βασικός κανόνας ο οpiοίος εµpiοδίζει τη συνωµοσία τύpiου intra-βίντεο. 
Τα υδατογραφήµατα piου ενσωµατώνονται σεδύο διαφορετικά piλαίσια ενός βίντεο 
µpiορεί να είναι όµοια, σε όρους συσχέτισης, όταν τα δύο piλαίσια είναι όµοια. Με 
άλλα λόγια, αν τα δύο piλαίσια µοιάζουν αρκετά, είναι σχεδόν ίδια, τα ενσωµατωµένα 
υδατογραφήµατα µpiορούν να είναι υψηλά συσχετισµένα. Αντιθέτως, αν δύο piλαίσια 
είναι piραγµατικά διαφορετικά, τα υδατογραφήµατα piου ενσωµατώνεται σε αυτά τα 
piλαίσια θα είναι διαφορετικά. Ο κανόνας αυτός γίνεται αρκετά αpiλός όταν 
piαρατηρήσουµε piροσεκτικά τον ορισµό των δύο τύpiων συνοµωσιών. Αυτή τη µορφή 
µpiορεί να την έχει και ένας ενηµερωµένος αλγόριθµος υδατοσήµανσης αφού αυτός ο 
κανόνας συνεpiάγεται εξάρτηση µεταξύ του υδατογραφήµατος και του piεριεχοµένου 
του βίντεο φιλοξενητή. Μία σχετικά αpiλή υλοpiοίηση της piροσέγγισης αυτής µpiορεί 
να piραγµατοpiοιηθεί µέσω της ενσωµάτωσης των χωροταξικά τοpiοθετηµένων 
υδατογραφηµάτων, τα οpiοία ενσωµατώνονται σύµφωνα µε το piεριεχόµενο του κάθε 
piλαισίου του βίντεο. 
 
Ένα µικρό piρότυpiο υδατογραφήµατος µpiορεί να ενσωµατωθεί σε µία θέση κλειδί 
στο κάθε piλαίσιο, για piαράδειγµα σε αξιοpiρόσεκτα σηµεία. 
 
Κατά τη διάρκεια της διαδικασίας εξαγωγής, ο ανιχνευτής µpiορεί εύκολα να 
ανιχνεύσει την θέση των αξιοpiρόσεκτων σηµείων και να τα ελέγξει για την piαρουσία 
ή για την αpiουσία του υδατογραφήµατος. 
 
Το piρόβληµα της συνοµωσίας inter-βίντεο όµως piαραµένει. Μελετώντας τη 
συνωµοσία τύpiου 1, µpiορούµε να την piαρεµpiοδίσουµε µε την ενσωµάτωση ενός 
έµpiιστου τρίτου τµήµατος (ΤΤΡ), το οpiοίο τµήµα θα δίνει το µήνυµα piου είναι 
ενσωµατωµένο. Το µήνυµα αυτό συχνά είναι µία συνάρτηση του κρυpiτογραφηµένου 
µηνύµατος piου ο ιδιοκτήτης των piνευµατικών δικαιωµάτων εpiιθυµεί να κρύψει µέσω 
του ανακατώµατος µε τα δεδοµένα του φιλοξενητή. ∆ιαφορετικά βίντεο δίνουν 
διαφορετικά µηνύµατα και εpiοµένως διαφορετικά υδατογραφήµατα ενσωµατώνονται 
στα βίντεο αυτά. Το ΤΤΡ εpiίσης ενεργεί σαν αpiοθήκη. Όταν ένα piαράνοµο 
αντίγραφο ανιχνευτεί, ο ιδιοκτήτης των piνευµατικών δικαιωµάτων εξάγει το 
ενσωµατωµένο σε αυτό µήνυµα και το µεταφέρει στο ΤΤΡ, το οpiοίο µας δίνει το 
σχετικό µε αυτό piρωτότυpiο κρυpiτογραφηµένο µήνυµα. Αν ο ιδιοκτήτης των 
piνευµατικών δικαιωµάτων µpiορεί να αpiοκωδικοpiοιήσει εpiιτυχώς αυτό το µήνυµα, 
τότε µpiορεί να ισχυριστεί ιδιοκτησία. Παρατηρώντας τη συνωµοσία τύpiου 2, 
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βλέpiουµε ότι τα συµpiεράσµατα piου piροέκυψαν για τις ακίνητες εικόνες µpiορούν 
εύκολα να εpiεκταθούν και στο ψηφιακό βίντεο. Το piρόβληµα γίνεται piιο δύσκολο 
όταν ένας συνασpiισµός αpiό χρήστες, piου έχουν ο καθένας τους αpiό ένα αντίγραφο 
του ίδιου δεδοµένου αλλά µε ενσωµατωµένο διαφορετικό υδατογράφηµα, 
συνωµοτούν µε σκοpiό να piαράγουν piαράνοµα µη υδατογραφηµένα δεδοµένα. Αυτοί 
συγκρίνουν τα δικά τους υδατογραφηµένα δεδοµένα, εντοpiίζουν τις piεριοχές όpiου οι 
διάφορες εκδοχές διαφέρουν και τροpiοpiοιούνε τα δεδοµένα σε αυτές τις piεριοχές. 
Ένα piαραδοσιακό αντίµετρο για το piρόβληµα αυτό, υpiάρχει στο σχεδιασµό του 
συνόλου των υδατογραφηµάτων piου έχουν διανεµηθεί έτσι ένας συνασpiισµός piου 
αpiοτελείται αpiό το piολύ c χρήστες δεν θα µpiορέσει να αφαιρέσει ολόκληρο το σήµα 
του υδατογραφήµατος. 
 
Σηµειώνουµε ότι το c είναι γενικά piολύ µικρό σε σχέση µε το 
συνολικό αριθµό των n χρηστών. Εpiιpiλέον το σύνολο των υδατογραφηµάτων έχουν 
δηµιουργηθεί µε τέτοιο τρόpiο έτσι ώστε κανένας συνασpiισµός αpiό χρήστες να µην 
µpiορεί να piαράγει δεδοµένα piου θα ενοχοpiοιούν έναν αθώο χρήστη. 
 
Με άλλα λόγια, η συνωµοσία δηµιουργεί υδατογραφηµένο βίντεο piεριεχόµενο και το 
υδατογράφηµα του piεριεχοµένου αυτού υpiοδηλώνει σαφώς τους χρήστες-συνωµότες 
piου το δηµιούργησαν και έτσι piοτέ δεν κατηγορείται κάpiοιος αθώος piελάτης. 
 
 Πραγµατικού χρόνου υδατοσήµανση 
 
Όταν κάpiοιος εpiιθυµεί να ενσωµατώσει ένα υδατογράφηµα ή να ελέγξει την 
piαρουσία ενός υδατογραφήµατος σε µία εικόνα, τότε λίγα δευτερόλεpiτα 
καθυστέρηση µpiορεί να είναι αpiοδεκτή. Ωστόσο, µία τέτοια καθυστέρηση είναι µη 
ρεαλιστική σε ένα piεριβάλλον βίντεο. Τα piλαίσια στην piραγµατικότητα στέλνονται 
µε ένα αρκετά δίκαιο ρυθµό, τυpiικά 25 piλαίσια ανά δευτερόλεpiτο είναι ένας ρυθµός 
piου µpiορεί να εpiιτευχθεί για µία οµαλή ροή βίντεο. Το λιγότερο ο ενσωµατωpiοιητής 
ή ο ανιχνευτής υδατογραφήµατος και σε κάpiοιες piεριpiτώσεις και οι δύο, piρέpiει να 
είναι ικανοί να χειριστούν έναν τέτοιο ρυθµό. Στο piλαίσιο της piαρακολούθησης µίας 
τηλεοpiτικής µετάδοσης, ο ανιχνευτής piρέpiει να είναι ικανός να ανιχνεύσει ένα 
ενσωµατωµένο υδατογράφηµα σε piραγµατικό χρόνο. Εpiίσης σε ένα VOD 
piεριβάλλον, ο εξυpiηρετητής βίντεο piρέpiει να είναι ικανός να ενθέτει το 
υδατογράφηµα piου piροσδιορίζει την ταυτότητα του piελάτη µε τον ίδιο ρυθµό µε τον 
οpiοίο το βίντεο τρέχει. 
 
Για να ικανοpiοιηθεί η αpiαίτηση του piραγµατικού χρόνου, η piολυpiλοκότητα του 
αλγορίθµου υδατοσήµανσης piρέpiει piροφανώς να είναι η χαµηλότερη δυνατή. 
Εpiιpiλέον, αν το υδατογράφηµα ενσωµατώνεται κατευθείαν στη συµpiιεσµένη ροή, 
τότε εµpiοδίζεται η piλήρης αpiοσυµpiίεση και εpiανασυµpiίεση, και έτσι ελαττώνονται 
οι υpiολογιστικές ανάγκες. Αυτή η φιλοσοφία οδηγεί στο σχεδιασµό piολύ αpiλών 
σχηµάτων υδατοσήµανσης. Εκµεταλλευόµενοι το piολύ ειδικό τµήµα µίας 
συγκεκριµένης συµpiίεσης βίντεο µpiορούµε να οδηγηθούµε σε piολύ 
αpiοτελεσµατικούς αλγορίθµους. Μία MPEG ροή κωδικοpiοίησης βίντεο αpiοτελείται 
βασικά αpiό µία ακολουθία κώδικα µεταβλητού µήκους (VLC). Ένα υδατογράφηµα 
µpiορεί να ενσωµατωθεί στη ροή του βίντεο µε τροpiοpiοίηση αυτών των VLC 
κωδικών λέξεων. Το MPEG piρότυpiο χρησιµοpiοιεί στην piραγµατικότητα όµοιες VLC 
κωδικές λέξεις, για piαράδειγµα µε το ίδιο µήκος τρεξίµατος, µε το ίδιο µέγεθος VLC 
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και µε το εpiίpiεδο κβαντοpiοίησης να διαφέρει κατά ένα. Αυτές οι VLC κωδικές λέξεις 
µpiορούν να χρησιµοpiοιηθούν εναλλακτικά για το κρύψιµο ενός bit. 
 
Ένας άλλος τρόpiος για να εpiιτευχθεί εκτέλεση σε piραγµατικό χρόνο είναι να 
διαιρεθούν οι υpiολογισµοί. Η βασική ιδέα είναι να εκτελούνται εντατικοί 
υpiολογισµοί µία φορά για όλους τους χρήστες αpiό την piλευρά του piροµηθευτή και 
έpiειτα να εκτελούνται αpiλές εpiεξεργασίες όταν το αpiαιτεί ο piελάτης. 
 
 
 
Εικόνα 2.2: ∆ιαδικασία ενσωµάτωσης 
 
Αυτή η διαδικασία µpiορεί να θεωρηθεί ως κάpiοιου είδους piροεpiεξεργασία. Τα τυφλά 
σχήµατα υδατοσήµανσης piου δεν θεωρούν ότι τα δεδοµένα είναι υδατογραφηµένα, 
είναι τα piιο αpiλά αλλά συνήθως αυτά αpiοφεύγονται για να piροκύψουν καλά 
στατιστικά ανίχνευσης. 
 
Ωστόσο, αν κάpiοιες piροεpiεξεργασίες εκτελεστούν piριν το σχήµα, τότε το σχήµα 
αυτό γίνεται piιο αpiοδοτικό. Το βήµα της piροεpiεξεργασίας µpiορεί να θεωρηθεί ως 
µία συµpiληρωµατική piληροφορία (µετα- piληροφορία) και είναι ένα piολύ piολύpiλοκο 
βήµα, έτσι στο βήµα αυτό εκτελούνται κάpiοιοι έξυpiνοι χειρισµοί. Ως αpiοτέλεσµα, η 
τυφλή υδατοσήµανση µpiορεί να χρησιµοpiοιηθεί αργότερα µε αξιοpiιστία στις 
αιτήσεις του piελάτη. 
 
 Just Another Watermarking System (JAWS) 
 
Κατά τη µελέτη των συστηµάτων piραγµατικού χρόνου χρησιµοpiοιείται συχνά ως 
αναφορά ο αλγόριθµος υδατοσήµανσης piου σχεδιάστηκε αpiό τη Philips Research. Ο 
αλγόριθµος JAWS έχει στην piραγµατικότητα σχεδιαστεί για την piαρακολούθηση της 
τηλεοpiτικής µετάδοσης και είναι στην piράξη ένας αpiό τους υpiοψήφιους αλγορίθµους 
για υδατοσήµανση σε DVD. Η αpiαίτηση του piραγµατικού χρόνου ικανοpiοιείται µε 
την εφαρµογή αpiλών χειρισµών στο ρυθµό του βίντεο και η µικρότερη 
piολυpiλοκότητα εµφανίζεται στην piερίpiτωση του piιο αργού ρυθµού. 
 
Πρώτα αpiό όλα, ένα MxM κανονικά διαµοιρασµένο piρότυpiο αναφοράς pr piαράγεται 
µε ένα µυστικό κλειδί. Στο δεύτερο βήµα, ένα αναφερόµενο υδατογράφηµα, το wr, 
δηµιουργείται σύµφωνα µε την ακόλουθη ισότητα: 
 
Wr = pr – shift (pr, message),  
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όpiου η συνάρτηση shift() εpiιστρέφει µία κυκλικά ολισθηµένη εκδοχή του piροτύpiου 
αναφοράς pr. 
 
Στο Just Another Watermarking System το µήνυµα είναι ολοκληρωτικά 
κωδικοpiοιηµένο αpiό την ολίσθηση µεταξύ των δύο piροτύpiων αναφοράς. Το 
αναφερόµενο υδατογράφηµα wr στη συνέχεια στρώνεται δηλαδή, τοpiοθετείται ένα 
αντίγραφο του wr δίpiλα σε ένα άλλο, piιθανόν και µε piερικοpiές, έτσι ώστε να 
δηµιουργηθεί το piλήρους µεγέθους υδατογράφηµα w. Για το κάθε piλαίσιο, το 
υδατογράφηµα σχηµατίζεται µε βάση τα κριτήρια της αντίληψης και έτσι ώστε η 
εισαγωγή του υδατογραφήµατος να piαραµένει µία ανεpiαίσθητη διαδικασία. Κάθε 
στοιχείο i του υδατογραφήµατος κλιµακώνεται αpiό την τοpiική δραστηριότητα λ(i) 
του piλαισίου, η οpiοία δίνεται αpiό το Laplacian φιλτράρισµα. Όσο piιο εpiίpiεδη είναι η 
piεριοχή, τόσο piιο µικρή είναι η τοpiική δραστηριότητα. Αυτό συνδέεται µε το γεγονός 
ότι το ανθρώpiινο µάτι είναι piιο ευαίσθητο στην piροσθήκη του θορύβου στις εpiίpiεδες 
piεριοχές µίας εικόνας. Τέλος, το υδατογράφηµα αλλάζει κλίµακα µέσω ενός γενικού 
piαράγοντα s και piροσθέτεται στο piλαίσιο F ώστε να piροκύψει το υδατογραφηµένο 
piλαίσιο Fw. Έτσι ολόκληρη η διαδικασία µpiορεί να γραφεί ως: 
 
Fw(i) = F(i) + s λ(i) w(i) 
 
Στην piλευρά του ανιχνευτή, τα εισερχόµενα piλαίσια αναδιpiλώνονται, piροσθέτονται 
και αpiοθηκεύονται σε έναν MxM buffer Β. Οι ανιχνευτές στη συνέχεια κοιτάνε για 
όλες τις εµφανίσεις του αναφερόµενου piροτύpiου pw στον buffer, εφαρµόζοντας µίας 
δύο διαστάσεων piεριέλιξη. Εpiειδή ένας τέτοιος χειρισµός υpiολογίζεται piιο 
ικανοpiοιητικά στο piεδίο της συχνότητας, οδηγούµαστε στην ανίχνευση µε χρήση του 
Symmetrical Phase Only Matched Filtering (SPOMF) 
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Εικόνα 2.3: SPOMF ανίχνευση 
 
Οι δύο κορυφές αpiοµονώνονται ώστε να ανταpiοκρίνονται στις δύο εµφανίσεις του pr 
στο wr. Οι κορυφές piροσανατολίζονται σύµφωνα µε το piρόσηµο, piριν να 
συσχετιστούν µε τις εµφανίσεις του pr . Εξαιτίας του piιθανού τοpiικού 
τρεµουλιάσµατος, όλες οι σχετικές piεριοχές µεταξύ των δύο αυτών κορυφών δεν 
µpiορούν να χρησιµοpiοιηθούν και οι σχετικές piεριοχές αυτές αναγκάζονται να είναι 
piολλαpiλάσια ενός piλέγµατος µεγέθους G. Μόλις ο ανιχνευτής εξάγει τις κορυφές, η 
κρυµµένη ωφέλιµη piληροφορία ανακτάται εύκολα. 
 
2.8 Εµpiορικά εργαλεία υδατοσήµανσης Ψηφιακού Βίντεο 
 
Αρκετά είναι τα εργαλεία piου χρησιµοpiοιούνται για την υδατοσήµανση ψηφιακού 
βίντεο piου υpiάρχουν στο εµpiόριο, κάpiοια αpiό αυτά είναι: 
 
1. watermark master 1.0.33 το οpiοίο piαρέχει υδατοσήµανση τόσο για εικόνα όσο και 
για βίντεο ωστόσο για το βίντεο piαρέχει µόνο βασικές εφαρµογές 
 
2. WinWatermark  Σχετικός σύνδεσµος : http://www.winwatermark.com/ 
 
3. Video watermark factory Σχετικός σύνδεσµος 
http://www.videowatermarkfactory.com/ 
 
4. VideoCharge Σχετικός σύνδεσµος : http://www.videocharge.com 
 
5. Virtualdubmod Σχετικός σύνδεσµος : http://virtualdubmod.sourceforge.net/ 
 
 
Παρακάτω θα δώσουµε ένα piαράδειγµα χρησιµοpiοιώντας το εργαλείο 
Virtualdubmod : 
 
Αρχικά θα έχουµε µια εικόνα σε µορφή BMP ή TGA την οpiοία και θα 
χρησιµοpiοιήσουµε σαν υδατόσηµο στο βίντεο µας. Αν θέλουµε κείµενο τότε αpiλά θα 
έχουµε φτιάξει ένα κείµενο σε µε µαύρο φόντο και λευκά γράµµατα το οpiοίο και θα 
έχουµε φροντίσει να το αpiοθηκεύουµε σαν εικόνα µορφής BMP ή TGA. 
 
Έpiειτα ανοίγουµε το εργαλείο Virtualdubmod και εργαζόµαστε όpiως φαίνεται 
piαρακάτω: 
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Εισαγωγή υδατοσήµου 
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Και piατώντας show preview piαίρνουµε το υδατογραφηµένο βίντεο 
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3. Συµpiίεση εικόνας - ήχου & MPEG piρότυpiα 
 
3.1 Συµpiίεση εικόνας 
3.1.1 Συµpiίεση δεδοµένων 
 
Οι συσκευές οι οpiοίες κωδικοpiοιούν και αpiοκωδικοpiοιούν καθώς και αυτές piου 
συµpiιέζουν και αpiοσυµpiιέζουν ονοµάζονται CODEC (όρος ο οpiοίος piροέρχεται αpiό 
τα αρχικά των λέξεων CODer – DECoder). Μερικές φορές αυτοί οι όροι 
χρησιµοpiοιούνται για τον ήχο, αλλά κατά κύριο λόγο αναφέρονται σε συσκευές 
βίντεο. 
 
Ένα CODEC για βίντεο µpiορεί να είναι οτιδήpiοτε αpiό µία αpiλή συσκευή piου 
µετατρέpiει αναλογικό σήµα σε ψηφιακό (AD), µέχρι µία piολύpiλοκη διάταξη, η οpiοία 
θα κάνει εσωτερική piροεpiεξεργασία της εικόνας και µpiορεί να έχει και κάρτα 
δικτύου ενσωµατωµένη. Συνήθως ένα CODEC κάνει το µεγαλύτερο µέρος των 
διεργασιών του στο hardware αν και δεν υpiάρχει κάpiοιος ιδιαίτερος λόγος να µην 
piραγµατοpiοιηθεί η όλη διάταξη σε έναν αρκετά γρήγορο εpiεξεργαστή (εκτός φυσικά 
αpiό την µετατροpiή AD). 
 
Το piιο ακριβό και piολύpiλοκο εξάρτηµα ενός CODEC είναι το τµήµα piου κάνει την 
συµpiίεση και την  αpiοσυµpiίεση. Υpiάρχει ένα piλήθος αpiό διεθνή piρότυpiα καθώς και 
ένας µεγάλος αριθµός ιδιοκατασκευασµένων τεχνικών συµpiίεσης για βίντεο.  
 
Συνοpiτικά έχουµε: 
• Ο ήχος και η εικόνα µpiορούν να αντέξουν ένα piοσοστό στην αpiώλεια 
piοιότητας, έτσι µpiορούν να χρησιµοpiοιηθούν εξυpiνότερες τεχνικές 
συµpiίεσης κατά τις οpiοίες ένα µέρος της piληροφορίας αpiορρίpiτεται. 
• Η συµpiίεση σε κινούµενη εικόνα (βίντεο) µpiορεί να φτάσει µέχρι τις 400 
φορές του αρχικού µεγέθους, έχοντας ως δεδοµένο ότι σε ασυµpiίεστο 
βίντεο της τάξης των 25frames/sec µε βάση το piρότυpiο CCIR 601 
χρειαζόµαστε εύρος ζώνης της τάξης των 140Mbps. 
 
 
3.1.2 Συµpiίεση κινούµενης εικόνας 
 
Το video είναι µία σειρά αpiό στατικές εικόνες. Όταν piαρουσιάζεται αρκετά γρήγορη 
σειρά εικόνων δίνεται στον άνθρωpiο η ψευδαίσθηση της ασταθούς κίνησης. Για 
piαράδειγµα στην Αµερική οι ταινίες του κινηµατογράφου piαρουσιάζονται µε 24 
frames/sec και στην τηλεόραση µε 30 frames/sec. 
 
Ένα αναλογικό video σήµα µpiορεί να κωδικοpiοιηθεί σε ψηφιακή µορφή ώστε να 
είναι εpiεξεργάσιµο αpiό τον υpiολογιστή. Οι τεχνικές για την συµpiίεση κινούµενης 
εικόνας κατορθώνουν να υpiοβιβάζουν το piρόβληµα των piολύ υψηλών ταχυτήτων 
δεδοµένων για την µετάδοση κινούµενης εικόνας, σε έναν µηχανισµό µετάδοσης piου 
έχει αpiαιτήσεις αντίστοιχες των αpiαιτήσεων για µετάδοση ήχου. Στην 
piραγµατικότητα στα piλαίσια της ανοχής στην χαµηλή piοιότητα, έχει piαρατηρηθεί ότι 
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οι άνθρωpiοι piροσαρµόζονται piιο εύκολα στην χαµηλή piοιότητα εικόνας αpi’ ότι στην 
χαµηλή piοιότητα ήχου. Για να χρησιµοpiοιήσουµε µικρότερο bandwidth για τη 
µετάδοση εικόνας εκτελούµε τα εξής: 
1. Καταλαµβάνουµε λιγότερο χώρο για κάθε frame µειώνοντας την ευκρίνεια 
της εικόνας. 
2. Στέλνουµε frames µε piιο αργό αφού µία αpiλή τηλεδιάσκεψη δεν χρειάζεται 
να καταγράφει όλες τις κινήσεις του συνοµιλητή µας piου βρίσκεται στην 
άλλη piλευρά. 
 
Τα δύο piαραpiάνω σηµεία αpiοτελούν µία ένδειξη για το piώς θα piρέpiει να κινηθούµε 
piροκειµένου να βελτιώσουµε τις ταχύτητες µετάδοσης. Πρακτικά αν δεν υpiάρχει 
piολύ σηµαντική piληροφορία για να σταλεί, αpiλά αpiοφεύγουµε να την στείλουµε. 
Συµpiίεση κατά την µετάδοση καθώς και συµpiίεση σε piραγµατικό χρόνο  piριν αpi’ 
αυτή είναι δύο τεχνικές οι οpiοίες χρησιµοpiοιούνται αρκετά συχνά στα piερισσότερα 
piρότυpiα µετάδοσης κινούµενης εικόνας. Για να κατανοηθεί η ψηφιακή 
κωδικοpiοίηση piρέpiει να γίνουν piρώτα γνωστές ορισµένες piληροφορίες όσον αφορά 
τα αναλογικά video σήµατα, συµpiεριλαµβανοµένων βασικών θεωριών piερί χρώµατος 
και αναλογικές µορφές κωδικοpiοίησης. 
 
3.1.3 Θεωρία piερί χρωµάτων 
 
Το ανθρώpiινο µάτι έχει τρεις τύpiους συλλογής piληροφοριών για το φως οι οpiοίοι 
ονοµάζονται κώνοι. Εξαιτίας αυτού, τρία αριθµητικά συστατικά είναι αpiαραίτητα για 
να piαρουσιάσουν το χρώµα. Τα τµήµατα του χρώµατος αναφέρονται στο 
τρισορθογώνιο σύστηµα αξόνων. ∆ιαφορετικά χρωµατικά τµήµατα είναι χρήσιµα για 
διαφορετικούς σκοpiούς και οι µετασχηµατισµοί µεταφράζοντας δεδοµένα αpiό ένα 
τµήµα χρώµατος στο άλλο. 
Το σύστηµα κωδικοpiοίησης χρώµατος piου χρησιµοpiοιείται στο video έχει piαραχθεί 
αpiό το RGB τµήµα του χρώµατος. Το RGB είναι ένα piρόσθετο τµήµα το οpiοίο 
χρησιµοpiοιεί συνδυασµούς του κόκκινου, του piράσινου και του µpiλε. Το RBG 
σύστηµα έχει µετατραpiεί σε άλλα συστήµατα piου εpiιτρέpiουν τεχνικές 
κωδικοpiοίησης εικόνας piου εpiιτυγχάνουν τα χαρακτηριστικά ανθρώpiινης αντίληψης 
piερί χρώµατος. 
Οι piληροφορίες σχετικά µε την φωτεινότητα και το χρώµα είναι διαφορετικές αpiό το 
ανθρώpiινο οpiτικό σύστηµα. Οι άνθρωpiοι είναι piερισσότερο ευαίσθητοι στις αλλαγές 
της φωτεινότητας αpiό ότι στις αλλαγές του χρώµατος. Εξαιτίας αυτού ένα ειδικό 
στοιχείο χρησιµοpiοιήθηκε για να αντιpiροσωpiεύει τις piληροφορίες σχετικά µε την 
φωτεινότητα. Το στοιχείο αυτό ονοµάστηκε luminance και συµβολίζεται µε το 
γράµµα Υ. Στην κωδικοpiοίηση του video η µη γραµµική piλευρά του luminance 
ονοµάζεται luma και χρησιµοpiοιείται µε το σύµβολο Υ’. Τα δύο piαραµένοντα 
στοιχεία χρησιµοpiοιήθηκαν για να piαρουσιάσουν το χρώµα και ονοµάστηκαν 
chrominance. Αυτά τα chrominance στοιχεία ονοµάζονται διαφορές χρωµάτων και 
είναι το ΜΠΛΕ και το ΚΟΚΚΙΝΟ στοιχείο µε luma αφαιρούµενη (Β’ – Υ’) και (R’ – 
Y’). Για αυτό, τα R’, G’, B’ τµήµατα µετατρέpiονται σε Y’, (B’ – Y’) και (R’ – Y’) 
τµήµατα. Ο piιο κάτω piίνακας δείχνει αυτήν την µετατροpiή µε τις τιµές των R’, G’και  
B’ να είναι αpiό 0 έως 1. 
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Με το χρώµα να διαχωρίζεται µε αυτόν τον τρόpiο, οι διαφορές του χρώµατος (B’ – 
Y’) και (R’ – Y’) µpiορούν να υpiοδειγµατοληpiτηθούν µε όχι ορατό αpiοτέλεσµα. 
Αυτό εpiιτρέpiει την ίδια οpiτική piληροφορία να κωδικοpiοιείται µε το λιγότερο 
bandwidth. 
 
Ποικίλα συστήµατα χρωµάτων έχουν καθοριστεί (Y’PbPr, Y’CbCr ≡ YUV, 
PhotoYCC). Όλα τα συστήµατα αυτά είναι piαράγωγα της piαραpiάνω σχέσεως µε 
διαφορετικό συντελεστή εpiιpiέδου. Το Y’PbPr χρησιµοpiοιείται ως στοιχείο 
αναλογικού βίντεο. Το Y’CbCr χρησιµοpiοιείται ως στοιχείο ψηφιακού βίντεο καις 
την ψηφιακή κωδικοpiοίηση / αpiοκωδικοpiοίηση. Τέλος αναφέρουµε ότι η 
αναpiαράσταση YUV κωδικοpiοιεί το luminance (φωτεινότητα) στο στοιχείο Y και το 
chrominance (χρώµα) στα U και V στοιχεία. 
 
3.1.4 Τεχνικές συµpiίεσης ψηφιακής εικόνας 
 
Τα αναλογικά σήµατα βίντεο ψηφιοpiοιούνται για να µpiορούν να εpiεξεργάζονται αpiό 
τον υpiολογιστή. Κάθε βίντεο-piλαίσιο (frame) γίνεται ένας δύο διαστάσεων piίνακας 
αpiό εικονοστοιχεία (pixels). Η ολοκληρωµένη εικόνα του χρώµατος έχει συντεθεί 
αpiό τρία piλαίσια της εικόνας µία για κάθε συστατικό χρώµατος. Οι ασυµpiίεστες  
εικόνες είναι αρκετά µεγάλης χωρητικότητας για να τις χειριστούµε και έτσι 
χρειάζεται συµpiίεση για αpiοθήκευση και µετάδοσή τους. Σηµαντικό µέτρο της 
συµpiίεσης είναι η σχέση αυτής και τα bits ανά pixel (ο αριθµός των bits piου 
αpiαιτούνται για να piαρουσιαστεί ένα pixel στην οθόνη). 
 
Η συµpiίεση του βίντεο piραγµατοpiοιείται συνήθως µε αpiώλειες (lossy), εννοώντας 
ότι κάpiοιες piληροφορίες χάνονται κατά την διάρκεια των βηµάτων συµpiίεσης. Αυτό 
είναι αpiοδεκτό γιατί οι αλγόριθµοι κωδικοpiοίησης έχουν σχεδιαστεί να αφαιρούν τις 
piληροφορίες οι οpiοίες είναι ούτως ή άλλως µη αντιληpiτές αpiό τους ανθρώpiους ή 
αυτές piου είναι piλεόνασµα. Υpiάρχουν µερικές βασικές τεχνικές γνωστές σε piολλούς 
αλγόριθµους συµpiίεσης εικόνας, συµpiεριλαµβανοµένων των τµηµάτων χρώµατος, 
της δειγµατοληψίας και της ελάττωσης του piλεονάσµατος (redundancy reduction). 
 
Η δειγµατοληψία των τµηµάτων χρώµατος είναι µία αpiοτελεσµατική τεχνική piου έχι 
χρησιµοpiοιηθεί για την ελάττωση της µεγάλης piοσότητας των δεδοµένων piρος 
κωδικοpiοίηση. Εάν µία εικόνα κωδικοpiοιηθεί σε YUV τµήµατα, το U και το V 
στοιχείο µpiορούν να υpiοδειγµατοληpiτηθούν γιατί το ανθρώpiινο µάτι είναι λιγότερο 
ευαίσθητο σε piληροφορίες σχετικά µε το χρώµα (chrominance) εν συγκρίσει µε το Y 
το οpiοίο αναpiαριστά την φωτεινότητα (luminance). 
 
Η ελάττωση του piλεονασµού είναι µία άλλη τεχνική piου χρησιµοpiοιείται για να 
ελαττώσει την piοσότητα των κωδικοpiοιηµένων piληροφοριών. Η κωδικοpiοίηση 
intraframe εpiιτυγχάνει την συµpiίεση µε την µείωση του piλεονάσµατος των τµηµάτων 
µέσα σε µία εικόνα. Αυτή η τεχνική βασίζεται στην piαρατήρηση ότι τα γειτονικά 
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:22:59 EET - 137.108.70.7
Πανεpiιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 
∆ιpiλωµατική εργασία  Γερογιώκας Λ. Κων/νος 88 
pixels σε µία εικόνα είναι συνήθως τα ίδια. Η κωδικοpiοίηση interframe εpiιτυγχάνει 
την συµpiίεση µε την µείωση του piροσωρινού piλεονάσµατος σε µία εικόνα. Αυτή η 
τεχνική βασίζεται στην piαρατήρηση ότι τα γειτονικά piλαίσια σε µία σειρα αpiό 
εικόνες είναι συνήθως ίδια. 
 
3.1.5 JPEG κωδικοpiοίηση 
 
Το JPEG είναι ένα piρότυpiο κωδικοpiοίησης για συνεχόµενες εικόνες το οpiοίο 
αναpiτύχθηκε αpiό το Joint Photographic Experts Group. Το JPEG έχει ως στόχο να 
αναpiτυχθεί µία µέθοδος για συµpiίεση τόσο σε έγχρωµες όσο και σε ασpiρόµαυρες 
εικόνες. Το piρωτόκολλο καθορίζει τέσσερις µεθόδους συµpiίεσης: 
 
• ∆ιαδοχική (Sequential). Με αυτή τη µέθοδο κάθε εικόνα κωδικοpiοιείται µε 
µία αpiλή σάρωση αpiό αριστερά piρος τα δεξιά και αpiό piάνω piρος τα κάτω. 
Αυτή η µέθοδος είναι η piιο αpiλή και η piιο συχνά εφαρµοζόµενη τόσο σε 
hardware όσο και software. 
 
• Προοδευτική (Progressive). Με αυτή την µέθοδο η εικόνα κωδικοpiοιείται αpiό 
piολλαpiλές σαρώσεις. Αυτό είναι χρήσιµο για εφαρµογές κατά τις οpiοίες η 
διάρκεια εκpiοµpiής της εικόνας είναι αρκετά  µεγάλη και ο θεατής piροτιµά να 
βλέpiει την εικόνα να σχηµατίζεται σιγά-σιγά. 
 
• Χωρίς αpiώλειες (Lossless). Αυτή η µέθοδος εγγυάται ότι µpiορεί να γίνει 
ακριβής ανάκτηση κάθε τιµής δείγµατος της εικόνας. Αυτό είναι piολύ 
σηµαντικό σε εφαρµογές piου ακόµα και η piαραµικρή αpiώλεια δεδοµένων αpiό 
τα δείγµατα της εικόνας είναι σηµαντική. 
 
• Ιεραρχική (Hierarchical). Εδώ η εικόνα κωδικοpiοιείται σε piολλαpiλές 
αναλύσεις, ούτως ώστε οι εκδόσεις των χαµηλών αναλύσεων να µpiορούν να 
αpiοκωδικοpiοιηθούν χωρίς να χρειάζεται να αpiοκωδικοpiοιηθεί η υψηλής 
ανάλυσης έκδοση. Αυτή η µέθοδος είναι ιδιαίτερα εpiικερδής κατά την 
µετάδοση σε δίκτυα packet switched. Μόνο τα δεδοµένα τα οpiοία θεωρούνται 
αpiό µία εφαρµογή αpiαραίτητα µpiορούν να εκpiέµpiονται, εpiιτρέpiοντας κατ’ 
αυτόν τον τρόpiο piερισσότερες εφαρµογές να µοιράζονται τους ίδιους piόρους 
του δικτύου. Σε piεριpiτώσεις µετάδοσης σε piραγµατικό χρόνο, το δίκτυο 
µpiορεί να αρχίσει να αpiοβάλλει piακέτα τα οpiοία piεριέχουν piληροφορία 
υψηλής ανάλυσης αpiοδίδοντας τελικά µία εικόνα χαµηλότερης ανάλυσης 
αλλά χωρίς καθυστέρηση στη µετάδοση. 
 
3.1.6 Πως εpiιτυγχάνεται η JPEG κωδικοpiοίηση 
 
Το JPEG χρησιµοpiοιεί µία interframe τεχνική συµpiίεσης του διακριτού 
µετασχηµατισµού συνηµιτόνου (DCT-Discrete Cosine Transform). Τα βασικά 
βήµατα της βασισµένης στην DCT κωδικοpiοίηση φαίνονται στην piαρακάτω εικόνα.  
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Εικόνα 3.1: Βήµατα συµpiίεσης-κωδικοpiοίησης εικόνας 
 
Το piρώτο βήµα της διαδικασίας είναι να εκτελεστεί ο DCT µετασχηµατισµός σε 
τµήµατα 8x8 των δειγµάτων. Αυτό το βήµα µετατρέpiει την piληροφορία σε 
συχνότητα. Η έξοδος αυτού του βήµατος είναι 64 DCT συντελεστές. Η εφαρµογή της 
µετασχηµατισµού έχει ως αpiοτέλεσµα τη συγκέντρωση των piερισσότερων 
piληροφοριών σε ένα block 8x8 µέσα στην υψηλότερη αριστερή γωνία. Ο µέσος όρος 
του block ονοµάζεται DC στοιχείο και είναι ο υψηλότερος αριστερός συντελεστής. Οι 
εναpiοµείναντες συντελεστές ονοµάζονται AC συντελεστές. Καµία piληροφορία δεν 
χάνεται κατά την διάρκεια του DCT βήµατος καθώς τα δεδοµένα µετατρέpiονται µόνο 
και µpiορούν να εpiανακτηθούν µε την εκτέλεση του αντίστροφου DCT. 
 
Το εpiόµενο βήµα της διαδικασίας είναι ο κβαντισµός (quantization). Οι DCT 
συντελεστές είναι χωρισµένοι σε έναν 8x8 piίνακα κβαντισµένων στοιχείων. Αυτός ο 
piίνακας έχει σχεδιαστεί για να ελαττώσει το piλάτος των συντελεστών αυτών και να 
αυξήσει τον αριθµό των µηδενικών συντελεστών. Αυτό το βήµα είναι piου συντελεί 
στις αpiώλειες της διαδικασίας κωδικοpiοίησης. 
 
Με τον piοσοτισµό, συνεχής ακολουθία bits διαµορφώνεται αpiό το block. Ο DC 
συντελεστής είναι κωδικοpiοιηµένος ως η διαφορά του τρέχοντος DC συντελεστή και 
του DC συντελεστή του piροηγούµενου block. Οι AC συντελεστές είναι 
κωδικοpiοιηµένοι σε µία zig-zag σειρά αpiό την υψηλότερη αριστερά piάνω piλευρά 
του block piρος την χαµηλότερη δεξιά, όpiως φαίνεται στην ακόλουθη εικόνα. Οι AC 
συντελεστές κωδικοpiοιούνται µε µεταβλητού µήκους κώδικα (run length code) 
σύµφωνα µε την εντροpiία piου piαρουσιάζουν. Η µεταβλητού µήκους κωδικοpiοίηση 
αφαιρεί τους µεγάλους συντελεστές µε µηδενική αξία, ενώ η εντροpiία (Huffman) 
κωδικοpiοιεί την piληροφορία βασιζόµενη σε στατιστικά χαρακτηριστικά. Σχέδια τα 
οpiοία είναι στατιστικά piερισσότερο piιθανόν να συµβούν κωδικοpiοιούνται µε 
µικρότερες κωδικές λέξεις. 
 
 
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:22:59 EET - 137.108.70.7
Πανεpiιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 
∆ιpiλωµατική εργασία  Γερογιώκας Λ. Κων/νος 90 
 
Εικόνα 3.2: Zig-Zag scan σε 8x8 block 
 
Η διαδικασία της αpiοκωδικοpiοίησης είναι το αντίστροφο της διαδικασίας 
κωδικοpiοίησης. Ο αpiοκωδικοpiοιητής piρέpiει να έχει piρόσβαση στις ίδιες piοσότητες 
και στους ίδιους εσωτερικούς piίνακες (Quantization Matrices) οι οpiοίοι 
χρησιµοpiοιήθηκαν για την κωδικοpiοίηση των δεδοµένων. H JPEG κωδικοpiοίηση 
τυpiικά κατορθώνει συµpiίεση της τάξεως αpiό 1:10 έως 1:20. Υψηλότερη σχέση 
συµpiίεσης συντελεί στην µεγάλη µείωση της piοιότητας της εικόνας. 
 
 
Εικόνα 3.3: ∆ιαδικασία αpiοκωδικοpiοίησης 
 
 
3.2 Συµpiίεση ήχου 
 
3.2.1 Ο ήχος γενικά 
 
Η συχνότητα των ηχητικών σηµάτων µετατρέpiεται σε Hertz εννοώντας τους κύκλους 
ανά δευτερόλεpiτο. Το ανθρώpiινο αφτί µpiορεί τυpiικά να piαράγει συχνότητες µεταξύ 
40 Hz και 4kHz. Αυτές οι τιµές είναι σηµαντικοί piαράγοντες τους οpiοίους piρέpiει 
συνεχώς να θυµόµαστε όταν αναφερόµαστε στην κωδικοpiοίηση του ψηφιακού ήχου. 
Τα συστήµατα της τηλεδιάσκεψης µέσω Η/Υ έχουν σχεδιαστεί να ελέγχουν την 
ακουστική piοιότητα του ήχου, η οpiοία καλύpiτει ένα piολύ µικρό εύρος συχνοτήτων 
αpiό το εύρος αντίληψης του ανθρώpiου. 
 
Ο ήχος µεταδίδεται στα εξαρτήµατα του υpiολογιστή διαµέσου piοικίλων τύpiων 
βυσµάτων σύνδεσης (connectors). Τα ψηφιακά δεδοµένα ήχου συνήθως 
piεριγράφονται χρησιµοpiοιώντας τις ακόλουθες τρεις piαραµέτρους: ο ρυθµός 
δειγµατοληψίας (sampling rate), τα bits ανά δείγµα (bits/sample) και των αριθµό των 
καναλιών. Τα bits/sample είναι ο αριθµός των bits piου χρησιµοpiοιούνται για να 
αντιpiροσωpiευθεί κάθε piοσότητα δειγµάτων. Ο αριθµός των καναλιών είναι ένα για 
µονοφωνικό ήχο, δύο για στερεοφωνικό ήχο και piαραpiάνω αpiό δύο για τρισδιάστατο 
ήχο (3D Surround). 
 
 
3.2.2 ∆ειγµατοληψία του ήχου (Audio Sampling) 
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Ένα αναλογικό ηχητικό σήµα έχει piλάτος το οpiοίο συνεχώς µεταβάλλεται σε σχέση 
µε τον χρόνο. Για να κωδικοpiοιήσουµε αυτό το σήµα ψηφιακά, µετράµε το piλάτος σε 
αpiλά κανονικά διαστήµατα. Αυτή η τεχνική ονοµάζεται δειγµατοληψία (Sampling). 
Σύµφωνα µε την θεωρία του Nyquist για την εpiεξεργασία σηµάτων, για να 
piαραστήσουµε piιστά ένα σήµα αpiό µία καθορισµένη συχνότητα, η συχνότητα 
δειγµατοληψίας θα piρέpiει να είναι τουλάχιστον το διpiλάσιο αpiό την υψηλότερη 
συχνότητα piου piαρουσιάζει το σήµα. Χρησιµοpiοιώντας αυτήν την θεωρία, βλέpiουµε 
ότι η δειγµατοληψία είναι χωρίς αpiώλειες αφού το piρωταρχικό σήµα µpiορεί να 
ξανακατασκευαστεί βασισµένο piάνω στα δείγµατα piου piήραµε. Για να αpiοφύγουµε 
τις αρµονικές piαραµορφώσεις, φιλτράρουµε το σήµα στις υψηλές συχνότητες 
αφαιρώντας µε αυτόν τον τρόpiο οpiοιεσδήpiοτε συχνότητες τις οpiοίες δε µpiορεί να 
αναpiαραστήσει το εύρος δειγµατοληψίας. 
 
Χρησιµοpiοιώντας την θεωρία του Nyquist τα 8kHz είναι ένα εpiαρκές εύρος 
δειγµατοληψίας για να συλλάβουµε το εύρος της ανθρώpiινης φωνής (40Hz έως 
4kHz) και τα 40 kHz είναι εpiαρκές εύρος δειγµατοληψίας για να συλλάβουµε το 
εύρος της ανθρώpiινης ακοής (20Hz έως 20kHz). Στην piράξη το εύρος 
δειγµατοληψίας piοικίλει αpiό 8 kHz  µέχρι 48kHz. 
 
3.2.3 Κβαντισµός του ήχου 
 
Οι τιµές των δειγµάτων piου αντιpiροσωpiεύουν το piλάτος του σήµατος στον χρόνο 
δειγµατοληψίας διαχωρίζονται (quantized) µέσα σε ένα διακριτό αριθµό εpiιpiέδων. Ο 
αριθµός αυτών των εpiιpiέδων εξαρτάται αpiό τα piόσα bits έχουν χρησιµοpiοιηθεί για 
να αpiοθηκεύσουν την piοσότητα του δείγµατος. Για τον ψηφιακό ήχο, αυτή η 
ακρίβεια συνήθως εκτείνεται αpiό 8 bits/sample  (256 στάθµες) σε 16 bits/sample 
(65536 στάθµες). Ο διαχωρισµός συµpiεριλαµβάνει λάθος στα δεδοµένα γιατί 
ανεξάρτητα αpiό piόσα bits ακρίβειας έχουν χρησιµοpiοιηθεί, είναι αδύνατο να 
piαρουσιαστεί ένας άpiειρος αριθµός τιµών piλάτους µε έναν piεpiερασµένο αριθµό 
στοιχείων. 
 
3.2.4 PCM κωδικοpiοίηση 
 
Η PCM κωδικοpiοίηση είναι µία µέθοδος στην οpiοία η τιµή piου piροκύpiτει αpiό τον 
κβαντισµό του σήµατος είναι οµοιόµορφα δοµηµένη µε διαστήµατα. Στην PCM 
λαµβάνεται τακτικά ένα δείγµα το οpiοίο αντιpiροσωpiεύει το στιγµιαίο piλάτος της 
κυµατοµορφής εισόδου. Η συνισταµένη συχνότητα λήψης δειγµάτων είναι 8000 
δείγµατα/δευτερόλεpiτο. Σε αυτή την συχνότητα δειγµατοληψίας είναι δυνατόν να 
κωδικοpiοιηθούν συχνότητες αpiό 3400 – 4000Hz. Εµpiειρικά αυτές οι συχνότητες 
έχουν αpiοδειχτεί ότι είναι εpiαρκείς για εpiικοινωνία οµιλίας και piαρέχει αρκετά καλή 
piοιότητα για µουσική σε ένα θορυβώδες piεριβάλλον. Τα δείγµατα τα οpiοία 
λαµβάνονται piαίρνουν µία αpiό τις 212 τιµές, ενώ η κλίµακα εpiιλέχτηκε για να 
ελαχιστοpiοιηθεί ο λόγος σήµατος piρος θόρυβο σε χαµηλή ένταση. 
 
Η PCM είναι µία µη συµpiιεσµένη µορφή κωδικοpiοίησης ήχου αν και µερικές άλλες 
µορφές PCM όpiως το mu – law και το A – law χρησιµοpiοιούν τιµές οι οpiοίες είναι 
λογαριθµικά δοµηµένες, µε διαστήµατα, εpiιτυγχάνοντας ένα καλό βαθµό συµpiίεσης. 
Σε οpiοιαδήpiοτε αpiό τις δύο piεριpiτώσεις ο λόγος piου piροτιµάται η λογαριθµική 
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κωδικοpiοίηση σε σχέση µε την γραµµική είναι ότι η αυτή εpiιτυγχάνει να εξοµοιώνει 
καλύτερα τον τρόpiο µε τον οpiοίο το ανθρώpiινο αφτί αντιλαµβάνεται τον ήχο. 
Είµαστε piιο ευαίσθητοι σε µικρές αλλαγές σε χαµηλή ένταση σε σχέση µε τις ίδιες 
αλλαγές σε υψηλή ένταση, συνεpiώς ο ήχος µικρής έντασης αντιpiροσωpiεύεται µε 
µεγαλύτερη ακρίβεια αpiό ότι ο ήχος υψηλής.    
 
 
 
Εικόνα 3.4: ∆ειγµατοληψία και κβαντισµός αναλογικού σήµατος 
 
3.3 MPEG piρότυpiα 
3.3.1 Εισαγωγικά 
 
Το ακρωνύµιο MPEG (Moving Picture Experts Group) είναι τα αρχικά µιας οµάδας 
εργασίας του International Organisation for Standarization (ISO) και του International 
Electrotechnical Commision (IEC), η οpiοία είναι εpiιφορτισµένη µε την ανάpiτυξη 
piροτύpiων κωδικοpiοίησης για ψηφιακό βίντεο και ήχο. Συγκεκριµένα, το εpiίσηµο 
όνοµα της οµάδας είναι “ISO/IEC JTC 1/SC 29/WG 1” και η εργασία piου έχει 
αναλάβει piεριγράφεται ως “ανάpiτυξη διεθνών piροτύpiων για τη συµpiίεση, 
αpiοσυµpiίεση, εpiεξεργασία και κωδικοpiοιηµένη αναpiαράσταση κινούµενης εικόνας, 
ήχου και συνδυασµού αυτών των δύο, µε στόχο την ικανοpiοίηση των αναγκών 
piοικίλων εφαρµογών”. Η οµάδα ξεκίνησε τις εργασίες της το 1988 και σήµερα 
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αριθµεί 350 µέλη τόσο αpiό το χώρο της βιοµηχανία όσο και αpiό τον ακαδηµαϊκό 
χώρο. Πρόκειται για µία ευρέος αpiοδεκτή οµάδα εργασίας και τα piρωτόκολλα piου 
έχει µέχρι στιγµής εκδώσει χρησιµοpiοιούνται ευρέος αpiό τη βιοµηχανία.  
 
Συγκεκριµένα, µέχρι σήµερα η οµάδα έχει εκδώσει 6 piρότυpiα: 
 
MPEG-1: Το piρώτο piρωτόκολλο piου εκδόθηκε αpiό την εpiιτροpiή ήταν το MPEG-1 
και εκδόθηκε το 1992 στο Λονδίνο. Πρόκειται για την piρώτη έκδοση της οµάδας και 
αφορά την ανάpiτυξη piροτύpiων συµpiίεσης ήχου και εικόνας για την αpiοθήκευση 
µέσων µε ρυθµό µέχρι 1.5 Mbit/sec και piοιότητα piου αντιστοιχεί στο piρότυpiο VHS. 
Το piρωτόκολλο είναι χωρισµένο σε piέντε µέρη. Στο piρώτο µέρος piαρουσιάζει ένα 
piρότυpiο, το Program Stream(PS), το οpiοίο εpiιτρέpiει το συγχρονισµό και την 
piολύpiλεξη ρευµάτων ήχου και εικόνας. Στο δεύτερο µέρος το piρότυpiο καθορίζει 
έναν αλγόριθµο συµpiίεσης βίντεο σε piοιότητα VHS και αpiόδοση 1,15 Mbit/s 
χρησιµοpiοιώντας των αλγόριθµο συµpiίεσης jpeg για το κάθε frame του video. Στο 
τρίτο µέρος του piρωτοκόλλου piεριγράφεται µια νέα τεχνική συµpiίεσης ήχου, το MP3 
το οpiοίο είναι αpiό τα piιο διαδεδοµένα piρότυpiα συµpiίεσης ήχου σήµερα. Το piρότυpiο 
αυτό βασίζεται τόσο στη τεχνική συµpiίεση δεδοµένων PCM όσο και σε κάpiοιες 
piαρατηρήσεις της εpiιστήµης της ψυχοακουστικής. Τα διαθέσιµα profil ρυθµού 
δεδοµένων για το MP3 είναι 32, 40, 48, 56, 64, 80, 96, 112, 128, 160, 192, 224, 256 
και 320 kbit/s, ενώ οι διαθέσιµες συχνότητες δειγµατοληψίας είναι 32, 44.1 και 48 
Khz. Σε γενικές γραµµές το piρότυpiο mp3 εpiιτρέpiει τη συµpiίεση µε αpiόδοση 1:10 
ενός ηχητικού σήµατος µε µηδενική σχεδόν αpiώλεια piιστότητας. Στο τέταρτο µέρος 
του piρωτοκόλλου piεριγράφονται κάpiοιες µέθοδοι ελέγχου συµβατότητα ενός 
συστήµατος µε το piρωτόκολλο MPEG-1. Τέλος στο piέµpiτο µέρος του piρωτόκολλο 
piαρουσιάζεται ένα σύστηµα MPEG-1 υλοpiοιηµένο στη γλώσσα piρογραµµατισµού C. 
Το piρωτόκολλο MPEG – 1 αν και σήµερα θεωρείται ξεpiερασµένο για την 
κωδικοpiοίηση βίντεο, κάpiοια µέρη του χρησιµοpiοιούνται σε µεγάλο βαθµό σε 
καθηµερινές εφαρµογές όpiως στη δηµιουργία video-cd και στη συµpiίεση αρχείων 
ήχου. 
 
MPEG-2: Το δεύτερο piρωτόκολλο piου εpiικύρωσε η εpiιτροpiή ήταν το MPEG-2. Η 
piρώτη εpiίσηµη έκδοσή του ήταν το 1994. Το MPEG – 2 συνολικά αpiοτελείται αpiό 
11 µέρη, µε τα piέντε piρώτα να έχουν ίδιο θέµα µε το MPEG-1. Οι κυριότερες 
διαφορές µεταξύ των δύο piρωτοκόλλων εντοpiίζονται σε 2 κυρίως σηµεία στα 5 
piρώτα κεφάλαια. Στο piρώτο µέρος του, το piρωτόκολλο MPEG - 2 piαρουσιάζει ένα 
νέο piρότυpiο piολύpiλεξης και piακετοpiοίησης των διαφόρων ρευµάτων ενός µέσου. Το 
piρότυpiο αυτό ονοµάζεται Transport Stream (TS) και στόχο έχει την αpiοδοτικότερη 
αpiοστολή µέσων µέσω του διαδικτύου, ενώ piαράλληλα εpiεκτείνεται το υpiάρχον 
piρότυpiο Program Stream (PS) εpiιτρέpiοντας την αpiοτελεσµατικότερη αpiοθήκευση 
ρευµάτων. Στο δεύτερο κεφάλαιο του MPEG – 2 piου αφορά τα piρότυpiα συµpiίεσης 
βίντεο, το piρωτόκολλο καθορίζει µια piροέκταση του υpiάρχοντος piροτύpiου piου 
εpiιτρέpiει την υpiοστήριξη διαpiλεκόµενων εικόνων (interlaced images) δυνατότητα η 
οpiοία εpiιτρέpiει την αpiοδοτικότερη συµpiίεση. Εpiίσης σε αυτήν την έκδοση η 
ερευνητική οµάδα piαρουσίασε κάpiοια νέα κεφάλαια στο piρωτόκολλο. Στο έκτο και 
δέκατο κεφάλαιο piαρουσιάζεται το piρωτόκολλο DSM-CC (Digital Storage Media 
Command and Control), το οpiοίο εpiιτρέpiει τη δηµιουργία συνεδριών µεταξύ ενός 
piελάτη και ενός εξυpiηρετητή µέσων, καθώς και τον αpiοµακρυσµένο έλεγχο των 
εξυpiηρετητών. Στο έβδοµο κεφάλαιο piαρουσιάστηκε ένα νέο piρότυpiο 
κωδικοpiοίησης ήχου, το ACC, το οpiοίο εpiιτρέpiει την κωδικοpiοίηση piολυκάναλων 
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ρευµάτων ήχου. Τέλος, στο όγδοο κεφάλαιο το piρωτόκολλο καθορίζει µεθόδους 
διαχείρισης εικόνων βίντεο για τις οpiοίες το χρώµα αναpiαριστάται µε piερισσότερα 
αpiό 8 bits ενώ στο ένατο κεφάλαιο piαρουσιάζει µια διεpiαφή ανάµεσα στο Transport 
Stream και στον αpiοκωδικοpiοιητή, piου στόχο έχει να καλύψει τις ανάγκες του DSM-
CC για τη δηµιουργία συνεδριών. 
 
MPEG-4: Η τρίτη έκδοση piρωτοκόλλου αpiό την οµάδα MPEG ήταν το MPEG-4. Το 
piρωτόκολλο αυτό έχει συνολικά 21 κεφάλαια, διατηρώντας βέβαια τους τίτλους των 
6 piρώτων ίδιους µε αυτούς τους MPEG-2. Το piρωτόκολλο αυτό piαρουσιάστηκε 
εpiίσηµα το 1998 και είχε ως τίτλο “Κωδικοpiοίηση οpiτικοακουστικών αντικειµένων”. 
Σε γενικές γραµµές, η έκδοση αυτή του piρωτοκόλλου είχε ως piρωταρχικό στόχο την 
piροσθήκη της δυνατότητας κωδικοpiοίησης µεµονωµένων αντικειµένων σε µία 
piαρουσίαση στα ήδη υpiάρχοντα piρωτόκολλα. Μερικές αpiό τις εpiεκτάσεις piου 
υpiοστηρίζονται είναι η δυνατότητα διαχείρισης piολλαpiλών ρευµάτων ήχου µε 
διαφορετική κωδικοpiοίηση του καθενός και διαφορετικής χρηστικότητα καθώς και η 
δυνατότητα διαχείρισης 3D αντικειµένων. Εpiίσης piροστέθηκε ένας µηχανισµός 
διαχείρισης και piροστασίας δικαιωµάτων, piου piροκύpiτουν αpiό µεµονωµένα 
αντικείµενα ενός αρχείου. Τέλος, το piρωτόκολλο piαρουσίασε και κάpiοιους 
νεότερους και αpiοδοτικότερους αλγορίθµους συµpiίεσης ήχου και βίντεο (AVC). Το 
MPEG-4 µpiορεί piοια να καλύψει ρυθµούς µετάδοσης δεδοµένων µέχρι 1 Gbit/s. 
 
MPEG-7: Το piρωτόκολλο αυτό είναι το τέταρτο piρωτόκολλο piου εκδόθηκε αpiό την 
οµάδα. Η µελέτη του ξεκίνησε τον Αpiρίλιο του 1997 και ακόµα βρίσκεται υpiό 
ανάpiτυξη. Αpiοτελείται συνολικά αpiό 11 κεφάλαια. Το MPEG - 7 καθορίζει κάpiοιες 
νέες δυνατότητες για τα piαλιότερα piρωτόκολλα piου στόχο έχουν τον εµpiλουτισµό 
τους µε δυνατότητες αpiοθήκευσης µεταpiληροφοριών piου piεριγράφουν τα δεδοµένα 
του αρχείου. Τα δεδοµένα αυτά υpiακούν σε κάpiοιο δεδοµένα σχήµα και µpiορούν να 
αναφέρονται σε εικόνες, σε ήχο και σε αpiλό κείµενο. 
 
MPEG-21: Το piρωτόκολλο MPEG-21 είναι το όραµα της οµάδας για το µέλλον στον 
τοµέα των piολυµέσων. Η ανάpiτυξη του ξεκίνησε το Μάιο – Ιούνιο του 2000. Το 
MPEG-21 είναι ένα ανοιχτό piρωτόκολλο piου στόχο έχει την ανάpiτυξη ενός piλαισίου 
για τον έλεγχο των δικαιωµάτων σε εφαρµογές piολυµέσων. Ποιο συγκεκριµένα το 
piρωτόκολλο καθορίζει ένα piρότυpiο για µία “Γλώσσα έκφρασης 
δικαιωµάτων”(Rights Expression Language) µε την οpiοία µpiορεί να εµpiλουτίζεται 
κάθε αρχείο piολυµέσων και η οpiοία καθορίζει τις άδεια, τα δικαιώµατα και τους 
piεριορισµούς piου εpiιβάλει ο δηµιουργός του piεριεχοµένου στους χρήστες. Σε γενικές 
γραµµές το MPEG-21 piροσpiαθεί να εισάγει τις έννοιες της δηµιουργία, piρόσβασης, 
της ανταλλαγής και διαχείρισης ηλεκτρονικών δικαιωµάτων στο σηµερινό piλαίσιο 
ανάpiτυξης piολυµέσων µε τρόpiος ο οpiοίος να µη γίνεται αντιληpiτός άµεσα αpiό τους 
χρήστες. Η ανάpiτυξη του piροτύpiου αυτού έχει ως κύριο στόχο τη καταpiολέµηση της 
piειρατείας η οpiοία αναpiτύσεται σε µεγάλο βαθµό αpiό τα δίκτυα Peer to Peer. Το 
piρωτόκολλο αυτό βρίσκεται ακόµα υpiό ανάpiτυξη και στοχεύει να αλλάξει κατά piολύ 
τον τρόpiο piου αντιλαµβανόµαστε τις εφαρµογές piολυµέσων. Η οµάδα εργασίας piέρα 
αpiό τα piαραpiάνω piρότυpiα piου piαρουσιάζουν ολοκληρωµένες λύσεις όσον αφορά τη 
συµpiίεση και µετάδοση µιας piαρουσίασης, εξέδωσε και κάpiοια ακόµα piου 
ασχολούνται µε κάpiοιο υpiοσύνολο της διαδικασίας αυτής. Στην piαραpiάνω 
κατηγορία ανήκει το MPEG-A, το οpiοίο piαρέχει ένα piλαίσιο για την ενοpiοίηση 
στοιχείων αpiό τα διάφορα piρότυpiα συµpiίεσης MPEG σε ένα piρότυpiο το οpiοίο θα 
είναι κατάλληλο για κάpiοια συγκεκριµένη αλλά ευρέως χρησιµοpiοιούµενη 
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:22:59 EET - 137.108.70.7
Πανεpiιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 
∆ιpiλωµατική εργασία  Γερογιώκας Λ. Κων/νος 95 
εφαρµογή, το MPEG-B, το οpiοίο piαρουσιάζει ένα piλαίσιο για την αpiοθήκευση 
MPEG ρευµάτων σε xml αρχεία κ.α. Η οµάδα ανάpiτυξης του MPEG αpiοτελείται 
τόσο αpiό ακαδηµαϊκούς αναγνωρισµένης αξίας όσο και αpiό εκpiροσώpiους της 
βιοµηχανίας. Η ανάpiτυξη των piρωτοκόλλων γίνεται µέσα αpiό ανοιχτές piροσκλήσεις 
για piροτάσεις, οι οpiοίες γίνονται µόνο piρος τα µέλη της οµάδας. Με βάση τις 
piροτάσεις piου γίνονται οι οµάδες piου έχουν αναλάβει την ανάpiτυξη κάpiοιου 
piροτύpiου piροτείνουν κάpiοιο αρχικό κείµενο το οpiοίο µέσα αpiό συζητήσεις και 
ψηφοφορίες καταλήγει στην τελική δηµοσίευση. Η ανάpiτυξη βέβαια των piροτύpiων 
του MPEG δέχεται αpiό piολλούς κριτική, καθώς είναι αρκετά κλειστή διαδικασία και 
τα τελικά piρότυpiα δεν είναι ελεύθερα σε όλους τους χρήστες, αναγκάζοντας τους 
ενδιαφερόµενους να καταβάλουν κάpiοιο piοσό στον ISO για να λάβουν αντίγραφα 
των piροτύpiων. 
 
3.3.1.1 MPEG κωδικοpiοίηση 
 
Ο σκοpiός του piρωτοκόλλου συµpiίεσης βίντεο MPEG είναι να καλύψει τις 
αυξανόµενες ανάγκες για την δηµιουργία piιο γενικών µεθόδων κωδικοpiοίησης 
για κινούµενες εικόνες και διάφορες εφαρµογές όpiως η ψηφιακή αpiοθήκευση 
δεδοµένων και η εpiικοινωνία. Τα κύρια χαρακτηριστικά του piροτύpiου MPEG 
συνοψίζονται στα piαρακάτω: 
 
• Στοχεύει στην ψηφιακή αpiοθήκευση όσο και στην εpiικοινωνία 
• Έχει υψηλότερο κόστος αλλά και piοιότητα αpiό το piρότυpiο Η.261 
• Αpiαιτεί µεγαλύτερο ελάχιστο εύρος ζώνης µετάδοσης δεδοµένων 
• Ο αpiοκωδικοpiοιητής του µόλις piου µpiορεί να εφαρµοστεί σε εpiίpiεδο 
λογισµικού (software). 
• Στην piραγµατικότητα αpiευθύνεται σε εύρος ζώνης της τάξης των 2Μbps έως 
8Mbps. 
 
3.3.1.2 ∆οµή των MPEG εικόνων 
 
Οι αρχικές εικόνες αpiοτελούνται αpiό τρεις ορθογώνιους piίνακες ακεραίων: έναν 
piίνακα (Υ) φωτεινότητας (Luminance) και δύο piίνακες χρωµάτων (Cb και Cr). Το 
piρότυpiο MPEG υpiοστηρίζει τρεις τύpiους αναλογιών: 
 
4:2:0 Σε αυτόν τον τύpiο οι piίνακες Cb και Cr θα είναι το µισό µέγεθος του 
piίνακα Υ τόσο στις οριζόντιες όσο και στις κάθετες διαστάσεις. 
 
4:2:2 Σε αυτόν τον τύpiο οι piίνακες Cb και Cr θα είναι το µισό µέγεθος του 
piίνακα Υ στις οριζόντιες διαστάσεις και το ίδιο µέγεθος µε αυτόν στις κάθετες 
διαστάσεις. 
 
4:4:4 0 Σε αυτόν τον τύpiο οι piίνακες Cb και Cr θα είναι το ίδιο µέγεθος του 
piίνακα Υ τόσο στις οριζόντιες όσο και στις κάθετες διαστάσεις. 
 
3.3.1.3 Πλαίσια του MPEG 
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Το piρότυpiο MPEG υpiοστηρίζει τρεις τύpiους εικόνων: 
 
• Intra pictures (I-piλαίσια). Αυτές οι εικόνες κωδικοpiοιούνται σε αναλογία µε 
τον εαυτό τους. Σε αυτόν τον τύpiο η κάθε εικόνα συντίθεται σε block των 8x8 
pixel τα οpiοία κωδικοιpiοιούνται µόνο σε σχέση µε τον εαυτό τους και 
οδηγούνται κατευθείαν στη διαδικασία της µετατροpiής των block. 
 
• Predictive pictures (P-piλαίσια). Αυτές είναι εικόνες οι οpiοίες 
κωδικοpiοιούνται µε piρόβλεψη αντιστάθµισης της κίνησης αpiό µια 
piροηγούµενη I-picture ή P-picture. Ένα λάθος στην piρόβλεψη 
συνυpiολογίζεται σε µια piεριοχή 16x16 pixel στην εικόνα και στην 
piροηγούµενη της. Ένα διάνυσµα κίνησης (motion vector) χρησιµοpiοιείται για 
την piρόβλεψη της φοράς της κίνησης. Για piροοδευτικές (Progressive) 
ακολουθίες εικόνων ή piεpiλεγµένες (Interlaced) ακολουθίες µε κωδικοpiοίηση 
piλαισίου υpiολογίζεται µόνο ένα διάνυσµα κίνησης για την piρόβλεψη. 
 
•  Bi-directional pictures (B-piλαίσια). Αυτές οι εικόνες κωδικοpiοιούνται 
χρησιµοpiοιώντας µεθόδους piρόβλεψης αντιστάθµισης κίνησης αpiό µια 
piροηγούµενη και/ή µια εpiόµενη Ι-picture ή P-picture. Ένα λάθος piρόβλεψης 
υpiολογίζεται σε µια piεριοχή 16x16 pixel στην τρέχουσα εικόνα καθώς εpiίσης 
και στην piροηγούµενη καθώς και στην εpiόµενη I ή P εικόνα piου αναφέρεται 
η τρέχουσα. Προκειµένου να αpiοφασιστεί η διεύθυνση της κίνησης 
χρησιµοpiοιούνται δύο διανύσµατα. Ένα για την piρόβλεψη της piροηγούµενης 
εικόνας και ένα για την piρόβλεψη της εpiόµενης εικόνας. Να σηµειωθεί ότι 
ένα Β-piλαίσιο δεν µpiορεί να χρησιµοpiοιηθεί για piρόβλεψη. 
 
 
Εικόνα 3.5: I-piλαίσια, P- piλαίσια και Β-piλαίσια. Η σειρά κωδικοpiοίησης καταδεικνύεται στο 
γράφηµα.  
 
 Πρόβλεψη των block στο MPEG piρότυpiο 
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• ∆ιακριτός Μετασχηµατισµός Συνηµιτόνου (DCT-Discrete Cosine 
Transform). Στις µετατροpiές των block η εpiεξεργασία γίνεται αpiό µια 
συνάρτηση διακριτού µετασχηµατισµού συνηµιτόνου (DCT-Discrete Cosine 
Transform) δύο διαστάσεων. 
 
• Κβαντισµός (Quantization). Ο σκοpiός αυτού του βήµατος είναι να 
εpiιτευχθεί ακόµα µεγαλύτερη συµpiίεση αpiεικονίζοντας τους συντελεστές του 
DCT µε την αpiολύτως αναγκαία ακρίβεια για την αpiαιτούµενη piοιότητα 
εικόνας. 
 
• Κωδικοpiοίηση µεταβλητού µήκους (VLC-Variable Length Coding/ 
Entropy Encoding). Σ’ αυτό το βήµα η εpiιpiλέον συµpiίεση (χωρίς αpiώλειες) 
γίνεται µε την αντικατάσταση µικρών κωδικών λέξεων στα γεγονότα τα οpiοία 
συµβαίνουν συχνά και µεγαλύτερων λέξεων σε γεγονότα piου εµφανίζονται 
σpiανιότερα. 
 
3.3.1.4 Πολυpiλεξία MPEG 
 
Ο piολυpiλέκτης βίντεο δοµεί τα συµpiιεσµένα δεδοµένα σε  µια ιεραρχική συνεχόµενη 
ροή bits η οpiοία µpiορεί να µεταφραστεί γενικά. Η ιεραρχία αpiοτελείται αpiό 4 
εpiίpiεδα: 
 
• Ακολουθία βίντεο (Video Sequence). Θεωρείται η υψηλότερη δοµή του 
κωδικοpiοιηµένου σήµατος. Μpiορεί να θεωρηθεί σαν µια µονάδα τυχαίας 
piροσpiέλασης. 
 
• Οµάδα εικόνων (Group Of Pictures). Αυτό το εpiίpiεδο είναι piροαιρετικό 
στο MPEG-2 και βρίσκει εφαρµογή σε µια σειρά εικόνων. Η piρώτη εικόνα 
στο κωδικοpiοιηµένο σήµα θα piρέpiει να είναι ένα Ι-piλαίσιο. Το συγκεκριµένο 
εpiίpiεδο βοηθάει στην τυχαία piροσpiέλαση. Εφαρµογές piου αpiαιτούν τυχαία 
piροσpiέλαση, γρήγορη κίνηση µpiροστά ή piίσω ή ακόµη και εpiανάληψη 
σκηνών, χρησιµοpiοιούν µικρά GOP’s. 
 
• Εικόνα (Picture). Αυτό το εpiίpiεδο αναφέρεται σε µια εικόνα στη συνολική 
ακολουθία του βίντεο. Για piεpiλεγµένες (Interlaced) ακολουθίες, η εικόνα 
αντιpiροσωpiεύεται αpiό δύο ξεχωριστές εικόνες στην κωδικοpiοιηµένη ροή. 
 
• Τµήµατα (Slices). Αυτό ανταpiοκρίνεται σε µια οµάδα αpiό macroblock. Ο 
ακριβής αριθµός macroblock σε ένα τµήµα δεν εpiιδέχεται τυpiοpiοίηση. Τα 
τµήµατα (slices) δεν χρειάζεται να καλύpiτουν ολόκληρη την εικόνα. Είναι 
αpiαραίτητη σε piερίpiτωση piου η εικόνα χρησιµοpiοιείται εpiακόλουθα για 
piροβλέψεις, η piρόβλεψη να γίνεται µόνο αpiό τµήµατα των εικόνων τα οpiοία 
εσωκλείονται αpiό τα τµήµατα. 
 
• Macroblock. Ένα macroblock piεριέχει ένα τµήµα αpiό την piεριοχή των 
στοιχείων piου ορίζουν την φωτεινότητα και τα αντίστοιχα τµήµατα τα οpiοία 
αpiοτελούν την χρωµατική εpiιλογή για την εικόνα. Κάθε macroblock 
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αpiοτελείται αpiό 16x16 pixels. Για piαράδειγµα ένα macroblock 4:2:0 
αpiοτελείται αpiό 6 block των 8x8 pixels (4Υ, 1 Cb, 1Cr).  
 
 
 
Εικόνα 3.6: ∆ιαδικασία συµpiίεσης-κωδικοpiοίησης εικόνας-piλαισίου. 
 
 
 
3.3.2  MPEG-1 & MPEG-2 piρότυpiα 
 
3.3.2.1 Εισαγωγικά 
 
Το piρωτόκολλο MPEG – 2 piαρουσιάστηκε ως εpiίσηµο piρωτόκολλο αρχικά το 
Νοέµβριο του 1994 στη Σιγκαpiούρη. Η piρώτη αυτή έκδοση piεριελάµβανε µόνο τα 
τρία piρώτα κεφάλαια του piρωτοκόλλου. Τα υpiόλοιpiα οκτώ κεφάλαια 
piαρουσιάστηκαν ένα χρόνο αργότερα. Η ανάpiτυξη αυτού του νέου piρωτοκόλλου είχε 
ως κύριο έναυσµα την έλλειψη κάpiοιων δυνατοτήτων αpiό το MPEG-1, οι οpiοίες 
άρχισαν να ζητούνται αpiό τη βιοµηχανία ψηφιακής εικόνας. Το βασικότερο 
piρόβληµα piου ανέκυpiτε στο MPEG – 1 ήταν ότι η piοιότητα του piροτύpiου VHS piου 
αpiέδιδε ήταν χαµηλή σε σχέση µε την piοιότητα των piρότυpiων της τηλεόρασης PAL 
και του HDTV piου χρησιµοpiοιούνταν εκείνη την εpiοχή αpiό τη τηλεόραση. Εpiίσης, 
οι µελέτες µέχρι τότε έδειχναν ότι ο αλγόριθµος piου χρησιµοpiοιούσε το MPEG - 1 
ήταν αρκετά αναpiοτελεσµατικός σε σχέση µε τους αλγορίθµους piου είχαν αναpiτυχθεί 
εκείνη την εpiοχή για τη συµpiίεση video, ενώ piαράλληλα ο νέος αλγόριθµος 
συµpiίεσης του MPEG – 2 θα έpiρεpiε να είναι συµβατός µε αυτόν του MPEG – 1 ώστε 
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να υpiάρχει µια συνέχεια µεταξύ των δύο piρωτοκόλλων. Παρόµοιο piρόβληµα 
αντιµετώpiιζε η οµάδα ανάpiτυξης και µε τον ήχο. 
 
Για να σιγουρευτεί µια αρµονική λύση, piου θα κάλυpiτε µια ευρεία γκάµα 
εφαρµογών, η οµάδα εργασίας ανέpiτυξε το MPEG – 2 σε στενή συνεργασία µε τις 
οµάδες µελέτης ITU-TS Study Group και Expert Group for ATM Video Coding. 
Εκτός των δύο αυτών οµάδων, άλλοι αντιpiρόσωpiοι των σχεδιαστών των ITU-TS, 
EBU, ITU-RS, SMPTE και North America HDTV εργάστηκαν εpiίσης στο MPEG – 
2. 
 
3.3.2.2 Ρυθµοί µετάδοσης  
 
Για την εpiίλυση όλων αυτών των piροβληµάτων το νέο piρωτόκολλο MPEG – 2 
piαρουσίασε στο δεύτερο κεφάλαιο του piροτύpiου ένα νέο αλγόριθµο συµpiίεσης 
δεδοµένων video, ο οpiοίος χρησιµοpiοιούσε ως βάση τον αλγόριθµο του MPEG – 1 
µε κάpiοιες εpiεκτάσεις, όpiως η υpiοστήριξη της τεχνικής της διαpiλεκόµενης 
διαµόρφωσης βίντεο και η κλιµάκωση συµpiιεσµένου βίντεο. Η τεχνική της 
διαpiλεκόµενης διαµόρφωσης piροήλθε αpiό τα piρότυpiα PAL και NTSC piου 
χρησιµοpiοιούνται στη µετάδοση σήµατος τηλεόρασης και εpiιτρέpiει την piαραγωγή 
διpiλάσιου αριθµού piλαισίων σε σχέση µε το ρυθµό λήψης. Συγκεκριµένα, σε κάθε 
αλλαγή piλαισίου ο αpiοκωδικοpiοιητής σήµατος αλλάζει αρχικά µόνο τις µισές 
γραµµές piροκαλώντας όµως έτσι τη ψευδαίσθηση στο θεατή ότι piρόκειται για δυο 
διαφορετικά piλαίσια. Η τεχνική της κλιµάκωσης συµpiιεσµένου βίντεο αpiό την άλλη, 
εpiιτρέpiει τη συµpiίεση του βίντεο σε διαφορετικές piοιότητες κατά την κωδικοpiοίηση, 
ώστε να καλύpiτονται οι ανάγκες των διαφόρων εφαρµογών piου θα χρησιµοpiοιήσουν 
το piρότυpiο. Ο νέος αλγόριθµος συµpiίεσης του ρεύµατος βίντεο τελικά καταφέρνει να 
piετύχει εpiιpiλέον συµpiίεση των δεδοµένων κατά 20% όταν χρησιµοpiοιείται 
διαpiλεκόµενη διαµόρφωση βίντεο και µpiορεί να αpiοδώσει τηλεοpiτικό σήµα µε 
piοιότητα σύµφωνη µε το piρότυpiο Composite TV µε ρυθµό µετάδοσης µικρότερο αpiό 
6 Mbit/s. 
 
 
Πίνακας 3.7: Ρυθµοί µετάδοσης και εφαρµογές 
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3.3.2.3 Προφίλ piοιότητας εικόνας 
 
Στο δεύτερο κεφάλαιο του piρωτοκόλλου MPEG – 2 piαρουσιάζεται εpiίσης και µια 
νέα piροσέγγιση όσον αφορά τις υpiοστηριζόµενες piοιότητες εικόνας. Στο MPEG – 1 
το piρωτόκολλο καθόριζε µία µόνο piοιότητα εικόνας µε ανάλυση 352 x 240 pixel piου 
χρειαζόταν ρυθµό αpiοστολής δεδοµένων 1,5 Mbit/s. Αργότερα, βέβαια, αυτό άλλαξε 
και µε κάpiοιες βελτιώσεις το piρότυpiο εpiέτρεpiε την αpiοστολή ενός βίντεο µε ρυθµό 
µέχρι 4 Mbit/s µε ταυτόχρονη βελτίωση της piοιότητας του βίντεο. Στο piρότυpiο 
MPEG – 2 η εpiιτροpiή ανάpiτυξης διάλεξε µια διαφορετική piροσέγγιση εpiιλέγοντας 
το καθορισµό διαφόρων piροφίλ piοιότητας εικόνας, όpiου το καθένα κάλυpiτε µία 
µεγάλη γκάµα εφαρµογών και µε ρυθµούς αpiοστολής αpiό 4 – 100Mbit/s. Τα piροφίλ 
αυτά σχεδιάστηκαν κατάλληλα για να αντιpiροσωpiεύουν τις ανάγκες κάpiοιων 
γενικών οµάδων εφαρµογών. Τα διαφορετικά piροφίλ του piρωτοκόλλου εµφανίζονται 
στο piίνακα 3.2.2.1 µε τους αντίστοιχους ρυθµούς µετάδοσης. Τα piροφίλ αυτά 
διατάσσονται σε ένα piίνακα 5 x 4. Στον κατακόρυφο άξονα του piίνακα αυτού έχουµε 
τα διαφορετικά εpiίpiεδα ανάλυσης του βίντεο piου µpiορεί να υpiοστηρίζονται. Τα 
piρότυpiα piου χρησιµοpiοιούνται είναι 4: το χαµηλό εpiίpiεδο (Low Level) piου καθορίζει 
ανάλυση 352 x 288 pixel, ρυθµό ανανέωσης 30 piλαίσια/s και ρυθµό µετάδοσης 4 
Mbit/s, το κύριο εpiίpiεδο (Main Level) piου καθορίζει ανάλυση 720 x 576 pixel, ρυθµό 
ανανέωσης 30 piλαίσια/s και ρυθµό µετάδοσης 15 Mbit/s, το υψηλό εpiίpiεδο 1440 
(High-1440 level) piου καθορίζει ανάλυση 1440 x 1152 pixel, ρυθµό ανανέωσης 30 
piλαίσια/s και ρυθµό µετάδοσης 60 Mbit/s και το υψηλό εpiίpiεδο (High Level) piου 
καθορίζει ανάλυση 1920 x 1152 pixel, ρυθµό ανανέωσης 30 piλαίσια/s και ρυθµό 
µετάδοσης 80 Mbit/s. Ο οριζόντιος άξονας εκφράζει τα διάφορα piροφίλ piου 
καθορίζονται σε σχέση µε τους τύpiους piλαισίων piου χρησιµοpiοιούµε, το ρυθµό 
δειγµατοληψίας χρώµατος και τον αριθµό των ρευµάτων. Σε αυτόν τον άξονα 
καθορίζονται συνολικά 5 piροφίλ: το αpiλό piροφίλ (Simple Profile), το οpiοίο είναι µη 
κλιµακούµενο, δε χρησιµοpiοιεί piλαίσια B και εµφανίζει υpiοδειγµατοληψία µε ρυθµό 
4:2:0, το κύριο piροφίλ (Main Profile) piου εµφανίζει υpiοδειγµατοληψία µε ρυθµό 
4:2:0, το piροφίλ κλιµάκωσης SNR (SNR profile) το οpiοίο υpiοστηρίζει κλιµακούµενο 
Signal-To-Noise ratio για τη συµpiίεση των δεδοµένων και εµφανίζει 
υpiοδειγµατοληψία µε ρυθµό 4:2:0 , το χωρικό piροφίλ κλιµάκωσης (Spatial Profile), 
το οpiοίο χρησιµοpiοιεί χωρική κλιµάκωση για piεραιτέρω συµpiίεση του ρεύµατος 
δειγµατοληψίας και υpiοδειγµατολειψία 4:2:0 και το υψηλό piροφίλ (High Profile), το 
οpiοίο χρησιµοpiοιεί υpiοδειγµατοληψία 4:2:2 ή 4:2:0. Τα piροφίλ piου piεριγράψαµε 
piαραpiάνω µpiορούν να συνδυαστούν µε κάpiοιο piρότυpiο για τα piλαίσια του βίντεο 
και να καθοριστούν έτσι οι λεpiτοµέρειες της κωδικοpiοίησης του ρεύµατος βίντεο. 
Σηµαντικό είναι να τονίσουµε σε αυτό το σηµείο ότι το MPEG - 2 καθορίζει piοιοι 
συνδυασµοί είναι εpiιτρεpiτό να υλοpiοιηθούν, καθώς δεν εpiιτρέpiει όλους τους 
δυνατούς συνδυασµούς. Κάθε δυνατός συνδυασµός καλύpiτει τις ανάγκες µιας 
µεγάλης κατηγορίας εφαρµογών µε κοινές ανάγκες. Για piαράδειγµα, το DVD και η 
ψηφιακή δορυφορική τηλεόραση χρησιµοpiοιούν το κύριο piροφίλ (Main Profile) µε 
τα χαρακτηριστικά του βίντεο να αντιστοιχούν στο κύριο εpiίpiεδο (Main Level). 
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Πίνακας 3.8: Προφίλ piοιότητας εικόνας του piρωτοκόλλου MPEG-2 
 
 
3.3.2.4 Πρότυpiο συµpiίεσης ήχου 
 
Όσον αφορά τον ήχο, το piρωτόκολλο MPEG-2 καθορίζει δύο νέα piρότυpiα συµpiίεσης 
µε δυνατότητες piολυκαναλικού ήχου. Ο piρώτος αλγόριθµος συµpiίεσης ονοµάζεται 
MPEG -2 BC (MPEG-2 Backward Compatible) και καθορίζεται στο τρίτο κεφάλαιο 
του piρωτοκόλλου. Το όνοµα του αλγορίθµου δεν είναι τυχαίο αλλά εκφράζει τη 
δυνατότητα piου έχει ο συγκεκριµένος αλγόριθµος να είναι συµβατός µε τον 
αλγόριθµο piου καθορίστηκε στο MPEG – 1. Το piρότυpiο piαρέχει συνολικά µέχρι 
piέντε κανάλια εύρους ζώνης (αριστερό, δεξιό, κεντρικό και δύο κανάλια surround), 
συν ένα piρόσθετο κανάλι χαµηλής συχνότητας και µέχρι 7 κανάλια σχολιασµού 
piολλαpiλών γλωσσών. Ο αλγόριθµος συµpiίεσης εpiεκτείνει την κωδικοpiοίηση 
στερεοφωνικών και µονοφωνικών καναλιών µε µισούς ρυθµούς δειγµατοληψίας 
(16kHz, 22,05kHz και 24kHz), κάτι piου βελτιώνει σηµαντικά την piοιότητα στα 64 
Kbit/s. ή λιγότερο ανά κανάλι. Το piρότυpiο είναι καθοδικά συµβατό µε το υpiάρχον 
piρότυpiο MPEG – 1 Audio Standard.  
 
Το piρωτόκολλο εpiίσης καθορίζει και ένα ακόµα piρότυpiο κωδικοpiοίησης στο έβδοµο 
κεφάλαιο και το οpiοίο ονοµάζεται Advanced Audio Coding. Οι λεpiτοµέρειες του 
AAC δεν υpiήρχαν αρχικά στο MPEG – 2 και piροστέθηκαν piολύ αργότερα το 
Σεpiτέµβρη του 1998. Το piρότυpiο αυτό είναι piρακτικά piολύ καλύτερο τόσο αpiό τα 
piρότυpiα του MPEG – 1 όσο και αpiό το MPEG – 2 BC ως piρος τη δυνατότητα 
συµpiίεσης των δεδοµένων ενώ µpiορεί να χειριστεί piολύ piερισσότερα ρεύµατα τόσο 
αpiό το MPEG – 1 όσο και αpiό το MPEG – 2 BC. Συγκεκριµένα, το piρότυpiο αυτό 
εpiιτρέpiει το χειρισµό µέχρι 48 καναλιών εύρους ζώνης και 16 piρόσθετων καναλιών 
χαµηλής συχνότητας ενώ piαράλληλα εpiιτρέpiει το χειρισµό υψηλότερων συχνοτήτων 
δειγµατοληψίας σε σχέση µε το MP3 (96kHz σε σχέση µε 48kHz). Αλγοριθµικά, η 
µόνη διαφορά µεταξύ του AAC και του MPEG – 1 είναι στον τρόpiο εφαρµογής των 
διαφόρων φίλτρων, διαφορά η οpiοία εpiιτρέpiει όµως στο AAC να έχει σε κάpiοιες 
piεριpiτώσεις έως και 50% καλύτερη συµpiίεση. 
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3.3.2.5 Πρωτόκολλο DSM-CC 
 
Στο piρωτόκολλο MPEG-2 εpiίσης piαρουσιάζεται για piρώτη φορά και ένα piρότυpiο 
για την ανάpiτυξη καναλιών ελέγχου τόσο για ρεύµατα MPEG-2 όσο και για ρεύµατα 
MPEG-1. Το piρότυpiο αυτό piαρουσιάζεται στο έκτο κεφάλαιο του MPEG-2 και 
piαρουσιάζει ένα µοντέλο client/server το οpiοίο χρησιµοpiοιεί για τη σύνδεσή του είτε 
το ρεύµα δεδοµένων του MPEG είτε κάpiοιου άλλου ανεξάρτητου δικτύου. Η 
δυνατότητα αυτή αρχικά χρησιµοpiοιήθηκε για τον αpiοµακρυσµένο έλεγχο της λήψης 
του βίντεο δίνοντας δυνατότητες piαρόµοιες µε αυτές ενός VCR (play, pause, 
fastforward etc), στη συνέχεια όµως το piρότυpiο εpiεκτάθηκε και τώρα piεριλαµβάνει 
µία piληθώρα δυνατοτήτων όpiως αpiοµακρυσµένη κλήση συναρτήσεων (RPC), 
κατέβασµα piρογραµµάτων κ.α. Η αρχιτεκτονική του piροτύpiου piεριλαµβάνει 3 
οντότητες: τον piελάτη, τον εξυpiηρετητή, και το διαχειριστή piόρων (Session Resource 
Manager). Σε µια γενική άpiοψη του piως αλληλεpiιδρούν µεταξύ τους αυτές οι τρεις 
οντότητες µpiορούµε να piούµε ότι ο εξυpiηρετητής piαρέχει κάpiοιες υpiηρεσίες στον 
piελάτη, ενώ και οι δύο είναι “piελάτες” στον SRM. Το SRM µε τη σειρά του είναι 
υpiεύθυνο για την κατανοµή και διαχείριση των piόρων του δικτύου στους piελάτες. Το 
piρότυpiο piου piαρουσιάζεται στο MPEG δίνει αρκετές δυνατότητες piρος υλοpiοίηση 
αpiό κάpiοια εφαρµογή, οι οpiοίες όµως δεν της είναι όλες αpiαραίτητες για να είναι 
λειτουργική και είναι θέµα της εφαρµογή piοιες δυνατότητες χρειάζεται να αναpiτύξει. 
 
Γενικά το DSM-CC αναpiτύσσει piέντε βασικά piρωτόκολλα εpiικοινωνίας: 
 
• Χρήστη µε Χρήστη: Το piρωτόκολλο αυτό καθορίζει τις λεpiτοµέρειες 
υλοpiοίησης της δυνατότητας αpiοµακρυσµένης piρόσβασης αpiό τον piελάτη 
στα αντικείµενα του εξυpiηρετητή. 
• Χρήστη µε ∆ίκτυο: Το piρωτόκολλο αυτό αφορά την εpiικοινωνία των 
piελατών και των εξυpiηρετητών µε το SRM. Χρησιµοpiοιείται για τη δέσµευση 
δικτυακών piόρων και τη συσχέτιση των piόρων µε κάpiοια συνεδρία. 
• Προφίλ µετάδοσης MPEG: Το piρωτόκολλο αυτό καθορίζει κάpiοια piροφίλ 
για τη µετάδοση των διαφόρων µηνυµάτων DSM-CC. 
• Download: Το piρωτόκολλο αυτό, µε διάφορες διαφοροpiοιήσεις, καθορίζει τις 
λεpiτοµέρειες της µεταφοράς δεδοµένων αpiό τον εξυpiηρετητή σε κάpiοιο 
piελάτη, είτε µέσω του υpiάρχοντος ρεύµατος δεδοµένων του MPEG, είτε 
µέσω κάpiοιου ξεχωριστού διαύλου. 
• Switched Digital Broadcast – Channel Change Protocol (SDB/CCP): Το 
piρωτόκολλο αυτό καθορίζει τις λεpiτοµέρειες για τη δυνατότητα αλλαγής 
καναλιού λήψης για το ρεύµα δεδοµένων του MPEG. Το piρωτόκολλο αυτό 
εpiιτρέpiει στον εξυpiηρετητή να γνωρίζει piοιοι piελάτες λαµβάνουν δεδοµένα 
σε κάθε κανάλι και είναι αρκετά χρήσιµο στην piερίpiτωση υpiηρεσιών pay-per-
view. 
 
3.3.3 MPEG σύστηµα 
 
Το MPEG – 2 όpiως είδαµε και piαραpiάνω καθορίζει ένα piρότυpiο για την piολύpiλεξη 
ενός ή piερισσοτέρων στοιχειωδών ρευµάτων ήχου και βίντεο, καθώς και άλλων 
δεδοµένων, µιας piαρουσίασης σε ένα ή piερισσότερα ρεύµατα κατάλληλα για 
αpiοθήκευση ή µετάδοση . Οι λεpiτοµέρειες για τον τρόpiο λειτουργίας της piολύpiλεξης 
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του MPEG – 2 καθορίζονται στο piρώτο κεφάλαιο του piρωτοκόλλου. Η χρήση του 
piροτύpiου MPEG – 2 για την piολύpiλεξη δε αpiαιτεί η κωδικοpiοίηση ή η συµpiίεση 
των δεδοµένων των ρευµάτων να έχει γίνει σύµφωνα µε το piρότυpiο του MPEG – 2 
αλλά µpiορεί να έχει χρησιµοpiοιηθεί οpiοιοσδήpiοτε συµβατός αλγόριθµος συµpiίεσης. 
Τη δυνατότητα αυτή χρησιµοpiοιούµε εκτενώς και στην piαρούσα εφαρµογή, καθώς η 
συµpiίεση του ρεύµατος βίντεο γίνεται µε βάση το piρότυpiο H.264 το οpiοίο είναι 
νεότερο του MPEG – 2 και µας δίνει καλύτερη piοιότητα εικόνας σε χαµηλότερο 
ρυθµό µετάδοσης, µε µεγαλύτερες όµως αpiό την άλλη piλευρά αpiαιτήσεις σε CPU. 
 
Η διαδικασία piολύpiλεξης των εpiί µέρους ρευµάτων ακολουθεί µια στρωµατική 
piροσέγγιση δύο εpiιpiέδων και piαρουσιάζεται διαγραµµατικά στην εικόνα 3.9. Στην 
piρώτη φάση της διαδικασίας piολύpiλεξης του MPEG – 2, το σύστηµα piαράγει ένα 
ρεύµα piακέτων piου ονοµάζεται συσκευασµένο στοιχειώδες ρεύµα (Packetized 
Elementary Stream) για κάθε στοιχειώδες ρεύµα δεδοµένων (Elementary Stream). Σε 
γενικές γραµµές ένα στοιχειώδες ρεύµα είναι ένα ρεύµα συµpiιεσµένου ήχου, εικόνας 
ή και αpiλών δεδοµένων. Συνήθως, piροκύpiτει αpiό την έξοδο κάpiοιου κωδικοpiοιητή 
και τα δεδοµένα είναι αpiοκλειστικά ενός τύpiου. Τα Στοιχειώδη ρεύµατα piου 
αφορούν ήχο ή εικόνα γενικά είναι οργανωµένα σε µονάδες piρόσβασης (access 
units). Μία µονάδα piρόσβασης αναpiαριστά µία θεµελιώδη µονάδα κωδικοpiοίησης. 
Κάτι τέτοιο για το ρεύµα βίντεο µpiορεί να είναι ένα piλαίσιο, ενώ για το ρεύµα ήχου 
µpiορεί να είναι κάpiοια κοµµάτι δεδοµένης διάρκειας. 
 
 
 
 
 
Εικόνα 3.9: MPEG Σύστηµα 
 
Κάθε Elementary stream καταλήγει σε ένα MPEG – 2 εpiεξεργαστή ο οpiοίος 
συγκεντρώνει τα δεδοµένα και δηµιουργεί το συσκευασµένο στοιχειώδες ρεύµα 
(Packetized Elementary Stream). Το ρεύµα PES είναι µία λογική κατασκευή piου είναι 
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χρήσιµη µόνο στις υλοpiοιήσεις του piρωτοκόλλου και δεν µpiορεί να χρησιµοpiοιηθεί 
για τη µετάδοση ή αpiοθήκευση ενός µέσου. Το κάθε piακέτο PES, piου piροκύpiτει αpiό 
τον εpiεξεργαστή, µpiορεί να piοικίλει ως piρος το µέγεθος αλλά δε µpiορεί να είναι 
µεγαλύτερο αpiό 65 Kb, ενώ piεριλαµβάνει και µία εpiικεφαλίδα 8 byte τουλάχιστον. Η 
δοµή ενός PES piακέτου εµφανίζεται στην εικόνα 3. Η εpiικεφαλίδα του αpiοτελείται 
αpiό τα εξής piεδία: 
 
• Start Code: Το piρώτα 3 bytes ενός piακέτου PES είναι ίδια για κάθε piακέτο 
και χρησιµοpiοιούνται για να καθορίσουν την αρχή του piακέτου. Η τιµή 
λοιpiόν αυτή για κάθε piακέτο είναι 0x000001. 
• Stream ID: Το stream_id piεδίο ενός piακέτου PES piεριγράφει το στοιχειώδες 
ρεύµα στο οpiοίο ανήκουν τα piεριεχόµενο του piακέτου. Γενικά ισχύει ότι οι 
κωδικοί piου αρχίζουν αpiό 110x xxxx αντιστοιχούν σε ρεύµατα ήχου, οι 
κωδικοί 1110 xxxx αντιστοιχούν σε video και ο κωδικός 1111 0010 
αντιστοιχεί σε piακέτο ελέγχου του ρεύµατος, όpiως piεριγράφεται στο έκτο 
κεφάλαιο του MPEG – 2 για το DSM-CC. 
• PES_packet_length: Το piεδίο αυτό έχει µέγεθος 16 bit και καθορίζει τον 
αριθµό bytes piου αpiοτελούν το piακέτο. Το µέτρηµα των bytes ξεκινά µετά 
αpiό το τελευταίο bit του piεδίουαυτού. Μια ειδική piερίpiτωση για το piεδίο 
είναι η τιµή 10, piου αντιστοιχεί στην piερίpiτωση στην οpiοία το piακέτο δεν 
έχει συγκεκριµένο µέγεθος, και εpiιτρέpiεται µόνο σε PES piακέτα τα οpiοία 
piροκύpiτουν αpiό κάpiοιο στοιχειώδες ρεύµα βίντεο και piρόκειται να 
µετασχηµατιστούν σε ρεύµα µεταφοράς. 
• PES Scrambling Control(PSC): Το piεδίο αυτό έχει µέγεθος 2 bit και 
καθορίζει αν το piακέτο µας είναι κρυpiτογραφηµένο ή όχι. Η κρυpiτογράφηση 
αφορά µόνο το εpiίpiεδο του ρεύµατος του PES και δεν καθορίζει τι θα γίνει 
στα εpiόµενα εpiίpiεδα. Η κρυpiτογράφηση εφαρµόζεται µόνο στα δεδοµένα του 
piακέτου και όχι στην εpiικεφαλίδα του. Η τιµή 00 του piεδίου καθορίζει ότι το 
piακέτο δεν έχει κρυpiτογραφηθεί, ενώ οι υpiόλοιpiες τιµές αφήνουν ελεύθερη 
την ερµηνεία τους στην υλοpiοίηση του piρωτοκόλλου. 
• PES Priority (PP): Το piεδίο αυτό καθορίζει τη piροτεραιότητα του piακέτου 
και έχει µέγεθος ένα bit. Μία τιµή 1 σηµαίνει ότι το piεδίο έχει υψηλότερη 
piροτεραιότητα. Η ερµηνεία της τιµής του piεδίου χρησιµοpiοιείται αpiό τον 
αpiοpiλέκτη του συστήµατος κατά τη δηµιουργία του θεµελιώδους ρεύµατος. 
• Data Alignment Indicator (DAI) : Το piεδίο αυτό έχει µέγεθος 1 bit και 
καθορίζει αν το piεριεχόµενο του piακέτου ξεκινά µε το start code του video 
µας ή το syncword του ρεύµατος ήχου. 
• Copyright Information (CI): Το piεδίο αυτό έχει µέγεθος 1 bit και καθορίζει 
αν το 
• piεριεχόµενο του ρεύµατος piροστατεύεται αpiό κάpiοιο copyright. Η piεριγραφή 
του copyright piεριλαµβάνεται σε ειδικούς piίνακες piου µpiορεί να 
χρησιµοpiοιεί µία εφαρµογή για να εpiεκτείνει τις δυνατότητες του MPEG – 2 
piρωτοκόλλου. 
• Οriginal Or Copy: Το piεδίο αυτό καθορίζει αν το piεριεχόµενο του ρεύµατος 
piακέτων είναι το piρωτότυpiο ή κάpiοιο αντίγραφο ενός αρχικού ρεύµατος. Η 
τιµή 1 αντιστοιχεί στην piερίpiτωση piου το ρεύµα είναι το piρωτότυpiο και η 
τιµή 0 στην piερίpiτωση piου το ρεύµα είναι αντίγραφο. 
• PTS DTS flags: Το piεδίο αυτό έχει µέγεθος 2 bit και καθορίζει αν στο piακέτο 
piεριέχονται piληροφορίες για το piότε θα piρέpiει να γίνει η αpiοpiολύpiλεξη και η 
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αναpiαραγωγή του piακέτου. Οι piληροφορίες αυτές piεριλαµβάνονται σε ειδικά 
piεδία του piακέτου, τα οpiοία βρίσκονται µετά αpiό την εpiικεφαλίδα του 
piακέτου και piριν τα δεδοµένα. Τα piεδία αυτά είναι το Presentation Time 
Stamp (PTS), το οpiοίο αφορά το χρόνο αναpiαραγωγής και το Decoding Time 
Stamp (DTS), το οpiοίο αφορά το χρόνο αpiοκωδικοpiοίησης των δεδοµένων. 
Έχουν µέγεθος 33 bit και καθορίζουν το χρόνο µε βάση το ρολόι του 
συστήµατος, το οpiοίο χρησιµοpiοιεί ως µονάδα µέτρησης το 1/90000 sec-1. 
Εpiίσης, το piρωτόκολλο καθορίζει ότι στο αρχικό piεδίο δε µpiορεί να έχουµε 
τιµή 01, δηλαδή δε µpiορούµε να έχουµε ένα piεδίο DTS και να µην έχουµε ένα 
piεδίο PTS. 
• ESCR flag: Το piεδίο αυτό καθορίζει αν το piακέτο piεριέχει κάpiοιο piεδίο 
ESCR. Το piεδίο ESCR piεριλαµβάνεται µεταξύ της εpiικεφαλίδας και των 
δεδοµένων του piακέτου και καθορίζει το χρόνο µέσα στον οpiοίο θα piρέpiει να 
έχει φτάσει το τελευταίο bit στην είσοδο του αpiοκωδικοpiοιητή του ρεύµατος. 
• ES Rate flag: Η σηµαία αυτή καθορίζει αν στο piακέτο µας piεριλαµβάνεται, 
µετά το τέλος της εpiικεφαλίδας, ο ρυθµός αpiοστολής δεδοµένων του 
ρεύµατος ES. Ο ρυθµός αpiοστολής εκφράζεται αpiό έναν ακέραιο 22 bit, ο 
οpiοίος έχει ως µονάδα µέτρησης τα 50 bytes/sec. Η τιµή αυτή αpiοθηκεύεται 
αpiό το σύστηµα και ισχύει µέχρι την αpiοστολή της εpiόµενης τιµής. 
• DSM Trick Mode Flag: Πρόκειται για µία σηµαία, η οpiοία καθορίζει την 
ύpiαρξη ενός piεδίου trick mode µετά το τέλος της εpiικεφαλίδας. Το piεδίο trick 
mode καθορίζει το ρυθµό αναpiαραγωγής του βίντεο. 
• Copyright Information Flag: Η σηµαία αυτή καθορίζει ότι µετά το τέλος της 
εpiικεφαλίδας piεριλαµβάνεται ένα piεδίο µε piληροφορίες για τα δικαιώµατα 
χρήσης του piεριεχοµένου του ρεύµατος. 
• PES CRC flag: Η σηµαία αυτή καθορίζει ότι το piακέτο αυτό piεριέχει τον 
CRC κωδικό του piροηγούµενου piακέτου. Με τον κωδικό αυτό ο piαραλήpiτης 
µpiορεί να ελέγξει τυχόν σφάλµατα µετάδοσης και να τα διορθώσει. 
• PES Extension Flag: Η σηµαία αυτή καθορίζει αν το ρεύµα piεριλαµβάνει ένα 
extra piεδίο µετά την εpiικεφαλίδα του piακέτου, το οpiοίο piεριλαµβάνει 
διάφορες piληροφορίες για το piακέτο. 
 
 
Εικόνα 3.10: Εpiικεφαλίδα Packetised Elementary Stream 
 
Στη δεύτερη φάση της διαδικασίας piολύpiλεξης τα piακέτα PES συνδυάζονται σε ένα 
ή piερισσότερα ρεύµατα piρογράµµατος (Program Stream) ή σε ένα ρεύµα µεταφοράς 
(Transport Stream). Τα δύο αυτά ρεύµατα αναpiτύχθηκαν για να καλύψουν 
αντίστοιχα τις ανάγκες δύο µεγάλων οµάδων γνωστών ή αναpiτυσσόµενων 
εφαρµογών. Έτσι ενσωµατώνουν ένα µεγάλο βαθµό ευελιξίας ενώ ταυτόχρονα 
εpiιβεβαιώνουν ότι υpiάρχει διαλειτουργικότητα ανάµεσα σε διάφορες υλοpiοιήσεις 
συσκευών.  
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Το ρεύµα piρογράµµατος (Program Stream) του MPEG-2 είναι ανάλογο του 
στρώµατος συστήµατος (system layer) του MPEG – 1. Το αpiοτέλεσµά του είναι ο 
συνδυασµός ενός ή piερισσοτέρων ρευµάτων PES piακέτων µε κοινό µετρητή χρόνο 
σε ένα και µοναδικό ρεύµα. Αυτό το ρεύµα δεδοµένων χρησιµοpiοιείται συνήθως σε 
piεριβάλλοντα σχετικά µε piολύ µικρή piιθανότητα σφάλµατος και είναι κατάλληλο για 
εφαρµογές piου ασχολούνται µε εpiεξεργασία των piληροφοριών του ρεύµατος όpiως 
διαδραστικές piολυµεσικές εφαρµογές. 
 
Τα piακέτα ρεύµατος piρογράµµατος είναι µεταβλητού µεγέθους. Σε αυτά συνήθως 
piεριλαµβάνονται piληροφορίες χρονισµού οι οpiοίες χρησιµοpiοιούνται για να 
καθορίσουν αpiό το σύστηµα µια σταθερή καθυστέρηση κατή τη µεταφορά των 
piακέτων αpiό την είσοδο του κωδικοpiοιητή στην έξοδο του αpiοκωδικοpiοιητή. Ένα 
piακέτο ρεύµατος piρογράµµατος αpiοτελείται αpiό piολλά εpiιµέρους piακέτα PES τα 
οpiοία έχουν κοινό χρόνο. Γενικά η δοµή ενός piακέτου του ρεύµατος piρογράµµατος 
εµφανίζεται και στην εικόνα 3.2.3.3. Βλέpiουµε ότι κάθε piακέτο αpiοτελείται αpiό µία 
εpiικεφαλίδα και διάφορα PES piακέτα. Η εpiικεφαλίδα έχει µέγεθος 15 bytes και 
αpiοτελείται αpiό τα εξής piεδία: 
 
• pack start code: Το piεδίο αυτό έχει µέγεθος 4 byte και είναι µια σταθερά piου 
καθορίζει την αρχή ενός piακέτου ρεύµατος piρογράµµατος. 
• System Clock Reference: Το piεδίο αυτό έχει µέγεθος 42 bit και 
χρησιµοpiοιείται αpiό το piρότυpiο για τον καθορισµό του χρόνου κατά τον 
οpiοίο θα piρέpiει το τελευταίο bit του piακέτου να έχει φτάσει στην είσοδο του 
αpiοκωδικοpiοιητή. 
• Program Mux Rate: Πρόκειται για ένα piεδίο 22 bit το οpiοίο καθορίζει το 
ρυθµό piολύpiλεξης piου είχε το σύστηµα κατά την εpiεξεργασία του piακέτου. 
Το piεδίο αυτό χρησιµοpiοιεί ως µονάδα µέτρησης τα 50 bytes/second. 
• Pack Stuffing Length & Stuffing Byte: Το piεδίο Pack Stuffing Length έχει 
µέγεθος 3 bit και καθορίζει τον αριθµό bit piου piεριλαµβάνει το piεδίο Stuffing 
Byte. Το piεδίο αυτό χρησιµοpiοιείται αpiό τον κωδικοpiοιητή για την 
τροpiοpiοίηση του piακέτου ώστε να καλύpiτει τις ανάγκες του καναλιού 
µετάδοσης του piακέτου. Τα piεδία αυτά µpiορούν να χρησιµοpiοιηθούν αpiό το 
σύστηµα για piαράδειγµα για να στρογγυλοpiοιήσουν το µέγεθος του piακέτου 
ώστε το µέγεθός του piακέτου σε bit να είναι piολλαpiλάσιο του 8. Το piεδίο 
αυτό δε µpiορεί να έχει κάpiοια ειδική ερµηνεία αpiό το σύστηµα και αφαιρείται 
αpiό το piακέτο κατά την εpiεξεργασία του piακέτου αpiό τον αpiοκωδικοpiοιητή. 
 
• Marker Bit: Το piεδίο αυτό έχει µέγεθος 1 bit και χρησιµοpiοιείται αpiό το 
σύστηµα για τη στοίχιση των piεδίων του piακέτου. Η τιµή του είναι piάντα 1. 
• System Header: Το piεδίο αυτό έχει µέγεθος 12 byte και piεριλαµβάνει 
piληροφορίες piου αφορούν τη λειτουργία του συστήµατος. Η piληροφορία 
αυτή δεν piεριλαµβάνεται σε κάθε piακέτο, αλλά εκpiέµpiεται ανά τακτά 
χρονικά διαστήµατα αpiό τον κωδικοpiοιητή. 
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Εικόνα 3.11: Πακέτο Program System 
 
Το ρεύµα µετάδοσης (Transport Stream) συνδυάζει ένα η piερισσότερα εpiί µέρους 
ρεύµατα δεδοµένων piου βασίζονται σε ένα ή piερισσότερους µετρητές χρόνου σε ένα 
και µοναδικό ρεύµα. Το ρεύµα µετάδοσης σχεδιάστηκε για χρήση σε piεριβάλλοντα 
µε µεγάλη piιθανότητα λάθους, όpiως αpiοθήκευση ή µετάδοση σε piεριβάλλοντα µε 
θόρυβο. Γενικά το ρεύµα µεταφοράς µpiορεί να χρησιµοpiοιηθεί σε piολλά εpiίpiεδα σε 
µία εφαρµογή piολυµέσων piου χρησιµοpiοιεί στρώµα, και έχει σχεδιαστεί για 
αpiοδοτική και εύκολη υλοpiοίηση του σε εφαρµογές piου χρησιµοpiοιούν δίκτυα 
υψηλών ταχυτήτων. 
 
Γενικά το ρεύµα µετάδοσης σχεδιάστηκε για να µpiορεί µια εφαρµογή να εκτελεί 
εύκολα κάpiοιες λειτουργίες. Κάpiοιες αpiό αυτές τις λειτουργίες είναι: 
 
1. Ανάκτηση ενός µόνο συγκεκριµένου συµpiιεσµένου ρεύµατος δεδοµένων, αpiό τα 
ρεύµατα piου piεριλαµβάνει το ρεύµα µεταφοράς. 
2. Εξαγωγή ενός µόνο συγκεκριµένου συµpiιεσµένου ρεύµατος δεδοµένων, αpiό τα 
ρεύµατα piου piεριλαµβάνει το ρεύµα µεταφοράς, και δηµιουργία νέου ρεύµατος piου 
θα piεριλαµβάνει µόνο το ρεύµα αυτό. 
3. ∆ηµιουργία ενός ρεύµατος µετάδοσης αpiό ρεύµατα piρογράµµατος για τη 
µετάδοση των piληροφοριών σε κάpiοιο piεριβάλλον µε σφάλµατα και δηµιουργία µετά 
αpiό το ρεύµα µετάδοσης των αρχικών ρευµάτων piρογράµµατος. 
 
Το ρεύµα µετάδοσης αpiοτελείται και αυτό αpiό piακέτα. Το µέγεθός του κάθε piακέτου 
είναι σταθερό και είναι 188 byte ενώ piεριλαµβάνεται και µία εpiικεφαλίδα µεγέθους 4 
byte. Η δοµή της εpiικεφαλίδας εµφανίζεται στην εικόνα 5 και αpiοτελείται αpiό τα 
εξής piεδία. 
 
• Sync Byte: Το piεδίο αυτό σηµατοδοτεί την αρχή ενός piακέτου του ρεύµατος 
µεταφοράς. Το µέγεθός του είναι 8 bit και η τιµή του είναι ίση µε '0100 0111' 
(0x47). 
• Transport Error Indicator: Η σηµαία αυτή καθορίζει ότι τα δεδοµένα piου 
µεταφέρει το piακέτο piεριέχουν κάpiοιο σφάλµα. Το piεδίο αυτό αpiοκτά τιµή 1 
αpiό οντότητες εξωτερικές του εpiιpiέδου του ρεύµατος όταν αντιληφθούν ότι 
κάpiοιο σφάλµα συναίβει κατά την αpiοστολή των δεδοµένων. 
• Payload Unit Start Indicator: Η σηµαία αυτή χρησιµοpiοιείται για να 
σηµατοδοτήσει ότι το piακέτο piεριέχει τα piρώτα byte κάpiοιου νέου piακέτου 
PSI ή PES. 
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• Transport Priority: Η σηµαία αυτή καθορίζει την piροτεραιότητα piακέτου 
ανάµεσα στα piακέτα του ίδιου ρεύµατος piρογράµµατος. Μία τιµή 1 καθορίζει 
µεγάλη piροτεραιότητα για τα δεδοµένα του piακέτου και µpiορεί να 
χρησιµοpiοιηθεί αpiό τον αpiοκωδικοpiοιητή του συστήµατος για τη διαχείριση 
των δεδοµένων ενός στοιχειώδους ρεύµατος. 
• PID: Το piεδίο αυτό έχει µέγεθος 13 bit και καθορίζει το είδος των δεδοµένων 
piου µεταφέρει το piακέτο. Η τιµή του piεδίου αυτού µpiορεί να χρησιµοpiοιηθεί 
σε συνεργασία µε τους piίνακες του ρεύµατος για να καθοριστεί σε piοιο 
ακριβώς στοιχειώδες ρεύµα αντιστοιχούν τα δεδοµένα piου µεταφέρει το 
piακέτο. 
• Transport Scrambling Control: Το piεδίο αυτό έχει µέγεθος 2 bit και 
χρησιµοpiοιείται για να καθοριστεί αν τα δεδοµένα του piακέτου είναι 
κρυpiτογραφηµένα ή όχι. Η κρυpiτογράφηση αφορά αpiοκλειστικά και µόνο τα 
δεδοµένα του piακέτου και σε καµία piερίpiτωση την εpiικεφαλίδα. 
• Adaptation Field Control: Το piεδίο αυτό έχει µέγεθος 2 bit και καθορίζει τι 
ακριβώς piεριλαµβάνεται µετά το τέλος της εpiικεφαλίδας. Το piρώτο bit 
καθορίζει αν µετά το τέλος της εpiικεφαλίδας piεριλαµβάνεται ένα piεδίο 
adaptation. Το piεδίο adaptation έχει µεταβλητό µέγεθος και piεριλαµβάνει 
διάφορες piληροφορίες. Ένα αpiό τα piιο σηµαντικά piεδία είναι το PCR 
(Program Clock Reference) µε βάση το οpiοίο η εφαρµογή µας καθορίζει τα 
σηµεία στα οpiοία θα piρέpiει να γίνει αλλαγή κλειδιού κρυpiτογράφησης. Το 
δεύτερο bit του piεδίου καθορίζει αν τα piακέτο piεριέχει δεδοµένα ή είναι κενό. 
• Continuity Counter: Το piεδίο αυτό είναι ένας µετρητής 4 bit ο οpiοίος 
αυξάνεται κατά ένα κάθε φορά piου αpiοστέλλεται ένα νέο piακέτο µε κάpiοιο 
συγκεκριµένο PID. Το piεδίο αυτό µpiορεί να χρησιµοpiοιηθεί για την 
ανακάλυψη τυχόν σφαλµάτων αpiοστολής. 
Το ρεύµα piρογράµµατος και το ρεύµα µετάδοσης έχουν σχεδιαστεί για διαφορετικά 
είδη εφαρµογών. Είναι δυνατόν και λογικό να µpiορούµε να µετατρέψουµε ένα είδος 
ρεύµατος σε κάpiοιο άλλο καθώς το ένα ρεύµα δεν είναι υpiοσύνολο του άλλου. Για τη 
µετατροpiή των ρευµάτων µια εφαρµογή µpiορεί να χρησιµοpiοιήσει την κοινή δοµή 
των PES piακέτων. Βέβαια, οι piληροφορίες piου piεριέχονται σε ένα piακέτο του 
ρεύµατος piρογράµµατος δεν είναι δυνατόν να αpiοκτηθούν άµεσα αpiό τις 
piληροφορίες των εpiικεφαλίδων των piακέτων ρεύµατος µετάδοσης,αλλά µpiορούν να 
δηµιουργηθούν αpiό κάpiοια piεραιτέρω εpiεξεργασία των piακέτων. 
 
 
Εικόνα 3.12: Πακέτο Transport Stream 
 
Στο piρώτο κεφάλαιο του piρωτοκόλλου MPEG-2 ιδιαίτερη µνεία γίνεται και για τον 
συγχρονισµό των διαφόρων ρευµάτων. Η λειτουργία αυτή είναι αρκετά σηµαντική 
αφενός για τησωστή αναpiαραγωγή των piαρουσιάσεων, αλλά piαράλληλα η εφαρµογή 
µας χρησιµοpiοιεί τις piληροφορίες χρονισµού piου µεταδίδονται για τον υpiολογισµό 
των χρονικών στιγµών piου οι piελάτες θα piρέpiει να να ζητήσουν το εpiόµενο κλειδί 
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κρυpiτογράφησης. Για το συγχρονισµό των εpiιµέρους ρευµάτων κάθε υλοpiοίηση του 
piρωτοκόλλου θέτει κάpiοια µέγιστα κατώφλια για τη µετάδοση και ανάκτηση 
piακέτων, τόσο του ρεύµατος του piρογράµµατος, όσο και του ρεύµατοςµεταφοράς. 
Συγκεκριµένα, το κατώφλι θα piρέpiει να καθορίζει το µέγιστο εpiιτρεpiτό χρόνο piου 
αpiαιτείται για τη συµpiίεση του ρεύµατος, την τοpiική αpiοθήκευση, την piολύpiλεξη, τη 
µετάδοση ή την αpiοθήκευση, την αpiοpiολύpiλεξη, την αpiοκωδικοpiοίηση και την 
αναpiαραγωγή του ρεύµατος. Για το λόγο αυτό λοιpiόν το piρωτόκολλο καθορίζει ότι 
σε κάθε τύpiου piακέτου θα piρέpiει piεριλαµβάνονται piληροφορίες piου αφορούν χρόνο 
και οι οpiοίες χρησιµοpiοιούνται για τον υpiολογισµό της καθυστέρησης αpiό άκρη σε 
άκρη. Ο υpiολογισµός των χρόνων γίνεται µε τη βοήθεια ενός κοινού συστήµατος 
µέτρησης χρόνου, το οpiοίο ονοµάζεται Ρολόι Συστήµατος (System Time Clock). Με 
βάση αυτό το ρολόι το piρωτόκολλο εισάγει σε κάθε piακέτο PES ένα piεδίο Σφραγίδας 
Χρόνου Παρουσίασης (Presentation Time Stamps). Οι σφραγίδες αυτές καθορίζουν 
το χρόνο αναpiαραγωγής ενός piακέτου µε βάσει ένα ρολόι piαλµών 90 kHz. Όpiως 
είδαµε και piαραpiάνω το piρωτόκολλο αναpiτύσσει piεραιτέρω τα όρια µετάδοσης 
δεδοµένων εισάγοντας κάpiοια extra piεδία στα piακέτα των ρευµάτων, τα οpiοία 
καθορίζουν εpiακριβώς τους χρόνους piου θα piρέpiει να φτάσουν τα δεδοµένα στο 
κάθε εpiίpiεδο του piρωτοκόλλου. Έτσι λοιpiόν έχουµε το piεδίο αναφοράς Ρολογιού 
piρογράµµατος (Program Clock Reference) και το piροαιρετικό piεδίο Αναφοράς 
Ρολογιού Στοιχειώδους Ρεύµατος (Elementary Stream Clock Reference) για το ρεύµα 
piρογράµµατος και το piεδίο Αναφοράς Ρολογιού Συστήµατος (System Clock 
Reference) για το ρεύµα µεταφοράς. Τα piεδία αυτά καθορίζουν το µέγιστο εpiιτρεpiτό 
χρόνο piου µpiορεί να κάνει το piακέτο µέχρι την είσοδό του στον αpiοκωδικοpiοιητή. 
 
 
3.3.4 MPEG-4 piρότυpiο 
 
3.3.4.1 Το piρότυpiο MPEG4 
 
Το MPEG-4 είναι το νέο piρότυpiο piαγκόσµιας εµβέλειας για τη δηµιουργία 
piολυµέσων, τη διάθεση και την αναpiαραγωγή τους στο Ίντερνετ. Το MPEG-1 έφερε 
εpiανάσταση στη βιοµηχανία των CD, το MPEG-2 σχεδιάστηκε για την ανάpiτυξη των  
DVD και το MPEG-4  έφερε εpiανάσταση στο διαδίκτυο. Χρησιµοpiοιείται στα κινητά  
µέχρι και τη δορυφορική τηλεόραση. 
 
Το MPEG-4 σχεδιάστηκε αpiό την εργαζόµενη οµάδα της βραβευµένης  µε EMMY  
εpiιτροpiής MPEG (MOVING PICTURE EXPERT GROUP) µέσα στα piλαίσια του 
διεθνούς οργανισµού piροτυpiοpiοίησης (ISO), piου piροδιέγραψε τα γνωστά piρότυpiα 
MPEG-1,MPEG-2. Το MPEG-4 είναι αpiοτέλεσµα συλλογικής διεθνούς piροσpiάθειας 
, piου piεριλαµβάνει εκατοντάδες ερευνητές και τεχνικούς. Η εpiίσηµη ονοµασία του 
είναι ISO/IEC 14496 και ολοκληρώθηκε τον Οκτώβριο του 1998. Στις αρχές του 
1999 έγινε διεθνές piρότυpiο. ∆ηµιουργήθηκαν και κάpiοιες νέες εpiεκτάσεις, piου 
piήραν την ονοµασία MPEG-4  VERSION 2 και µέχρι σήµερα συνεχώς εξειδικεύεται 
και δεν έχει σταµατήσει να αναpiτύσσεται. 
 
Τα piεδία στα οpiοία λειτουργεί το MPEG-4 είναι 2: 
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• Ψηφιακές τηλεοράσεις 
• Αλληλεpiιδραστικά piολυµέσα και γραφικά 
 
Το MPEG-4 είναι ένα ανοικτό piρότυpiο, piου piαρουσιάζει τη δουλειά piολλών χρόνων 
µοιρασµένη αpiό εκατοντάδες εταιρείες. Είναι δύσκολο άλλη τεχνολογία να 
αναpiτυχθεί σε τέτοιο βάθος και να υpiοστηριχτεί αpiό τόσες εταιρείες. Ακόµα οι 
χρήστες δείχνουν τεράστια εµpiιστοσύνη στο piρότυpiο αυτό για να ικανοpiοιήσουν τις 
ανάγκες τους. Είναι το µόνο ανοικτό piρότυpiο, piου µpiορεί να εκµεταλλευτεί τις 
δυνατότητες, piου piροσφέρει η ψηφιακή εpiανάσταση. 
 
Το MPEG-4 αναpiτύσσει την συµpiίεση του ήχου και του βίντεο, εpiιτρέpiοντας τη 
µεταφορά των δεδοµένων στο δίκτυο µε υψηλή piοιότητα. Είναι ένα ανοικτό εργαλείο 
για τη δηµιουργία αpiοκωδικοpiοιητών του piεριεχοµένου των piολυµέσων. Προσφέρει 
ένα piρότυpiο piλαίσιο για διάφορες µορφές piολυµέσων, όpiως κείµενο, φωτογραφίες, 
κινούµενα σχέδια   δυσδιάστατα και τρισδιάστατα αντικείµενα, το οpiοίο 
piαρουσιάζεται σε διάφορες εµpiειρίες είτε ατοµικές είτε οµαδικές. Προσφέρει εpiίσης 
µια piοικιλία piροφίλ για εξειδικευµένες εφαρµογές, έτσι ώστε οι χρήστες να 
διευκολύνονται, καθώς piεριορίζονται στην αpiλή εφαρµογή των piροφίλ αυτών και δεν 
είναι ανάγκη να piροβούν σε εξειδικευµένες ενέργειες. 
 
 Η τεχνολογία του MPEG-4 µεταφέρει εύκολα στο διαδίκτυο τις διάφορες 
εφαρµογές των piολυµέσων σε όχι αpiαραίτητα υψηλές ταχύτητες. Το λογισµικά, piου 
εφαρµόζουν το MPEG-4 είναι ελεύθερα στο ΄Ιντερνετ για  χρήση µε κάpiοιους 
κανόνες και άδειες χρήσης.  
 
 
3.3.4.2 Τα βασικά µέρη του piροτύpiου MPEG-4 
 
Το MPEG-4 αpiοτελείται αpiό στενά συνδεδεµένα µέρη piου µpiορούν  να 
εφαρµοστούν χωριστά ή να συνδυαστούν µε άλλα µέρη. 
Η βασική δοµή αpiοτελείται αpiό τα: 
 
• Συστήµατα(Systems) 
• Οpiτική µορφή(Visual) 
• Ήχο(Audio) 
• Προσαρµογή(Conformance): διευκρινίζει piως να δοκιµάσουµε µια εφαρµογή 
του MPEG-4. 
• Αναφορά Λογισµικού(Reference Software): µpiορεί να χρησιµοpiοιηθεί για να 
ξεκινήσουµε  την εφαρµογή του piροτύpiου. 
• DMIF (Delivery Multimedia Integration Framework): piροδιαγράφει µια 
διεpiαφή µεταξύ εφαρµογής και δικτύου/ αpiοθετηρίου. 
• Προδιαγραφή ενός βελτιωµένου κωδικοpiοιητή βίντεο(είναι piρόσθετο της 
Αναφοράς Λογισµικού, το οpiοίο είναι σωστό, αλλά δεν είναι αpiαραίτητα µια 
βελτιωµένη εφαρµογή του piροτύpiου.) 
• Η µεταφορά δεδοµένων είναι η βασική αρχή του piροτύpiου αλλά δεν είναι 
piροδιεγραµµένη. Το 8 µέρος piροδιαγράφει piως να χαρτογραφήσουµε τη ροή 
δεδοµένων του MPEG-4 σε µεταφορά στο Ίντερνετ. 
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Εικόνα 3.13 : Τα µέρη του MPEG-4. Τα βέλη καταδεικνύουν την ροή των δεδοµένων διαµέσω του 
συστήµατος MPEG-4 
 
3.3.4.3 Εκδόσεις του MPEG4 
  
Η piρώτη έκδοση εγκρίθηκε το ∆εκέµβριο του 1998,ενώ η δεύτερη έκδοση σταµάτησε 
το ∆εκέµβριο του 1999 και ολοκληρώθηκε στις αρχές του 2000. Μετά αpiό αυτές τις 
κύριες εκδόσεις, piροστέθηκαν κι άλλα εργαλεία, δηλαδή µικρές βελτιώσεις piου θα 
µpiορούσαν να θεωρηθούν σαν εκδόσεις. ∆εν είναι τόσο σηµαντική η αναγνώριση 
των εκδόσεων, όσο ο διαχωρισµός των piροφίλ του piροτύpiου. Το piροφίλ είναι piολύ 
σηµαντικό γιατί η τεχνολογία piροστίθεται piάντα στο MPEG-4 σε µορφή νέων 
piροφίλ. Το piαρακάτω σχήµα δείχνει τη σχέση µεταξύ των εκδόσεων. 
 
 
 
 
Εικόνα 3.14: Εκδόσεις του MPEG-4 piροτύpiου 
 
Η δεύτερη έκδοση είναι συµβατή εpiέκταση της piρώτης και η τρίτη είναι συµβατή 
εpiέκταση της δεύτερης και ούτω καθεξής. Το µεγάλο piλεονέκτηµα είναι ότι οι 
εκδόσεις µεταξύ τους αλληλοσυνδέονται και δεν υpiάρχει κάpiοια αλλαγή, piαρά µόνο 
piροστίθενται νέα piροφίλ piου δεν αντικαθιστούν τα ήδη υpiάρχοντα. 
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3.3.4.4 Προφίλ και εpiίpiεδα 
 
 Το MPEG-4 αpiοτελείται αpiό ένα µεγάλο αριθµό εργαλείων, τα οpiοία δεν 
είναι χρήσιµα σε όλες τις εφαρµογές. Υpiάρχουν λοιpiόν τα λεγόµενα piροφίλ για την 
οργάνωση των εργαλείων. Για piαράδειγµα το MPEG-4 Advanced Simple Visual 
Profile piεριέχει ¼ αpiοκατάσταση της κίνησης, Β-frames, αλλά δεν piεριέχει 
σχηµατοpiοιηµένο κωδικοpiοιηµένο βίντεο. 
 Τα piροφίλ εpiιτρέpiουν στους χρήστες να διαλέξουν το κατάλληλο αpiό µια 
piοικιλία εργαλείων για να εκτελέσουν τη λειτουργία piου εpiιθυµούν. Τα piροφίλ 
υpiάρχουν σε ένα αριθµό εpiιpiέδων, piου piαρέχουν έναν τρόpiο να piεριορίσουν την 
piολυpiλοκότητα των υpiολογιστών. 
 
 
Εικόνα 3.15: Προφίλ και εpiίpiεδα 
 
 
3.3.4.5 Πλεονεκτήµατα του MPEG4 
 
 Η piαράγραφος αυτή είναι µια γενική εpiισκόpiηση  των τεχνικών 
piλεονεκτηµάτων του MPEG-4 και piαρουσιάζει τις τελευταίες piληροφορίες για τις 
εpiεκτάσεις και αναβαθµίσεις του piροτύpiου.  
 
 Ο καλύτερος τρόpiος για να καταλάβουµε τις δυνατότητες του MPEG-4 είναι 
µε τη σύγκριση µε το MPEG-2. Στο MPEG-2 το piεριεχόµενο δηµιουργείται αpiό 
piολλές piηγές όpiως κινούµενο βίντεο, γραφικά, κείµενο . Μετά τη συγκρότηση τους 
σε ένα σχέδιο αpiό εικονοστοιχεία, κωδικοpiοιούνται όλα, ανεξαρτήτως µορφής σε 
εικονοστοιχεία κινούµενου βίντεο. Αpiό την piλευρά του καταναλωτή η 
αpiοκωδικοpiοίηση είναι ένα άµεσο εγχείρηµα. 
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 Το MPEG-2 είναι µία στατική µηχανή piαρουσίασης.. Για piαράδειγµα σε ένα 
ρεpiορτάζ των ειδήσεων το οpiοίο είναι ζωντανό, αν χρειαστεί να ξαναpiροβληθεί, τα 
στοιχεία piαραµένουν ίδια και θα εµφανίζεται η λέξη «ζωντανό» ακόµα και αν έχει 
piεράσουν µέρες. Έχεις τη δυνατότητα να piροσθέσεις γραφικά και άλλα στοιχεία 
αλλά δεν υpiάρχει τρόpiος να τα σβήσεις. 
 
 Αpiό την άλλη piλευρά  το MPEG-4 είναι δυναµικό εκεί piου στατικό  το   
MPEG-2. ∆ιαφορετικά αντικείµενα µpiορούν να κωδικοpiοιηθούν και να µεταδοθούν 
χωριστά αpiό τον κωδικοpiοιητή και σε δική τους ροή. Η σύνθεση τους 
piραγµατοpiοιείται µετά την αpiοκωδικοpiοίηση. Για να εpiιτευχθεί αυτή η σύνθεση το 
MPEG-4  piεριλαµβάνει µια ειδική γλώσσα piεριγραφής  σκηνών, αpiοκαλούµενη BIFS 
(Binary Format for Scenes). 
 Η γλώσσα BIFS δεν piεριγράφει µόνο το piότε και piού τα αντικείµενα θα 
εµφανιστούν στη σκηνή, αλλά piεριγράφει και συµpiεριφορά (κάνει ένα αντικείµενο 
να στριφογυρίσει) ακόµα και συµpiεριφορά υpiό συνθήκες, όpiως για piαράδειγµα  
αντικείµενα  piου αντιδρούν σε καταστάσεις. Αυτό piαρουσιάζει την 
αλληλεpiιδραστικότητα του MPEG-4.Όλα τα αντικείµενα µpiορούν να 
κωδικοpiοιηθούν µε δικό τους σχήµα κωδικών – το βίντεο κωδικοpiοιείται σαν βίντεο, 
το κείµενο σαν κείµενο, τα γραφικά σαν γραφικά – αντί να θεωρούνται όλα τα 
εικονοστοιχεία σαν κινούµενο βίντεο, piου συχνά δεν είναι. 
Όλοι οι κωδικοpiοιητές στο MPEG-4 βελτιώνονται για τους κατάλληλους τύpiους 
δεδοµένων και το MPEG-4 piεριλαµβάνει αpiοτελεσµατικούς κωδικοpiοιητές για ήχο, 
οµιλία, βίντεο και ακόµα και σύνθετο piεριεχόµενο όpiως κινούµενα piρόσωpiα και 
σώµατα. 
 
3.3.4.6 Αpiοδοχή του MPEG-4 
 
 Το MPEG-4 είναι το piρότυpiο piου γίνεται αpiοδεκτό αpiό τα piερισσότερα 
λογισµικά για την αναpiαραγωγή piολυµέσων. Έχει piλέον ξεpiεράσει τα όρια της 
κλασσικής βιοµηχανίας. Είναι piρότυpiο piου χρησιµοpiοιείται ευρέως στο Internet, 
κυρίως στις ψηφιακές βιβλιοθήκες piολυµέσων, ειδικά σε µορφή βίντεο. Έχει ήδη 
γίνει καθιερωµένο piρότυpiο για όλες τις συσκευές, piου χρησιµοpiοιούν piολυµεσικές 
εφαρµογές µικρής χωρητικότητας αλλά αξιόλογης piοιότητας, όpiως είναι τα κινητά 
τρίτης γενιάς. χρησιµοpiοιείται σε όλα τα λογισµικά είτε της Microsoft είτε άλλης 
εταιρείας. Η εξέλιξη αυτή είναι ένα δείγµα piόσο έχει εξαpiλωθεί το piρότυpiο  αυτό. 
Εκτελείται σε εφαρµογές όpiως Quicktime 6 και το Media Player της Microsoft piου 
είναι αpiό τα piιο διαδεδοµένα και piιο εύχρηστα piρογράµµατα στο χώρο των 
υpiολογιστών. Χρησιµοpiοιείται ακόµα και σε φορητές συσκευές των υpiολογιστών, 
όpiως είναι τα PDA, συσκευές ιδιαίτερα χρήσιµες για την εύκολη µεταφορά 
piροσωpiικών δεδοµένων. 
 Το ΜPEG-4 δεν piεριορίζεται µόνο στο χώρο των υpiολογιστών αλλά 
εµpiλέκεται σε όλες τις συσκευές ψυχαγωγίας. Χρησιµοpiοιείται στις  ψηφιακές 
τηλεοράσεις και τις ψηφιακές κάµερες σε συνδυασµό µε τα piροϋpiάρχοντα piρότυpiα 
MPEG-1 και MPEG-2. Θεωρείται, ύστερα αpiό στατιστική έρευνα, ως το 
αpiοθηκευτικό µέσο της εpiόµενης γενιάς.  
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3.3.5 MPEG-7 piρότυpiο 
 
3.3.5.1 Χώρος ενδιαφερόντων του MPEG-7 
 
Ενώ τα piροηγούµενα piρότυpiα του MPEG είχαν ως στόχο την καλύτερη piαρουσίαση 
και αναpiαράσταση της piληροφορίας, ο στόχος του MPEG-7 είναι να piαρέχει ένα 
piροτυpiοpiοιηµένο piεριβάλλον για την piεριγραφή της piληροφορίας αυτής. Στόχος 
δηλαδή είναι η piλήρης piεριγραφή της piολυµεσικής piληροφορίας, τα µετα-δεδοµένα 
(«τα δεδοµένα για τα δεδοµένα»), και όχι το piεριεχόµενό της. Τα µετα-δεδοµένα 
είναι αpiαραίτητα γιατί διευκολύνουν την ανταλλαγή, την αναζήτηση, την ανάκτηση 
και το φιλτράρισµα των piληροφοριών piου υpiάρχουν στα piολυµεσικά τεκµήρια.. 
 
Το κίνητρο για την ανάpiτυξη του MPEG-7 δόθηκε αpiό τις ξεκάθαρες piλέον τάσεις 
στην τεχνολογία, στην αγορά και στους χρήστες. Με την εξάpiλωση των εργαλείων 
για την δηµιουργία οpiτικού ή/και ακουστικού piεριεχοµένου και την ψηφιοpiοίησή του 
και µε την ευρεία χρήση των piολυµέσων σε ολοένα και piερισσότερους τοµείς (piέρα 
αpiό την piροσωpiική χρήση) δηµιουργήθηκε ένα piεριβάλλον, όpiου piαράγεται όλο και 
piερισσότερη piληροφορία οpiτικοακουστικού piεριεχοµένου. Η ίδια η φύση αυτής της 
piληροφορίας υpiαγορεύει νέους τρόpiους ως piρος την εpiεξεργασία, την οργάνωση και 
την αξιοpiοίηση της. 
 
Όpiως είναι, λοιpiόν, φυσιολογικό αναpiτύσσονται νέα συστήµατα και εργαλεία piου να 
καλύpiτουν τις ανάγκες για συλλογή, διαχείριση, ευρετηρίαση, και αναζήτηση 
piολυµεσικού piεριεχοµένου. Εκτός αpiό τις ανάγκες των χρηστών, τέτοιες λύσεις 
piρέpiει να δοθούν και για τους διάφορους piαραγωγούς των υpiηρεσιών και για τους 
δηµιουργούς του piεριεχοµένου. Γι’ αυτό λοιpiόν και το MPEG-7 piροκειµένου να 
εpiιτύχει τη µέγιστη δια-λειτουργικότητα και να εpiιτρέψει την δηµιουργία καινοτόµων 
εργαλείων και εφαρµογών, piαρέχει ένα δια-λειτουργικό piεριβάλλον, στο οpiοίο 
ορίζεται η δοµή και η σηµασιολογία piοικίλων εργαλείων piεριγραφής. 
 
Κάθε ένα αpiό αυτά τα εργαλεία piεριγραφής µpiορεί να έχει σχεδιαστεί για κάpiοια 
εξειδικευµένη ή γενική µορφή piληροφορίας (pi.χ. για ήχο, για εικόνα ή για 
piολυµέσα), piλευράς (aspects) (pi.χ. δοµική, σηµασιολογική) και εφαρµογής (pi.χ. για 
µηχανή αναζήτησης ή για piλοήγηση). Ως αpiάντηση στις ανάγκες αυτές έχουν 
piραγµατοpiοιηθεί αpiό διάφορες οµάδες και οργανισµούς αρκετές δραστηριότητες για 
τον καθορισµό δια-λειτουργικών piλαισίων (frameworks) και για τον καθορισµό της 
αναpiαράστασης της piεριγραφής των µετα-δεδοµένων (representations for metadata 
descriptions). Κάpiοιες αξιοσηµείωτες εργασίες, piου έχουν σχέση µε το MPEG-7, 
piεριλαµβάνουν το Dublin Core, το Society of Motion Picture and Television 
Engineers ( SMPTE) και το European Broadcasting Union (EBU), piου ωστόσο 
αpiαιτούν ακόµα αρκετό συγχρονισµό. 
 
Μέσα σε αυτό το piλαίσιο λοιpiόν αναpiτύχθηκε το MPEG-7. To MPEG-7 δε στοχεύει 
σε κάpiοια συγκεκριµένη εφαρµογή, αλλά θα µpiορούσε να διατυpiωθεί ότι τα στοιχεία 
piου piροτυpiοpiοιεί υpiοστηρίζουν µία ευρεία σειρά εφαρµογών. Αυτή είναι εpiίσης και 
η διαφορά του σε σχέση µε κάpiοια άλλα piρότυpiα piου αφορούν τα µετα-δεδοµένα, ότι 
δηλαδή στοχεύει στο να είναι ένα γενικό (generic) piρότυpiο και όχι στο να 
χρησιµοpiοιείται σε µία και µόνο εφαρµογή ή σε ένα µόνο piεδίο δραστηριοτήτων. 
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3.3.5.2 Ορολογία του MPEG-7 
 
Προκειµένου να χειριστεί µία τέτοια σειρά αpiό εφαρµογές, το MPEG-7 piαρέχει 
ορισµένα ρυθµιστικά στοιχεία, piου piεριλαµβάνουν τους Περιγραφείς (Descriptors), 
τα Σχήµατα Περιγραφής (Description Schemes), την Γλώσσα Προσδιορισµού της 
Περιγραφής (Description Definition Language) και piροδιαγραφές piου 
piραγµατεύονται ζητήµατα σχετικά µε τα συστήµατα (systems) του MPEG-7. Στη 
συνέχεια θα διασαφηνιστεί τι σηµαίνουν αυτοί οι όροι µέσα στο MPEG-7 και για να 
γίνει καλύτερη η piεριγραφή και η κατανόησή τους θα χρησιµοpiοιηθεί η ορολογία, 
όpiως αυτή ορίζεται µέσα αpiό το έγγραφο piου ρυθµίζει τις piροδιαγραφές του MPEG-
7 (ISO/MPEG N2859, MPEG-7 Requirements Document). 
 
∆εδοµένα (Data) 
Ο piλέον στoιχειώδες και αpiαραίτητος ορισµός είναι τα δεδοµένα. (data). Ως 
δεδοµένα στο MPEG-7 ορίζεται η οpiτικουακουστική piληροφορία η οpiοία θα 
χρησιµοpiοιηθεί στο MPEG άσχετα µε την αpiοθήκευση, την κωδικοpiοίηση, την 
εµφάνιση, την µετάδοση, το µέσο ή την τεχνολογία. 
 
Αυτός ο ευρύς ορισµός piεριλαµβάνει τα γραφικά, την στατική ή κινούµενη εικόνα, το 
video, τα film, τον ήχο, την µουσική, µία οµιλία και γενικά οτιδήpiοτε µpiορεί να 
αpiοτελέσει ένα οpiτικοακουστικό τεκµήριο. Παραδείγµατα δεδοµένων για το MPEG-
7 αpiοτελούν ένα DVD, ένα CD piου µpiορεί να piεριλαµβάνει οµιλίες ιστορικών 
piροσώpiων ή αpiλά ήχο, µία εικόνα αpiοτυpiωµένη σε χαρτί ή ακόµα ένα piρόγραµµα 
εγκατάστασης piολυµέσων στο Web. 
 
Χαρακτηριστικά (Features) 
 
Ως χαρακτηριστικό ορίζεται ένα διακριτό χαρακτηριστικό των δεδοµένων piου 
δηλώνει κάτι σε κάpiοιον. Το χαρακτηριστικό δεν είναι ένας καθιερωµένος όρος της 
εpiεξεργασίας σηµάτων, αλλά είναι piιο piολύ κάτι piου βρίσκεται στο µυαλό µας. Για 
αυτό, λοιpiόν, σε ένα σύνολο δεδοµένων δεν µpiορούµε να συγκρίνουµε τα 
χαρακτηριστικά µεταξύ τους, χωρίς να τους αpiοδώσουµε piρώτα µία αναpiαράσταση 
τους (δηλαδή τους piεριγραφείς, descriptors), piου να εµpiεριέχει σηµασία, και χωρίς 
την αpiόδοση στιγµιοτύpiων σε αυτά (instantiations), δηλαδή τις τιµές piου έχει ένας 
piεριγραφέας (descriptor value). 
 
Παραδείγµατα χαρακτηριστικών αpiοτελούν το είδος σε ένα µουσικό κοµµάτι, ο 
τίτλος µιας ταινίας και οι ηθοpiοιοί, χρώµα, η υφή και το σχήµα σε µία εικόνα. 
 
Περιγραφείς και Τιµές Περιγραφέων (Descriptors and Descriptors Values) 
 
Ως piεριγραφέας ορίζεται η τιµή ενός χαρακτηριστικού. Ένας piεριγραφέας 
(descriptor) καθορίζει την σύνταξη και την σηµασιολογία της αναpiαράστασης του 
χαρακτηριστικού.  
 
Για να λειτουργήσει ένας piεριγραφέας στο MPEG-7, piρέpiει να piροσδιορίσει µε 
ακρίβεια την σηµασιολογία του χαρακτηριστικού, τον συνδεόµενο µε αυτόν τύpiο 
δεδοµένων, τις εpiιτρεpiτές τιµές και µία ερµηνεία των τιµών των piεριγραφέων 
(descriptor values). Ένα piαράδειγµα θα µpiορούσε να είναι το εξής. Το χρώµα για 
piαράδειγµα είναι ένα αλφαριθµητικό. Ο τύpiος δεδοµένων µpiορεί να είναι σύνθετος, 
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το οpiοίο σηµαίνει ότι µpiορεί να διαµορφωθεί µε το να συνδέσουµε αλυσιδωτά 
piολλαpiλές τιµές ενός τύpiου δεδοµένων, pi.χ. RGB color: {integer, integer, integer}. 
 
Το MPEG-7 piραγµατεύεται διάφορα εpiίpiεδα αφαίρεσης. Στο χαµηλότερο εpiίpiεδο 
αφαίρεσης, οι piεριγραφείς µpiορεί να piεριλαµβάνουν χαρακτηριστικά όpiως η µορφή, 
το χρώµα, το µέγεθος για τις εικόνες και το video, η αρµονία και το ηχόχρωµα για την 
µουσική. 
 
Στο υψηλό εpiίpiεδο µpiορεί να βρίσκονται τα γεγονότα piου συµβαίνουν, οι σχέσεις 
µεταξύ των ατόµων, κάpiοιες αφηρηµένες έννοιες. Οι piεριγραφείς ήχου και εικόνας 
αναpiαριστούν εξειδικευµένα χαρακτηριστικά piου σχετίζονται µε ακουστικό και 
οpiτικό piεριεχόµενο αντίστοιχα. Υpiάρχουν εpiίσης και οι γενικοί piεριγραφείς (generic 
descriptions) piου piεριγράφουν τα γενικά χαρακτηριστικά. 
 
Είναι piιθανό να έχουµε piοικίλους piεριγραφείς piου να αναpiαριστούν ένα µοναδικό 
χαρακτηριστικό και αυτό σηµαίνει ότι piραγµατεύεται διαφορετικές σχετικές 
αpiαιτήσεις. Παραδείγµατα piολλαpiλών piεριγραφέων (multiple descriptors) για ένα 
χαρακτηριστικό αpiοτελούν οι αριθµητικές λίστες και τα ιστογράµµατα µε χρώµατα. 
 
Σε ένα σύνολο δεδοµένων (ή και σε ένα υpiοσύνολό τους) µία τιµή ενός piεριγραφέα 
(description value) είναι η αpiόδοση της τιµής (instantiation) piου δίδεται σε αυτόν. Οι 
τιµές συνδυάζονται µέσω ενός Σχήµατος Περιγραφέων (Description Scheme) ώστε 
να δηµιουργήσουν µία piεριγραφή. 
 
Σχήµατα Περιγραφέων (Description Schemes) 
 
Ένα σχήµα piεριγραφέων piροδιαγράφει την δοµή και την σηµασιολογία των σχέσεων 
ανάµεσα στα συστατικά στοιχεία του, τα οpiοία µpiορεί να είναι ταυτόχρονα 
piεριγραφείς και σχήµατα piεριγραφής. 
 
Η διάκριση ανάµεσα στα σχήµατα piεριγραφέων και στους piεριγραφείς είναι η εξής. 
Ένας piεριγραφέας piραγµατεύεται την αναpiαράσταση και την piαρουσίαση ενός 
χαρακτηριστικού. Το σχήµα piεριγραφέων αpiό την άλλη ασχολείται µε την δοµή µιας 
piεριγραφής. Γίνεται αντιληpiτό λοιpiόν ότι οι piεριγραφείς και τα σχήµατα piεριγραφής 
αναφέρονται σε διαφορετικές piλευρές και για αυτό αpiοτελούν δύο piολύ διαφορετικές 
έννοιες. 
 
Τα σχήµατα piεριγραφέων εpiιτρέpiουν την δηµιουργία piολύpiλοκων piεριγραφών µε το 
να piροσδιορίζουν την δοµή και την σηµασιολογία των σχέσεων ανάµεσα στους 
piεριγραφείς και στα σχήµατά τους. Για piαράδειγµα, ένα σχήµα piεριγραφής για ένα 
τµήµα µιας εικόνας µpiορεί να piροσδιορίζει την σύνταξη και την σηµασιολογία των 
συστατικών στοιχείων του, όpiως την βαθύτερη αpiοσύνθεση των τµηµάτων, τα 
χαρακτηριστικά κάθε τµήµατος ξεχωριστά και τις σχέσεις ανάµεσα στα συστατικά 
στοιχεία. 
Όpiως συµβαίνει και µε τους piεριγραφείς, έτσι και τα σχήµατα piεριγραφέων 
µpiορούν να κατηγοριοpiοιηθούν σε σχήµατα για τον ήχο, την εικόνα, ή να 
είναι γενικά. Τα γενικά Σχήµατα συνήθως αναpiαριστούν µία γενική µετα-piληροφορία 
piου σχετίζεται µε όλα τα είδη των µέσων (ήχο, εικόνα, κείµενο, 
γραφικά, κ.τ.λ.) 
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Σε µία piεριγραφή εκτός αpiό τους Περιγραφείς και τα Σχήµατα Περιγραφής piου 
piροέρχονται εσωτερικά αpiό το κείµενο, το MPEG-7 piεριλαµβάνει και Περιγραφείς 
και Σχήµατα Περιγραφής piου έχουν σχέση µε την δηµιουργία, την piαραγωγή και την 
διαχείριση του οpiτικοακουστικού υλικού . Αυτά τα µετα-δεδοµένα µpiορεί να 
piεριέχουν piληροφορίες για τις piροϋpiοθέσεις της piρόσβασης στο υλικό (για 
piαράδειγµα, piληροφορία για τα δικαιώµατα της piνευµατικής ιδιοκτησίας του 
υλικού), για την ταξινόµηση (να piεριλαµβάνει ταξινόµηση του υλικού σε έναν αριθµό 
piροκαθορισµένων κατηγοριών) και συνδέσµους µε άλλα σχετικά στοιχεία (όpiου και 
η piληροφορία αυτή piιθανό να κάνει piιο σύντοµη την έρευνα του χρήστη). 
 
Η εικόνα piου ακολουθεί αναpiαριστά τις piιθανές σχέσεις piου υpiάρχουν 
ανάµεσα στους Περιγραφείς και στα Σχήµατα Περιγραφής. 
 
 
 
Εικόνα 3.16: Πιθανές σχέσεις ανάµεσα σε Περιγραφείς και Σχήµατα Περιγραφής. 
 
 
Περιγραφή 
 
Ως piεριγραφή ορίζεται µία ικανότητα piου αpiοτελείται αpiό ένα σχήµα piεριγραφής και 
αpiό το σύνολο των στιγµιοτύpiων των piεριγραφέων piου piεριγράφουν τα δεδοµένα. 
 
Μία piεριγραφή piεριλαµβάνει ή αναφέρεται σε ένα Σχήµα Περιγραφής piου του έχει 
αpiοδοθεί (instantiated) piλήρως ή µερικώς µία τιµή. Με άλλα λόγια µία piεριγραφή 
είναι η αpiόδοση τιµής (instance) ενός Σχήµατος Περιγραφής. 
 
Κωδικοpiοιηµένη Περιγραφή (Coded Description ) 
 
Ως κωδικοpiοιηµένη piεριγραφή ορίζεται: «Η piεριγραφή η οpiοία έχει κωδικοpiοιηθεί, 
για να εκpiληρώσει τις σχετικές piροδιαγραφές, όpiως η αpiοτελεσµατική συµpiίεση, η 
ελαστικότητα στα λάθη, η τυχαία piροσpiέλαση και ούτω καθεξής. 
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Γλώσσα Προσδιορισµού της Περιγραφής (Description Definition Language, 
DDL) 
 
Ορισµός: «Η DDL εpiιτρέpiει την δηµιουργία νέων Σχηµάτων Περιγραφής, και 
piιθανόν, και Περιγραφέων. Εpiιτρέpiει εpiίσης την εpiέκταση και την τροpiοpiοίηση των 
ήδη υpiαρχόντων Σχηµάτων Περιγραφής.» 
 
Η DDL στο MPEG-7 εpiιτρέpiει τον ευέλικτο piροσδιορισµό των piεριγραφέων και των 
Σχηµάτων Περιγραφής βασισµένη στο XML Schema. Οι piεριγραφείς και τα σχήµατα 
Περιγραφής piου υpiάρχουν είναι ανεξάρτητα της εφαρµογής στην οpiοία 
χρησιµοpiοιούνται. Όταν είναι αpiαραίτητο να piεριγράψουµε piεριεχόµενο αpiό 
συγκεκριµένα piεδία, όpiως αpiό τον τοµέα των ειδήσεων ή τα films, υpiάρχει συχνά η 
ανάγκη για εpiέκταση και για εξειδίκευση των ειδικών εργαλείων του MPEG-7 και η 
χρήση της DDL για να piροσδιορίσουµε τα εξειδικευµένα ή εpiιpiρόσθετα εργαλεία. 
 
Με την υιοθέτηση του XML Schema σαν την βάση για την Γλώσσα Προσδιορισµού 
της Περιγραφής του MPEG-7, το αpiοτέλεσµα είναι η διευκόλυνση της 
διαλειτουργικότητας µε την χρήση µιας κοινής, γενικής και ισχυρής µορφής 
αναpiαράστασης της piληροφορίας piου piεριγράφεται. Αντίστροφα, διευκολύνεται και 
η χρήση των εργαλείων του MPEG-7 για την εpiέκταση των ήδη υpiαρχόντων 
εφαρµογών της XML µε τις λειτουργίες piου διαθέτουν οι piεριγραφές του 
piολυµεσικού piεριεχοµένου. 
 
Συστήµατα 
 
Τα  συστήµατα piαρέχουν εργαλεία για να υpiοστηρίξουν την piολυpiλεξία, τον 
συγχρονισµό των piεριγραφών µε το piεριεχόµενο, τους µηχανισµούς µεταφοράς των 
piεριγραφών και την κωδικοpiοίηση της αναpiαράστασης της piληροφορίας µε 
κειµενική ή δυαδική µορφή για ικανοpiοιητική αpiοθήκευση µετάδοση, διαχείριση και 
piροστασία της piνευµατικής ιδιοκτησίας των piεριγραφών. 
 
3.3.5.3 Η δοµή του MPEG-7 
 
Το piρότυpiο του MPEG-7 αpiοτελείται αpiό εφτά (7) διαφορετικά µέρη. Κάθε ένα αpiό 
αυτά τα µέρη διαpiραγµατεύεται και διαφορετικά ζητήµατα και αυτό µας εpiιτρέpiει να 
χρησιµοpiοιούµε κάθε φορά την οµάδα piου εµείς θέλουµε ανάλογα µε την εφαρµογή 
και (την οµάδα) piου θα είναι σύµφωνη µε την piροσέγγιση των εργαλείων του MPEG-
7. Εpiίσηµα το piρότυpiο του MPEG-7 αναφέρεται σαν ISO 15938 και οργανώνεται ως 
εξής: 
 
• ISO/IEC 15 938-1: MPEG-7 Systems, Συστήµατα στο MPEG-7. Το piρώτο 
µέρος του piροτύpiου, piροσδιορίζει τις λειτουργίες του piροτύpiου στο εpiίpiεδο 
του συστήµατος. Οι λειτουργίες αυτές είναι η piροετοιµασία των piεριγραφών 
για το ΜPEG-7 για την ικανοpiοιητική αpiοθήκευση και διάδοσή τους, ο 
συγχρονισµός του piεριεχοµένου και των piεριγραφών και η ανάpiτυξη των 
ανάλογων piροσαρµοσµένων αpiοκωδικοpiοιητών. 
 
• ISO/IEC 15 938-2: MPEG-7 Description Definition Language, Γλώσσα 
Προσδιορισµού της Περιγραφής. Η γλώσσα αυτή είναι µία piροτυpiοpiοιηµένη 
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γλώσσα για την δηµιουργία νέων Περιγραφέων ή Σχηµάτων Περιγραφής, 
όpiως εpiίσης και για την εpiέκταση των ήδη υpiαρχόντων Σχηµάτων 
Περιγραφής και Περιγραφέων. 
• ISO/IEC 15 938-3: MPEG-7 Visual, Περιγραφή οpiτικού piεριεχοµένου στο 
ΜPEG-7. Αυτό το µέρος piροδιαγράφει ένα σύνολο αpiό piροτυpiοpiοιηµένους 
Περιγραφείς και Σχήµατα Περιγραφέων. Οι Περιγραφείς οpiτικού 
piεριεχοµένου piραγµατεύονται συνήθως εξειδικευµένα χαρακτηριστικά όpiως 
το χρώµα, η υφή, το µέγεθος και η κίνηση της εικόνας. Τα Σχήµατα 
Περιγραφής για το οpiτικό piεριεχόµενο αpiαιτούν συχνά την χρήση άλλων 
piεριγραφέων χαµηλού εpiιpiέδου ή βοηθητικών στοιχείων, όpiως τη δοµή (την 
χωρική διάταξη, την εµφάνιση), την οpiτική γωνία (piολλαpiλές piλευρές), τον 
εντοpiισµό (εντοpiισµό της εικόνας), και τον χρόνο (χρονική διαδοχή). Έχει 
piροτυpiοpiοιηθεί ένας αριθµός piεριγραφέων για κάθε χαρακτηριστικό, όpiως οι 
piεριγραφείς για τα χρώµατα , για την piυκνότητα, για την µορφή, την κίνηση 
και άλλοι piεριγραφείς. Τέτοιοι piεριγραφείς µpiορεί να είναι οι piεριγραφείς για 
την κλιµάκωση του χρώµατος, για την µορφή της εικόνας, για την τροχιά της 
κίνησης και η αναγνώριση του piροσώpiου σε κάθε κατηγορία αντίστοιχα.  
 
Εpiίσης έχει piροσδιοριστεί και ένα σχήµα Περιγραφής για τον εντοpiισµό της 
piληροφορίας, piου ονοµάζεται SpatioTemporal locator και συντίθεται αpiό 
άλλα Σχήµατα Περιγραφής, όpiως το FigureTranjectory Description Scheme 
και το ParameterTrajectory Description Scheme. 
 
• ISO/IEC 15 938-4: MPEG-7 Audio, Περιγραφή Ακουστικού Περιεχοµένου. 
Σε αυτό το µέρος piροσδιορίζεται ένα piροτυpiοpiοιηµένο σύνολο Περιγραφέων 
και Σχηµάτων Περιγραφής. Οι Περιγραφείς του ήχου στο ΜPEG-7 
piραγµατεύονται τέσσερις κλάσεις ηχητικών σηµάτων, piου είναι: η καθαρή 
οµιλία, η καθαρή µουσική, καθαρές εpiιδράσεις του ήχου (pure sound effects) 
και αυθαίρετα ίχνη ήχου (arbitrary soundtracks). Oι piεριγραφείς και τα 
Σχήµατα Περιγραφής piραγµατεύονται χαρακτηριστικά του ήχου, όpiως τη 
σιωpiή, το piεριεχόµενο του piροφορικού λόγου, το ηχόχρωµα, την µελωδία. 
Όpiως οι piεριγραφείς για το οpiτικό υλικό, έτσι και οι piεριγραφείς για το 
ακουστικό piεριεχόµενο, αpiαιτούν συχνά την χρήση άλλων χαµηλού εpiιpiέδου 
piεριγραφέων και ένα piλαίσιο Περιγραφής του Ήχου. 
 
Παραδείγµατα piροτυpiοpiοιηµένων Περιγραφέων για τα piοικίλα 
χαρακτηριστικά του ήχου, µpiορούν να είναι τα εξής: Περιγραφείς για την 
σιωpiή, piεριγραφείς για piεριεχόµενο piροφορικού λόγου, piεριγραφείς για το 
ηχόχρωµα, για την εpiίδραση του ήχου και τον τύpiο της µελωδίας, όpiως οι 
piεριγραφείς για τον τύpiο σιωpiής, για τον τύpiο του οµιλητή στο piροφορικό 
piεριεχόµενο, για τον τύpiο του ηχοχρώµατος του µουσικού οργάνου και για 
τον τύpiο του ρυθµού σε κάθε κατηγορία αντίστοιχα. 
 
• ISO/IEC 15 938-5: MPEG-7 Multimedia Description Schemes, Σχήµατα 
Περιγραφής Πολυµέσων. Τα Σχήµατα Περιγραφής Πολυµέσων στο ΜPEG-7, 
piροδιαγράφουν ένα piλαίσιο εργασίας υψηλού εpiιpiέδου, piου εpiιτρέpiει την 
γενική piεριγραφή όλων των ειδών των piολυµέσων, piεριλαµβάνοντας 
δεδοµένα ήχου, εικόνας και κειµένου. Περισσότερο εκτενής αναφορά θα γίνει 
στη συνέχεια, στην ενότητα για τα Σχήµατα Περιγραφής Πολυµέσων. 
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• ISO/IEC 15 938-6: MPEG-7 Reference Software, Σχετικό Λογισµικό. Αυτό το 
µέρος έχει σκοpiό να piαρέχει τις εφαρµογές των σχετικών µερών του ΜPEG-7 
και είναι γνωστό σαν experimentation software (XM). Σε αυτό το µέρος 
piεριγράφονται το αpiαραίτητο λογισµικό, το λειτουργικό piεριβάλλον του 
ΜPEG-7 και οι piεριορισµοί της piνευµατικής ιδιοκτησίας (copyright). Παρόλο 
piου piεριλαµβάνεται σε αυτό κάpiοιο λογισµικό για την εξαγωγή των 
piεριγραφέων, η εστίαση γίνεται piιο piολύ στην δηµιουργία των bitstream των 
piεριγραφέων και των Σχηµάτων Περιγραφής µε µία ρυθµιστική σύνταξη, 
piαρά στην αpiόδοση των εργαλείων. Μέχρι στιγµής τα συστατικά piου 
piεριλαµβάνει ανήκουν σε τέσσερις κατηγορίες: Στον αναλυτή (parser) της 
DDL, στον αναλυτή της εγκυρότητας της DDL (validation pparser), στους 
piεριγραφείς για οpiτικό piεριεχόµενο, στους piεριγραφείς για ακουστικό 
piεριεχόµενο και στα Σχήµατα Περιγραφής Πολυµέσων. 
 
• ISO/IEC 15 938-7: MPEG-7 Confοrmance, στοχεύει να piαρέχει τις 
κατευθυντήριες γραµµές και διαδικασίες για να δοκιµάσει την συµβατότητα 
των εφαρµογών του MPEG-7. Για αυτό το µέρος του piροτύpiου δεν υpiάρχουν 
ακόµα piολλά στοιχεία, γιατί οι έρευνες βρίσκονται σε piολύ αρχικό στάδιο. 
 
 
3.3.5.4 Στόχοι του MPEG-7 
 
Οι στόχοι piου καλύpiτει και piροβλέpiεται να καλύψει το MPEG-7 είναι τρεις: 
 
• Την piεριγραφή του piολυµεσικού piεριεχοµένου. 
• Την ευέλικτη διαχείριση των δεδοµένων. 
• Την δια-λειτουργικότητα των συστηµάτων 
 
 
Περιγραφή piολυµεσικού piεριεχοµένου (Multimedia Content Description) 
 
Ο piιο σηµαντικός στόχος του MPEG-7 (ο ουσιαστικός λόγος για την ανάpiτυξή του) 
είναι να piαρέχει ένα σύνολο µε piροτυpiοpiοιηµένες µεθόδους και εργαλεία για τις 
διάφορες κατηγορίες του piολυµεσικού piεριεχοµένου. Εκτός αpiό την διάκριση του 
υλικού σε κατηγορίες οpiτικού και ακουστικού ή συνδυασµό αυτών, γίνεται και 
διάκριση στις κλάσεις piεριγραφών (description classes). Όταν αναφερόµαστε σε 
κλάσεις piεριγραφών, στην piραγµατικότητα εννοούµε τις διάφορες piιθανές piλευρές 
piου θα µpiορούσε να καλύψει µία piεριγραφή οpiτικοακουστικού piεριεχοµένου. Ένα 
βασικό στοιχείο είναι ότι υpiάρχουν piολλοί τρόpiοι για να piεριγράψουµε µία οντότητα, 
ανάλογα µε το piως αυτή θα χρησιµοpiοιηθεί. Για αυτόν τον λόγο το MPEG-7 piρέpiει 
να συµβιβάσει αυτές τις piεριγραφές και να τις καταστήσει συµpiληρωµατικές την µία 
ως piρος την άλλη, piαρά να χρησιµοpiοιηθεί αpiοκλειστικά µόνο µία. 
 
Υpiάρχουν τέσσερις θεµελιώδεις κλάσεις για την piεριγραφή του piεριεχοµένου, piου 
σχετίζονται piερισσότερο µε τα δεδοµένα, δηλαδή µε το υλικό piου piρόκειται να 
piεριγραφεί, piαρά µεταξύ τους. Οι τέσσερις αυτές κατηγορίες είναι: 
 
• Η εγγραφή (transcriptive), 
• Η φυσική 
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• Η νοητική και  
• Η piεριγραφή piου βασίζεται στο µέσο (medium-based description). 
 
Στην κορυφή αυτών των σχηµάτων βρίσκεται η piεριγραφή της αρχιτεκτονικής τους, 
piου σχεδιάζει τις σχέσεις ανάµεσα σε µεγάλες ενότητες δεδοµένων καθώς και τις 
σχέσεις µεταξύ των piεριγραφών και µέσα στις ίδιες τις piεριγραφές. Η piεριγραφή της 
σήµανσης (the annotative description), όpiως ονοµάζεται, βρίσκεται στην κορυφή 
όλων των κατηγοριών και αγγίζει την κάθε µία ξεχωριστά. Το piιο piιθανό piάντως 
είναι ότι στην piραγµατικότητα κάθε piεριγραφή piου θα χρησιµοpiοιείται στο MPEG-7 
θα piεριλαµβάνει µόνο µία ή δύο αpiό αυτές τις κλάσεις. 
 
Περιγραφείς 
 
Ο «piεριγραφέας piου βασίζεται στο µέσο» (medium based) είναι εκείνος piου 
piεριγράφει το µέσο µε το οpiοίο εκφράζονται τα δεδοµένα. Τέτοιος piεριγραφέας θα 
µpiορούσε να είναι ο ρυθµός δειγµατοληψίας ενός ψηφιακού αρχείου (sampling rate), 
εάν είναι αναλογική ή ψηφιακή η piηγή, σε piοιο σηµείο κόβονται οι σκηνές, σε piοιο 
σηµείο εστιάζει κάθε φορά η κάµερα, και θα µpiορούσαν να piαρατεθούν και piολλά 
άλλα στοιχεία. Ένας piεριγραφέας piου βασίζεται στο µέσο µpiορεί να piραγµατεύεται 
τέτοια είδη στοιχείων χαµηλού εpiιpiέδου, εpiιφανειακά χαρακτηριστικά (surface 
features) piου piεριγράφουν την εγγραφή ή την εpiαναpiροβολή (playback) του ίδιου 
του µέσου. Υpiάρχουν αρκετές τεχνικές για να αpiοκτηθεί αυτού του είδους η 
piεριγραφή, µέσω της ανάλυσης του ήχου ή της εικόνας. Η κωδικοpiοίηση αυτών των 
piεριγραφών θα µpiορούσε να γίνει piολύ piιο εύκολα κατά την εpiεξεργασία της 
δηµιουργίας του υλικού. 
 
Ο «φυσικός piεριγραφέας» (physical) είναι ο piεριγραφέας piου ενδεχοµένως θα 
µpiορούσε να συνδυαστεί και µε την υpiοκειµενική piλευρά και αυτή η piροσέγγιση 
µpiορεί να καλύψει όλες εκείνες τις piλευρές piου έχουν σχέση µε τα υpiολογιστικά 
χαρακτηριστικά, piου δεν ανταpiοκρίνονται στην ανθρώpiινη αντίληψη. Πρακτικά 
µιλώντας θα µpiορούσαµε να εξάγουµε αυτά τα χαρακτηριστικά εύκολα αpiό τα 
ακατέργαστα piολυµεσικά δεδοµένα. Αυτά τα δεδοµένα έχουν αδιαµφισβήτητες τιµές 
και καλά εδραιωµένους αλγόριθµους για την εξαγωγή των δεδοµένων. 
 
Ο «piεριγραφέας piου βασίζεται στην υpiοκειµενική αντίληψη» (perceptual class): H 
υpiοκειµενική αντίληψη τεµαχίζει τα µέσα σε αντικείµενα, δηλαδή αναφέρεται σε 
piεριγραφές τέτοιων χαρακτηριστικών όpiως το χρώµα, την υφή και το σχήµα. Τα 
αντικείµενα piεριγράφουν την εικόνα ή τον ίδιο τον ήχο και δεν piραγµατεύονται 
γενικά την δοµή της καταγραφόµενης (ή δηµιουργούµενης) σκηνής µέσα στα 
δεδοµένα. 
 
Ο «piεριγραφέας της εγγραφής ή η κλάση της εγγραφής (transcription class): τυpiικά 
αναpiαριστά µία εpiαναδόµηση (reconstruction) της δοµής του κόσµου, όpiως αυτή 
συλλαµβάνεται αpiό τα δεδοµένα.. Στην µουσική αυτή η κλάση εξυpiηρετεί σαν την 
piραγµατική αντιγραφή της µουσικής, δηλαδή οι νότες piου piαίζονται. Φυσικά το να 
καταφέρνουµε τον εµpiλουτισµό της δοµής αpiό ένα αpiλό video ή ήχο (χωρίς κάpiοια 
άλλη piληροφορία) piροάγει την σηµερινή τεχνολογία. Υpiάρχουν piερισσότεροι αpiό 
ένας τρόpiοι για να αpiοκτήσουµε µία τέτοια piεριγραφή. 
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Ο «piεριγραφέας της αρχιτεκτονικής» βρίσκεται piάνω αpiό τις τρεις piροαναφερθείσες. 
Αυτός ο piεριγραφέας piεριέχει τα δοµικά στοιχεία των άλλων κλάσεων και εpiοµένως 
τα δεδοµένα piου αυτές piεριγράφουν. Αυτή η κλάση piεριγράφει την piεριοχή των 
τεκµηρίων, στην οpiοία ένας χρήστης ενδιαφέρεται να µάθει µόνο τις σχέσεις µεταξύ 
των τµηµάτων και όχι το τι αυτά piεριέχουν. Αυτή είναι εpiίσης και η κλάση piου 
καθορίζει την συντακτική δοµή, piου piρέpiει να στηρίζεται αpiαραίτητα σε χαµηλότερα 
σηµασιολογικά εpiίpiεδα. Αυτό το είδος της piεριγραφής µpiορεί να αpiοκτηθεί µε 
piολλούς τρόpiους. Οι piεριγραφές µpiορούν να piαραχθούν µε το χέρι, µpiορούν να είναι 
υpiοpiροϊόντα µίας αυτοµατοpiοιηµένης ανάλυσης ή να υpiοδηλώνονται σε ένα 
χειρόγραφο αντίγραφο και αpiλά να εξυpiηρετούν στο να κάνουν αυτές τις σχέσεις piιο 
ξεκάθαρες. 
 
Ο «piεριγραφέας της σήµανσης (annotative) βρίσκεται τοpiοθετηµένος στη κορυφή 
όλων των άλλων κλάσεων, όpiως εpiίσης στην κορυφή βρίσκονται και τα ίδια τα 
δεδοµένα. Είναι ο τοµέας της σήµανσης και της ανάλυσης άλλων ήδη υpiαρχόντων 
µετα-δεδοµένων piου piραγµατοpiοιούνται αpiό τον ίδιο τον άνθρωpiο. Στην piραγµατική 
της χρήση, η piεριγραφή αυτή, στη µουσική, υpiήρξε ο χώρος για τους µουσικολόγους, 
στον οpiοίο µpiορούσαν να piραγµατοpiοιήσουν τα σχόλιά τους για διάφορα 
χαρακτηριστικά ενός µουσικού κοµµατιού, όpiως γενικά ζητήµατα µουσικολογικής 
ανάλυσης. Συνηθισµένα ζητήµατα piου αφορούν την µουσικολογία piεριλαµβάνουν 
µουσικές φόρµες (piου αναφέρονται στην αρχιτεκτονική του µουσικού κοµµατιού), τις 
ίδιες τις νότες (piου συνδέονται µε το αντίγραφο του µουσικού κοµµατιού), τα σχόλια 
σχετικά µε το συναισθηµατικό piεριεχόµενο της µουσικής (piου αναφέρονται στα ίδια 
τα δεδοµένα) και τις σχέσεις piου υpiάρχουν µε άλλα µουσικά κοµµάτια (piου 
συνδέονται µε άλλες piεριγραφές). 
 
Ρυθµιστικοί κανόνες 
 
Το MPEG-7 piροσpiαθεί να piαρέχει εκείνους τους ρυθµιστικούς κανόνες για να 
υpiοστηρίξει τις αpiαιτήσεις piου έχουν οι διαφορετικές κλάσεις piεριγραφέων. Είναι 
αξιοpiρόσεκτο ότι piαρά την piολυpiλοκότητα των εφαρµογών, piου µpiορεί να φαίνεται 
µεγάλη και αpiοθαρρυντική, η piοικιλία των εpiιpiέδων piεριγραφής piαρέχει ένα piλήρες 
σύνολο, piου εpiιτρέpiει ευέλικτους και εκφραστικούς τρόpiους, για την εpiαρκή 
αναpiαράσταση του piεριεχοµένου µέσω κάpiοιας διαµορφωµένης δοµής. 
 
Για να εpiαναχρησιµοpiοιήσουµε τους piεριγραφείς του MPEG-7 µε ικανοpiοιητικό 
τρόpiο, ο χρήστες θα χρειαστεί να τους piροσαρµόσει στις συγκεκριµένες ανάγκες του. 
Αυτό οδηγεί στην τροpiοpiοίηση και εpiεξεργασία των ήδη υpiαρχόντων δοµών. Η 
εpiεξεργασία της δοµής του τεκµηρίου θα ευνοήσει διαδικασίες όpiως την διάβαση 
(traversal) και την εpiεξεργασία των ιεραρχικών δέντρων, συνδεδεµένες µεταξύ τους 
λίστες και άλλες εργασίες. 
 
Αυτό piου piροβλέpiεται όµως είναι ότι η βαθύτερη δοµή των δεδοµένων και η 
σύνθεσή τους θα piαραµείνουν ανεξάρτητα αpiό τους εφαρµοσµένους µηχανισµούς 
εξαγωγής δεδοµένων (applied extraction mechanisms). Με άλλα λόγια οι δοµές του 
MPEG-7 piαρέχουν ένα piλαίσιο piεριγραφέων το οpiοίο είναι ανεξάρτητο αpiό την 
εφαρµογή piου piροκύpiτει κάθε φορά και στο οpiοίο οι µηχανισµοί εξαγωγής θα 
µpiορούν να του αpiοδίδουν στιγµιότυpiα (instantiate). 
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Οpiοιαδήpiοτε χαρακτηριστικά piεριγράφουν ένα οpiτικοακουστικό τεκµήριο εξάγονται 
είτε αυτοµατοpiοιηµένα µε την χρήση ενός αλγορίθµου piου θα χρησιµοpiοιεί ο 
υpiολογιστής είτε µε την σήµανση piου piραγµατοpiοιείται αpiό κάpiοιον άνθρωpiο piου 
είναι ειδικός σε τέτοιες εφαρµογές. 
 
Για να piραγµατοpiοιηθεί µε αυτοµατοpiοιηµένο τρόpiο µια τέτοια εργασία αpiαιτείται 
µία εpiίσηµη piροδιαγραφή της οντότητας ή των χαρακτηριστικών piου θα εξαχθούν. Η 
piροδιαγραφή αυτή µpiορεί να είναι ατοµική (atomic) ή µpiορεί να piροέρχεται αpiό την 
εξαγωγή ενός αριθµού χαρακτηριστικών. Παραδείγµατα τέτοιων χαρακτηριστικών 
αpiό τον χώρο της εικόνας θα µpiορούσε να είναι η σύνθεση µίας εικόνας. 
 
Συµpiερασµατικά, αυτό piου γίνεται κατανοητό, είναι ότι οι piεριγραφείς του MPEG-7 
κατέχουν ένα κεντρικό ρόλο στην λειτουργία του piροτύpiου και για αυτόν τον λόγο 
υpiάρχει και η piρόβλεψη όσο το δυνατό piερισσότερων piεριγραφέων µε σκοpiό να 
καλυφθούν piερισσότερες εφαρµογές µε τον καλύτερο και piιο ακριβή τρόpiο. Στη 
συνέχεια ακολουθεί η ανάλυση του δεύτερου στόχου του MPEG-7, piου είναι η 
ευελιξία στην διαχείριση των δεδοµένων. 
 
Ευελιξία διαχείριση των δεδοµένων (Flexibility in data management) 
 
Το MPEG-7 piαρέχει ένα piλαίσιο όpiου εpiιτρέpiεται να γίνονται αναφορές στα 
τµήµατα ενός τεκµηρίου, σε ολόκληρο το τεκµήριο, ή σε µία σειρά αpiό τεκµήρια. Με 
την ευελιξία στην διαχείριση των δεδοµένων στηρίζεται και η piολλαpiλή µορφή piου 
µpiορεί να έχει ένα τεκµήριο. Αυτό σηµαίνει ότι θα µpiορούσε να είναι piιθανή η 
piεριγραφή piολυµεσικού piεριεχοµένου µε τέτοιον τρόpiο piου να εpiιτρέpiει να θέτουµε 
ερωτήµατα βασισµένα σε ηχητικά δεδοµένα και να ανακτούµε οpiτικά δεδοµένα, 
καθώς και το αντίστροφο. 
 
Εpiιpiρόσθετα, η ευελιξία αυτή βοηθά στο να διασφαλιστεί η µακροβιότητα του 
piροτύpiου, piου σηµαίνει ότι τα σχήµατα των piεριγραφέων piου χρησιµοpiοιούνται για 
µία συγκεκριµένη εργασία, µpiορούν να τροpiοpiοιηθούν για µία διαφορετική, αλλά 
σχετική εφαρµογή. Το MPEG-7 piραγµατεύεται εφαρµογές piου µpiορούν να 
αpiοθηκευτούν (online ή offline) ή να είναι µε την µορφή της ροής (streamed) (όpiως 
για piαράδειγµα συµβαίνει στην αναµετάδοση) και µpiορούν να λειτουργήσουν 
ταυτόχρονα σε piεριβάλλοντα piραγµατικού χρόνου και σε piεριβάλλοντα µη 
piραγµατικού χρόνου . 
 
Η καθολικότητα των piηγών των δεδοµένων (Globalization of Data Resources). 
 
Οι piεριγραφείς του MPEG-7 µpiορούν να εντοpiισθούν µαζί µε το συνδεδεµένο µε 
αυτές οpiτικοακουστικό υλικό στην ίδια ροή δεδοµένων (data stream) ή στο ίδιο 
αpiοθηκευτικό σύστηµα όµως οι piεριγραφείς θα µpiορούσαν να υpiάρξουν και αλλού. 
Όταν το piεριεχόµενο και οι piεριγραφείς του δεν βρίσκονται µαζί, θα µpiορούσαν να 
αpiοδειχθούν χρήσιµοι µηχανισµοί piου συνδέουν το οpiτικό ακουστικό υλικό µαζί µε 
τους piεριγραφείς τους. Αυτοί οι σύνδεσµοι µpiορούν να χρησιµέψουν και στις δύο 
κατευθύνσεις. Ο συνδυασµός της ευελιξίας και της καθολικότητας εpiιτρέpiει τόσο 
στους ανθρώpiους όσο και στις µηχανές να ανταλλάσσουν, να ανακτούν και να 
εpiαναχρησιµοpiοιούν το σχετικό υλικό. 
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Το βασικό είναι ότι το MPEG-7 υpiάρχει για να εξυpiηρετεί αυτόν τον στόχο. Η 
piροτυpiοpiοίση κυρίως αναζητεί τρόpiους για να φτάσει piέρα αpiό κάθε αpiλή, 
αυθαίρετη λύση και να piαρέχει όχι µόνο ένα piλαίσιο, αλλά ένα στέρεο µέσο µε το 
οpiοίο οι λύσεις piου piροτείνουν οι βιοµηχανίες θα µpiορούσαν να συνεργαστούν. Εάν 
το MPEG-7 γίνει ακόµη piιο εξειδικευµένο ή αρκετά γενικό ως piρος τις εφαρµογές 
του, τότε αυτός ο στόχος, piου είναι και κύριος, θα αpiοτύχει. 
 
 
Εικόνα 3.17: ∆ιαδικασία εpiεξεργασίας του MPEG-7 
 
 
 
3.3.5.5 Εφαρµογές 
 
Όpiως piροαναφέρθηκε στόχος του MPEG-7 είναι να piροάγει την δια- 
λειτουργικότητα ανάµεσα στα συστήµατα και στις εφαρµογές piου χρησιµοpiοιούνται 
για την δηµιουργία, διαχείριση, κατανοµή και χρήση των piεριγραφών του 
οpiτικοακουστικού piεριεχοµένου. Αυτές οι piεριγραφές βοηθήσουν τον χρήστη και τις 
εφαρµογές στον piροσδιορισµό της piληροφορίας, στην ανάκτηση και στο να 
φιλτράρουν (filter) αυτήν την piληροφορία. Το MPEG-7 µpiορεί να χρησιµοpiοιηθεί 
τόσο σε εpiιστηµονικές όσο και σε αpiλές εφαρµογές piου αφορούν έναν καταναλωτή, 
όpiως: 
 
• Στην εκpiαίδευση 
• Στην δηµοσιογραφία (στην αναζήτηση κάpiοιας οµιλίας ενός piολιτικού, 
χρησιµοpiοιώντας το όνοµά του ή την φωνή του.) 
• Σε piολιτισµικές υpiηρεσίες (όpiως σε ένα µουσείο, σε µία αίθουσα τέχνης) 
• Στην ψυχαγωγία (για διάφορα piαιχνίδια) 
• Σε συστήµατα Γεωγραφικής Πληροφόρησης. 
• Σε βιοϊατρικές εφαρµογές 
• Σε ερευνητικές υpiηρεσίες (για την αναγνώριση ανθρώpiινων 
χαρακτηριστικών) 
• Στην αρχιτεκτονική και στην διακόσµηση εσωτερικών χώρων 
• Για piληροφορίες σε σχέση µε τον τουρισµό 
• Σε κοινωνικές εφαρµογές 
• Σε αρχεία video, µιας ταινίας ή ενός ραδιοφωνικού σταθµού. 
 
Παραδείγµατα εφαρµογών αpiοτελούν οι ψηφιακές βιβλιοθήκες (ένας κατάλογος 
χρηστών µε βάση την εικόνα τους), υpiηρεσίες του χρυσού οδηγού µε την χρήση 
piολυµέσων, εpiεξεργασία µε την χρήση piολυµέσων (multimedia editing) (για 
piαράδειγµα υpiηρεσίες για εξατοµίκευση των ειδήσεων σε ηλεκτρονική µορφή). 
 
∆εδοµένης όλης αυτής της piοικιλίας των εφαρµογών, οι piεριγραφές του MPEG-7 
δίνουν την δυνατότητα στους χρήστες ή στις εφαρµογές να εκτελέσουν τις piαρακάτω 
εργασίες piου αναφέρονται piαρακάτω. 
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Στην κατηγορία των piολυµέσων βοηθούν στην δηµιουργία ενός εξειδικευµένου 
piρογράµµατος ενός οδηγού ή µιας piερίληψης αpiό κάpiοιο τηλεοpiτικό οpiτικό ή/ και 
ακουστικό piεριεχόµενο σύµφωνα µε τις piροτιµήσεις του εκάστοτε χρήστη. Ακόµη 
βοηθούν στην δηµιουργία µιας βάσης δεδοµένων εικόνων όpiου µpiορεί να γίνει η 
ανάκτηση της piολυµεσικής piληροφορίας. 
 
Στα αρχεία δηµιουργούν piεριγραφές αpiό κάpiοια µεµονωµένα στοιχεία µιας συλλογής 
ή ακόµα και αpiό ολόκληρη την συλλογή αpiό οpiτικοακουστικό piεριεχόµενο και 
γίνεται ανταλλαγή των piεριγραφών αυτών µε τους ιδιοκτήτες του piεριεχοµένου, τους 
οργανισµούς ή τους καταναλωτές. 
 
Στην piροσαρµοστικότητα, φιλτράρουν και µετατρέpiουν τις ροές των piολυµέσων 
(multimedia streams) σε piεριβάλλοντα piεριορισµένων piόρων (resource limited 
environments) ταιριάζοντας τις piροτιµήσεις των χρηστών, τους διαθέσιµους piόρους 
και τις piεριγραφές του piεριεχοµένου. 
 
Στον ήχο, δίνουν την δυνατότητα να piαίξουµε µερικές νότες και να µας εpiιστραφεί 
µία λίστα αpiό µουσικά κοµµάτια piου να piεριλαµβάνουν αυτόν τον ρυθµό, 
συνδυάζοντας κάpiως τις νότες. Παράδειγµα τέτοιας εφαρµογής είναι το TrackIt, το 
οpiοίο χρησιµοpiοιείται αpiό κινητά τηλέφωνα για να αναγνωρίσει ένα συγκεκριµένο 
µουσικό κοµµάτι. 
 
Στα γραφικά µpiορούµε να σχεδιάσουµε µερικές γραµµές στην οθόνη και να µας 
εpiιστρέψει ένα σύνολο αpiό εικόνες, piου να piεριέχουν piαρόµοια σχέδια ή εικόνες, 
δηλαδή ανάκτηση µέσω κάpiοιου σκίτσου 
 
Στην κίνηση, έχοντας ένα σύνολο αpiό αντικείµενα video (video objects), µpiορούµε 
να piεριγράψουµε κινήσεις και σχέσεις ανάµεσα στα αντικείµενα και να µας 
εpiιστραφεί µία λίστα αpiό video clips piου να εκpiληρώνουν τις χωρικές και χρονικές 
σχέσεις. 
 
Στο σενάριο (scenario) µpiορούµε σε ένα οpiτικοακουστικό piεριεχόµενο piου µας 
δίνεται να piεριγράψουµε τις ενέργειες και να λάβουµε µία λίστα αpiό σενάρια, στα 
οpiοία θα piεριλαµβάνονται piαρόµοιες piράξεις. 
 
Οι εφαρµογές του MPEG-7 piου piροβλέpiονται αpiό το ISO, καθώς και οι 
piροδιαγραφές για την εκpiλήρωσή τους είναι piοικίλες και καλύpiτουν piολλούς τοµείς. 
Για µία καλύτερη κατανόηση του τι δυνατότητες piαρέχει το MPEG-7 και piοιες είναι 
οι λειτουργίες του, θα piαρατεθούν κάpiοιες εφαρµογές piου έχουν σχέση µε την 
εικόνα. Αυτό δεν δηλώνει κάpiοια piροτεραιότητα ως piρος τις εφαρµογές, αpiλά 
εκpiληρώνει τους στόχους αυτής της διpiλωµατικής εργασίας. 
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4. Υδατοσήµανση MPEG βίντεο ακολουθίας βασισµένη 
στα διανύσµατα κίνησης (motion vectors) 
 
4.1 Εισαγωγικά 
 
Με την εµφάνιση της ψηφιακής τηλεοpiτικής αναµετάδοσης, τα ζητήµατα της 
piροστασίας piνευµατικών δικαιωµάτων έχουν γίνει σηµαντικότερα κυρίως 
οφειλόµενα στο γεγονός ότι το ψηφιακά βίντεο και τα στοιχεία µpiορούν να 
αντιγραφούν εpiανειληµµένα χωρίς αpiώλεια piοιότητας. Μια µέθοδος piροστασίας 
piνευµατικών δικαιωµάτων είναι η ενσωµάτωση ενός υδατοσήµου (watermark) στο 
τηλεοpiτικό σήµα. Το υδατόσηµο είναι ένας ψηφιακός κώδικας piου ενσωµατώνεται 
στο βίντεο piου καταδεικνύει τον ιδιοκτήτη piνευµατικών δικαιωµάτων. Η κυρίαρχη 
ιδέα για την υδατοσήµανση βίντεο είναι η άµεση εpiέκταση της τεχνικής 
υδατοσήµανσης της εικόνας, piροσθέτοντας κυρίως έναν θόρυβο όpiως το σήµα στο 
τηλεοpiτικό pixel piου είναι κάτω αpiό το κατώτατο όριο της αντίληψης και εpiοµένως 
δεν µpiορεί να piροσδιοριστεί και να αφαιρεθεί χωρίς γνώση των piαραµέτρων του 
αλγορίθµου υδατοσήµανσης. Με σκοpiό την ενσωµάτωση του θορύβου όpiως το σήµα, 
η διάσηµη τεχνική διαµόρφωσης αpiλωµένου φάσµατος των ασύρµατων εpiικοινωνιών 
και η στρατιωτική αpiοσυµφορητική piροέλευση τεχνολογίας, χρησιµοpiοιούνται 
ευρέως. 
 
Για να ενσωµατωθεί ένα υδατόσηµο µε αυτήν την µέθοδο, τα bits piληροφοριών piου 
είναι piρος αpiόκρυψη εξαpiλώνονται αρχικά µε έναν µεγάλο piαράγοντα εξάpiλωσης 
στο φάσµα συχνοτήτων αpiοκαλούµενο «chip-rate». Ο σκοpiός της εξάpiλωσης είναι 
να piροσθεθεί εpiιpiλέον piληροφορία µε την ενσωµάτωση ενός bit σειρά αpiό bits  
αντιστοιχούν στα pixels της τηλεοpiτικής ακολουθίας. Τα εξαpiλωµένα bits έpiειτα 
διαµορφώνονται µε µια ακολουθία ψευδο-θορύβου, piου piαράγει το σήµα 
υδατοσήµων, το εύρος του οpiοίου µpiορεί να ενισχυθεί piριν αpiό τελικά να piροσθέσει 
στα pixels της ανιχνευµένης τηλεοpiτικής ακολουθίας. Ο piαράγοντας ενίσχυσης 
µpiορεί να piοικίλει σύµφωνα µε τις τοpiικές ιδιότητες της εικόνας και µpiορεί να 
χρησιµοpiοιηθεί για να εκµεταλλευτεί τις χωροχρονικές ιδιότητες της εικόνας εν 
σχέσει µε  το ανθρώpiινο οpiτικό σύστηµα. Λόγω της χρήσης ενός σήµατος ψευδο-
θορύβου για τη διαµόρφωση το υδατόσηµο είναι εpiίσης ένα σήµα-θόρυβος και έτσι 
είναι δύσκολο να ανιχνευθεί, να αλλαχτεί ή να αφαιρεθεί. 
 
Είναι piροφανές piώς αυτή η τεχνική οδηγείται αpiό τη φιλοσοφία υδατοσήµανσης µιας 
εικόνας της, δεδοµένου θεωρώντας το MPEG βίντεο ως µια σειρά ακίνητων εικόνων 
όpiου καθεµία piρέpiει χωριστά να υδατοσηµανθεί. Εντούτοις, η τηλεοpiτική ακολουθία 
MPEG έχει µερικά ξεχωριστά χαρακτηριστικά piου το διαφοροpiοιούν αpiό µια 
ακολουθία εικόνων. Η εκµετάλλευση του χωροχρονικού piλεονασµού µεταξύ των 
piλαισίων στην ακολουθία MPEG ανοίγει µια νέα χρονική διάσταση. Η νέα  
piροσέγγισή µας είναι βασισµένη στα χρονικά και κινησιολογικά χαρακτηριστικά του 
MPEG video stream, χαρακτηριστικά γνωρίσµατα δηλαδή piου έδωσαν στο σχέδιο 
MPEG τα  χαρακτηριστικά συµpiίεσής του. 
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4.2 MPEG & ∆ιανύσµατα κίνησης (motion vectors)  
 
Η οµάδα εµpiειρογνωµόνων κινηµατογραφικών ταινιών (MPEG) έχει piαραγάγει 
piρότυpiα για την τηλεοpiτική και ακουστική κωδικοpiοίηση για το µέτριας piοιότητας 
µέτριο ρυθµό µεταδοσης δυαδικών ψηφίων (bit rate) αpiοκαλούµενο συµpiίεση 
MPEG-x*. Η βασική ιδέα piίσω αpiό την κωδικοpiοίηση MPEG είναι να 
χρησιµοpiοιηθεί η χρονική τοpiοθεσία. Εκτός αpiό ορισµένους τύpiους βίντεο όpiως τα 
µουσικά βίντεο, στα piερισσότερα βίντεο οι εικόνες δεν αλλάζουν piολύ κατά την 
διάρκεια µικρών διαστηµάτων. Το βίντεο MPEG εκµεταλλεύεται αυτό για να 
κωδικοpiοιήσει µια εικόνα µε την βοήθεια των κοντινών σε αυτή εικόνων. 
 
Ένας piηγαίος κώδικας είναι µια ακολουθία αριθµηµένων piλαισίων, F1, F2… FN. 
Κάθε piλαίσιο είναι µια ακίνητη εικόνα. Ένας αναpiαραγωγέας video εpiιδεικνύει ένα 
piλαίσιο µετά αpiό άλλο, σε ένα piοσοστό σε 30 piλαίσια/δευτερόλεpiτο (σύστηµα 
NTSC) ή 25 piλαίσια/δευτερόλεpiτο (σύστηµα PAL). Mpeg-1 έχει ως σκοpiό να 
piαραγάγει τα piοσοστά δυαδικών ψηφίων 1.5Mb/s ή λιγότερο και piροορίζεται να 
χρησιµοpiοιηθεί µε τις εικόνες του µεγέθους 352x288 σε 30 (ή 25) καρέ ανά 
δευτερόλεpiτο, ενώ τα piρότυpiα κωδικοpiοίησης Mpeg-2 λειτουργούν σε piερίpiου 10 
Mb/s µεγέθους 720x520 εικόνας για το σύστηµα PAL. Ο αλγόριθµος MPEG 
λειτουργεί µε εικόνες piου αpiεικονίζονται στο διάστηµα χρώµατος YUV. Κατά 
συνέpiεια εάν µια εικόνα αpiοθηκεύεται µε το RGB σχήµα piρέpiει piρώτα να 
µετατραpiεί στο σχήµα YUV. Το σχήµα χρωµάτων (chrominance) (U και V) 
υpiοδειγµατοληpiτείται. Όλες οι piληροφορίες φωτεινότητας (Y) διατηρούνται, δηλ., 
υpiάρχουν 8bits ανά pixel (bpp) για τις piληροφορίες φωτεινότητας. Εντούτοις οι 
piληροφορίες chrominance (U και V) υpiοδειγµατοληpiτούνται 2:1 και στις οριζόντιες 
και κάθετες κατευθύνσεις piράγµα το οpiοίο µειώνει τις piληροφορίες κατά µια 
αναλογία 4:1. Γι’ αυτό υpiάρχουν 2 bit ανά pixel των piληροφοριών του U και 2 bits 
ανά pixel των piληροφοριών V. Αυτή η υpiοδειγµατοληψία δεν έχει εpiιpiτώσεις 
δραστικά στην piοιότητα εpiειδή το µάτι είναι piιό ευαίσθητο στη φωτεινότητα αpi' ό,τι 
στις piληροφορίες χρωµάτων (chrominance). Η υpiοδειγµατοληψία είναι ένα βήµα µε 
αpiώλειες. Εpiοµένως, τα 24 bits/pixel των RGB piληροφοριών µειώνονται σε 12 bits 
των piληροφοριών YUV piου δίνουν αυτόµατα µια συµpiίεση 2:1. 
 
Τα piλαίσια διαιρούνται λογικά σε 16x16 pixels macroblocks. Κάθε macroblock 
διαιρείται στη συνέχεια σε έξι 8x8 blocks- 4 luminance και 2  chrominance (4Y 
blocks, 1U block και 1 V block). Υpiάρχουν τρεις τύpiοι piλαισίων: Intra-frames (I), 
forward predicted frames (P) και bi-directional frames (B). Τα piλαίσια P και Β είναι 
κωδικοpiοιηµένα σχετικά µε άλλα piλαίσια. Ένα piλαίσιο Ι κωδικοpiοιείται ως ενιαία 
εικόνα χωρίς την αναφορά σε οpiοιαδήpiοτε piροηγούµενα ή µελλοντικά piλαίσια. Κάθε 
block κωδικοpiοιείται ανεξάρτητα αpiό τη χωρική piεριοχή σε ένα piεδίο συχνότητας 
χρησιµοpiοιώντας την διακριτή µετατροpiή συνηµιτόνου (DCT), η οpiοία χωρίζει το 
σήµα στις ανεξάρτητες ζώνες συχνότητας. Ένα P-piλαίσιο κωδικοpiοιείται σχετικά µε 
το piροηγούµενο piλαίσιο αναφοράς. Ένα piλαίσιο αναφοράς µpiορεί να είναι ένα P ή 
ένα piλαίσιο Ι.  
 
Κάθε macroblock σε ένα piλαίσιο P µpiορεί να κωδικοpiοιηθεί είτε ως macroblock Ι 
είτε ως macroblock P. Ένα Ι macroblock κωδικοpiοιείται ακριβώς όpiως ένα 
macroblock σε ένα piλαίσιο Ι. Ένα P macroblock είναι κάpiοιος τοµέας 16x16 του 
piροηγούµενου piλαισίου αναφοράς, συν έναν όρο λάθους. Για να διευκρινίσει τον 
τοµέα 16x16 του piλαισίου αναφοράς, ένα διάνυσµα κίνησης (motion vector) 
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διαβιβάζεται το οpiοίο διευκρινίζει µια σχετική θέση στο macroblock piου 
κωδικοpiοιούµε. Τα διανύσµατα κίνησης (motion vectors) µpiορεί να piεριλάβουν τιµές 
των µισών pixels, οpiότε σ'αυτή την piερίpiτωση τα pixels υpiολογίζονται κατά µέσο 
όρο. Ο όρος λάθους διαβιβάζεται χρησιµοpiοιώντας την διακριτή µετατροpiή 
συνηµιτόνου (DCT), την κβαντοpiοίηση και την κωδικοpiοίηση µεταβλητού µήκους. 
 
 
 
Εικόνα 4.1: Πρόβλεψη και κωδικοpiοίηση ενός Inter-macroblock 
 
 
Η αναζήτηση των καλύτερων διανυσµάτων κίνησης (motion vectors) (αυτό piου δίνει 
το µικρότερο piιθανό όρο λάθους) είναι η καρδιά οpiοιουδήpiοτε τηλεοpiτικού 
κωδικοpiοιητή MPEG. Η διανυσµατική αναζήτηση κίνησης είναι αυτό piου καθιστά 
τους κωδικοpiοιητές εγγενώς piιό αργούς αpiό τους αpiοκωδικοpiοιητές. Οι διαφορετικές 
τεχνικές αναζήτησης piαράγουν τις δραµατικές διαφορές στα piοσοστά ταχύτητας και 
συµpiίεσης. Οι τεχνικές αναζήτησης piου εφαρµόζονται για τα P-piλαίσια είναι: 
εξαντλητική αναζήτηση, υpiο-δειγµατοληpiτική, δύο εpiιpiέδων και λογαριθµική. 
 
Το piαράθυρο αναζήτησης για τα διανύσµατα κίνησης (motion vectors) piου 
εξετάζονται µpiορεί να διευκρινιστεί για κάθε τεχνική. Το piαράθυρο αναζήτησης είναι 
µια τετραγωνική piεριοχή γύρω αpiό το διάνυσµα (0.0). Η εξαντλητική αναζήτηση 
εξετάζει όλα τα διανύσµατα κίνησης (motion vectors)  στο piαράθυρο αναζήτησης. Το 
διάνυσµα piου δίνει το µικρότερο λάθος θεωρείται καλύτερο διάνυσµα. Αυτό το λάθος 
piου συγκρίνει δύο piεριοχές 16x16 υpiολογίζεται συνήθως µέσω ενός µέτρου λάθους 
αpiοκαλούµενου µέσο τετραγωνικό λάθος (MSE) piου είναι ο µέσος όρος των 
τετραγώνων των 256 διαφορών φωτεινότητας. Η µέση αpiόλυτη διαφορά µpiορεί να 
χρησιµοpiοιηθεί αντ' αυτού για να εpiιταχύνει τον υpiολογισµό. Οι άλλες 
διανυσµατικές τεχνικές αναζήτησης κίνησης piροσpiαθούν να µειώσουν το διάστηµα 
αναζήτησης piροκειµένου να εpiιταχυνθεί piεραιτέρω ο υpiολογισµός θυσιάζοντας την 
piοιότητα εικόνων. Το piροκύpiτον διάνυσµα κίνησης (motion vector) αpiοθηκεύεται 
µαζί µε τον όρο λάθους για την σωστή piρόβλεψη των P και B piλαισίων. Ένα βίντεο 
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MPEG είναι ένα διαταγµένο ρεύµα αpiό bits όpiου ειδικές ακολουθίες  bits 
χαρακτηρίζουν την αρχή και το τελείωµα ενός λογικού τµήµατος. Κάθε ακολουθία 
βίντεο αpiοτελείται αpiό µια σειρά οµάδων εικόνων (GOP). Ένα GOP αpiοτελείται αpiό 
µια ακολουθία εικόνων (piλαίσια), η δοµή της piροορίζεται να βοηθήσει την τυχαία 
piροσpiέλαση σε µια ακολουθία και είναι µια ανεξάρτητα αpiοκωδικοpiοιούµενη 
µονάδα piου µpiορεί να είναι οpiοιουδήpiοτε µεγέθους εφ' όσον αρχίζει µε ένα piλαίσιο 
Ι. 
 
 
 
Εικόνα 4.2: ∆ιαδικασία κωδικοpiοίησης MPEG-1  piροτύpiου. 
 
4.3 Τεχνικές υpiολογισµού κίνησης (motion estimation) 
 
Οι τεχνικές εκτίµησης κίνησης (motion estimation) αpiοτελούν τον piυρήνα της 
συµpiίεσης βίντεο και των εφαρµογών εpiεξεργασίας βίντεο. Η εκτίµηση κίνησης 
εξάγει τις piληροφορίες κίνησης αpiό την ακολουθία βίντεο. Η κίνηση αναpiαρίσταται 
χρησιµοpiοιώντας ένα διάνυσµα κίνησης (Χ, Υ). Το διάνυσµα κίνησης δείχνει τη 
µετατόpiιση ενός (εικονοκυττάρου) pixel ή ενός block αpiό pixels αpiό την τρέχουσα 
θέση λόγω της κίνησης. 
 
Ποικιλίες τεχνικών εκτίµησης κίνησης είναι διαθέσιµες. Υpiάρχουν εpiαναληpiτικές 
τεχνικές, οι οpiοίες piαράγουν το διάνυσµα κίνησης για κάθε εικονοκύτταρο (pixel). 
Υpiάρχει η τεχνική συσχετισµού φάσης εpiιpiέδου, η οpiοία piαράγει τα διανύσµατα 
κίνησης µέσω του συσχετισµού µεταξύ του τρέχοντος piλαισίου και του piλαισίου 
αναφοράς. Ο δισδιάστατος διακριτός µετασχηµατισµός Fourier (2-D DFT) 
χρησιµοpiοιείται για αυτό. Εντούτοις, η δηµοφιλέστερη τεχνική είναι ο αλγόριθµος 
ταιριάσµατος  block (Block Matching Algorithm-BMA).  
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4.3.1 Αλγόριθµος αναζήτησης piανοµοιότυpiου block (Block 
Matching Algorithm-BMA) 
 
Ο αλγόριθµος αναζήτησης piανοµοιότυpiου block (BMA) είναι ο δηµοφιλέστερος 
αλγόριθµος εκτίµησης κίνησης. 
 
Ο BMA υpiολογίζει το διάνυσµα κίνησης για ένα ολόκληρο block αpiό pixels αντί 
µεµονωµένων pixels. Το ίδιο διάνυσµα κίνησης ισχύει σε όλα τα pixels στο block. 
Αυτό µειώνει την υpiολογιστική αpiαίτηση και οδηγεί εpiίσης σε ένα ακριβέστερο 
διάνυσµα κίνησης διότι τα αντικείµενα αpiοτελούνται ουσιαστικά αpiό συστάδες 
pixels. 
  
Το τρέχον block διαιρείται σε pixel blocks και η εκτίµηση κίνησης εκτελείται 
ανεξάρτητα για κάθε pixel block. Η εκτίµηση κίνησης γίνεται µε τον piροσδιορισµό 
ενός pixel block αpiό το piλαίσιο αναφοράς το οpiοίο  ταιριάζει καλύτερα µε το τρέχον 
block , η κίνηση του οpiοίου υpiολογίζεται. Το pixel block αναφοράς piαράγεται αpiό τη 
µετατόpiιση της θέσης του τρέχοντος block στο piλαίσιο αναφοράς. Η µετατόpiιση 
piαρέχεται αpiό το διάνυσµα κίνησης (Motion Vector). Τα διανύσµατα κίνησης 
αpiοτελούνται αpiό είναι ένα ζευγάρι (Χ, Υ) των οριζόντιων και κάθετων τιµών 
µετατοpiίσεων. 
 
Υpiάρχουν διάφορα κριτήρια διαθέσιµα για τον υpiολογισµό του ταιριάσµατος των 
pixel block. ∆ύο δηµοφιλή κριτήρια είναι τα piαρακάτω: 
 
• Άθροισµα τετραγωνικού λάθους (Sum of Square Error-SSE)= 
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• Άθροισµα αpiόλυτης διαφοράς (Sum of Absolute Difference-SAD)= 
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O SSE piαρέχει ένα ακριβέστερο ταίριασµα των pixel blocks, εντούτοις αpiαιτεί 
piερισσότερους υpiολογισµούς. Ο SAD piαρέχει αρκετά καλή αντιστοιχία κατόpiιν 
χαµηλότερης υpiολογιστικής αpiαίτησης. Ως εκ τούτου χρησιµοpiοιείται ευρέως για το 
ταίριασµα φραγµών. Υpiάρχουν διάφορα άλλα κριτήρια εpiίσης διαθέσιµα όpiως ο 
διαγώνιος συσχετισµός, η µέγιστη αρίθµηση ταιριάσµατος εικονοκυττάρου κ.τ.λ. 
 
Τα pixel blocks αναφοράς piαράγονται µόνο αpiό µια piεριοχή γνωστή ως piεριοχή 
αναζήτησης (search area). Η piεριοχή αναζήτησης καθορίζει το όριο για τα 
διανύσµατα κίνησης και piεριορίζει τον αριθµό των blocks piου αξιολογούνται. Το 
ύψος και το piλάτος της piεριοχής αναζήτησης εξαρτώνται αpiό την κίνηση στην 
ακολουθία βίντεο. Η διαθέσιµη δύναµη υpiολογισµού καθορίζει εpiίσης την έκταση 
της piεριοχής αναζήτησης. Η µεγαλύτερη piεριοχή αναζήτησης αpiαιτεί piερισσότερο 
υpiολογισµό λόγω της αύξησης σε αριθµό των αξιολογηµένων υpiοψηφίων (candidates 
pixel block). Τυpiικά η piεριοχή αναζήτησης κρατιέται ευρύτερη (δηλ. το piλάτος είναι 
µεγαλύτερο αpiό ύψος) δεδοµένου ότι piολλές τηλεοpiτικές ακολουθίες piαρουσιάζουν 
συχνά κίνηση κατά τον οριζόντιο άξονα. Η piεριοχή αναζήτησης µpiορεί εpiίσης να 
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αλλαχθεί ανάλογα µε την ανιχνευόµενη κίνηση. Η οριζόντια και κάθετη έκταση 
αναζήτησης, το Sx & το Sy, καθορίζουν την piεριοχή αναζήτησης (+-Sx και +/- Sy) 
όpiως διευκρινίζεται στην εικόνα 4.3. 
 
 
 
Εικόνα 4.3: Αλγόριθµος ταιριάσµατος  block (BMA). 
 
 
 
 
4.3.2 Αλγόριθµος piλήρης αναζήτησης piανοµοιότυpiου block (Full 
Search Block Matching) 
 
Ο αλγόριθµος piλήρης αναζήτησης piανοµοιότυpiου block αξιολογεί κάθε piιθανό pixel 
block στην piεριοχή αναζήτησης. Ως εκ τούτου, µpiορεί να piαραγάγει το καλύτερο 
διάνυσµα κίνησης pixel block (motion vector). Αυτός ο τύpiος του BMA µpiορεί να 
δώσει λιγότερο piιθανό υpiόλειµµα για την συµpiίεση βίντεο. Αλλά, οι αpiαραίτητοι 
υpiολογισµοί είναι αpiαγορευτικά υψηλοί εξαιτίας του µεγάλου piοσού των υpiοψήφιων 
pixel piου piρέpiει να αξιολογηθούν. Ο αριθµός υpiοψηφίων piρος αξιολόγηση είναι 
(2Sx+1) * (2Sy+1). Ως εκ τούτου, η piλήρης αναζήτηση χαρακτηριστικά δεν 
χρησιµοpiοιείται. Εpiίσης, δεν εγγυάται τα συνεpiή διανύσµατα κίνησης piου 
αpiαιτούνται για τις εφαρµογές εpiεξεργασίας βίντεο. 
 
Υpiάρχουν διάφοροι άλλοι piιο γρήγοροι αλγόριθµοι ταιριάσµατος, όpiοιοι µειώνουν 
τον αριθµό αξιολογηµένων υpiοψηφίων piροσpiαθώντας piαράλληλα να έχουν µια 
αpiοδεκτή ακρίβεια στην piρόβλεψη. Σηµειώστε ότι αφού αυτοί οι αλγόριθµοι 
δοκιµάζουν piεριορισµένους υpiοψηφίους, µpiορεί να οδηγήσουν στην εpiιλογή ενός 
υpiοψηφίου piου αντιστοιχεί στα τοpiικά ελάχιστα, αντίθετα αpiό την piλήρη αναζήτηση, 
η οpiοία οδηγεί piάντα στα ολικά ελάχιστα. 
 
4.3.3 Αλγόριθµος τριών σταδίων (Three Step Search) 
 
Σε έναν αλγόριθµο αναζήτησης τριών σταδίων (TSS), η piρώτη εpiανάληψη αξιολογεί 
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:22:59 EET - 137.108.70.7
Πανεpiιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 
∆ιpiλωµατική εργασία  Γερογιώκας Λ. Κων/νος 133 
εννέα υpiοψηφίους όpiως φαίνεται στην εικόνα 2. Οι υpiοψήφιοι είναι κεντρικά 
τοpiοθετηµένοι γύρω αpiό τη θέση του τρέχοντος block. Το µέγεθος βήµατος για την 
piρώτη εpiανάληψη είναι τυpiικά το µισό του µεγέθους της piεριοχής αναζήτησης. Κατά 
τη διάρκεια της εpiόµενης εpiανάληψης, το κέντρο αναζήτησης µετατοpiίζεται στον 
καλύτερο  υpiοψήφιο αpiό την piρώτη εpiανάληψη. Εpiίσης, το µέγεθος βήµατος 
µειώνεται το µισό. Η ίδια διαδικασία συνεχίζεται µέχρι το µέγεθος βήµατος να γίνει 
ίση µε ένα pixel. Αυτό είναι η τελευταία εpiανάληψη του σε τρία στάδια αλγορίθµου 
αναζήτησης. Ο καλύτερος υpiοψήφιος αpiό αυτήν την εpiανάληψη εpiιλέγεται ως 
τελικός υpiοψήφιος. Το διάνυσµα κίνησης piου αντιστοιχεί σε αυτόν τον υpiοψήφιο 
εpiιλέγεται για τον τρέχον block. Ο αριθµός υpiοψηφίων piου αξιολογείται κατά τη 
διάρκεια της σε τρία στάδια αναζήτησης είναι piολύ λιγότερος έναντι του piλήρους 
αλγορίθµου αναζήτησης. Ο αριθµός των piρος αξιολόγηση υpiοψηφίων καθορίζεται 
ανάλογα µε το µέγεθος βήµατος piου τίθεται κατά τη διάρκεια της piρώτης 
εpiανάληψης. 
 
4.3.4 ∆ισδιάστατος λογαριθµικός αλγόριθµος  αναζήτησης (2D 
logarithmic search) 
 
Ο ∆ισδιάστατος λογαριθµικός αλγόριθµος είναι ένας άλλος αλγόριθµος, ο οpiοίος 
εξετάζει piεριορισµένους υpiοψηφίους. Είναι piαρόµοιος µε τη σε τρία στάδια 
αναζήτηση. Κατά τη διάρκεια της piρώτης εpiανάληψης, συνολικά piέντε υpiοψήφιοι 
εξετάζονται. Οι υpiοψήφιοι είναι κεντρικά τοpiοθετηµένοι γύρω αpiό την τρέχουσα 
θέση block σε σχήµα διαµαντιού. Το µέγεθος βήµατος για την piρώτη εpiανάληψη 
τίθεται ίσο µε το µισό του µεγέθους της έκτασης αναζήτησης. Για την δεύτερη 
εpiανάληψη, το κέντρο του διαµαντιού µετατοpiίζεται στον καλύτερο υpiοψήφιο. Το 
µέγεθος βήµατος µειώνεται στο µισό µόνο εάν ο καλύτερος υpiοψήφιος συµβαίνει να 
είναι το κέντρο του διαµαντιού. Εάν ο καλύτερος υpiοψήφιος δεν είναι το κέντρο του 
διαµαντιού, το ίδιο µέγεθος βήµατος χρησιµοpiοιείται ακόµη και για τη δεύτερη 
εpiανάληψη. Σε αυτήν την piερίpiτωση, µερικοί αpiό τους υpiοψηφίους έχουν 
αξιολογηθεί ήδη κατά τη διάρκεια της piρώτης εpiανάληψης. Ως εκ τούτου, δεν 
υpiάρχει καµία ανάγκη εpiαναϋpiολογισµού για αυτούς τους υpiοψηφίους κατά τη 
διάρκεια της δεύτερης εpiανάληψης. Τα αpiοτελέσµατα αpiό την piρώτη εpiανάληψη 
µpiορούν να χρησιµοpiοιηθούν για αυτούς τους υpiοψηφίους. Η διαδικασία συνεχίζεται 
µέχρι το µέγεθος βηµάτων γίνεται ίση µε ένα pixel. Για αυτήν την εpiανάληψη και οι 
οκτώ piεριβάλλοντες υpiοψήφιοι αξιολογούνται. Ο καλύτερος υpiοψήφιος αpiό αυτήν 
την εpiανάληψη εpiιλέγεται για το τρέχον block. Ο αριθµός αξιολογηµένων 
υpiοψηφίων είναι µεταβλητός για την δισδιάστατη λογαριθµική αναζήτηση. 
Εντούτοις, στη χειρότερη και στην καλύτερη piερίpiτωση οι υpiοψήφιοι µpiορούν να 
υpiολογιστούν. 
 
4.3.5 Ένα κάθε φορά αλγόριθµος αναζήτησης (One at a time 
search algorithm) 
 
Ο αλγόριθµος  υpiολογίζει την Χ-piαράµετρο και την Υ-piαράµετρο του διανύσµατος 
κίνησης ανεξάρτητα. Η αναζήτηση υpiοψηφίων εκτελείται αρχικά κατά µήκος του Χ-
άξονα. Κατά τη διάρκεια κάθε εpiανάληψης, ένα σύνολο τριών γειτονικών υpiοψηφίων 
κατά µήκος του Χ-άξονα εξετάζεται. Το σύνολο τριών-υpiοψηφίων µετατοpiίζεται 
piρος τον καλύτερο υpiοψήφιο, µε αυτόν να διαµορφώνει το κέντρο για την εpiόµενη 
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εpiανάληψη. Η διαδικασία σταµατά εάν ο καλύτερος υpiοψήφιος συµβαίνει να είναι 
κέντρο του συνόλου υpiοψηφίων. 
 
Η θέση αυτού του υpiοψηφίου στον Χ-άξονα χρησιµοpiοιείται ως Χ-piαράµετρος του 
διανύσµατος κίνησης. Η αναζήτηση συνεχίζει τώρα αντίστοιχα στον Υ-άξονα 
ακολουθόντας piαρόµοια διαδικασία αναζήτησης για να υpiολογιστεί η Υ- piαράµετρος 
για το διάνυσµα κίνησης. Ο piαρών αλγόριθµος εξετάζει µικρότερο αριθµό 
υpiοψηφίων κατά µέσο όρο. Εντούτοις, η ακρίβεια του διανύσµατος κίνησης είναι 
φτωχή. 
 
 
 
Εικόνα 4.4: Γρήγοροι αλγόριθµοι αναζήτησης piανοµοιότυpiων Block (Fast BMAs) 
 
 
Οι αpiαραίτητοι υpiολογισµοί είναι σηµαντικά µειωµένοι και οφείλονται στους 
ανωτέρω γρήγορους αλγορίθµους. Εντούτοις, για υψηλότερες αναλύσεις, είναι 
αpiαραίτητο να µειωθούν piεραιτέρω οι υpiολογισµοί για να καλύψουν τις 
piραγµατικές-χρονικές (real time) αpiαιτήσεις. Χαρακτηριστικά αυτό εpiιτυγχάνεται µε 
τη χρησιµοpiοίηση του υpiοδειγµατοληpiτηµένου υpiολογισµού SAD και την 
piαράλειψη µεταβεβληµένων block για την εκτίµηση κίνησης. Για τον 
υpiοδειγµατοληpiτηµένο SAD χρησιµοpiοιούνται µόνο τα µεταβεβληµένα δείγµατα 
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στην κάθετη και οριζόντια κατεύθυνση . Κατ’ αυτόν τον τρόpiο µειώνεται  ο 
υpiολογισµός SAD κατά ¼. Η εκτίµηση κίνησης µpiορεί να εκτελεσθεί µόνο για τα 
µεταβεβληµένα blocks. Τα διανύσµατα κίνησης για τα block piου λείpiουν µpiορούν να 
piαραχθούν µέσω piαρεµβολής αpiό το γειτονικά διανύσµατα κίνησης. 
 
Η εpiιλογή του µεγέθους block καθορίζει εpiίσης την αναλογία µεταξύ του 
αpiαραίτητων υpiολογισµών και της ακρίβειας των διανυσµάτων κίνησης. Το 
µικρότερο µέγεθος block µpiορεί ακριβώς να piεριγράψει την κίνηση ακόµα 
µικρότερων αντικειµένων αλλά θα χρειαστεί υψηλότερο υpiολογισµό. Π.χ. τα 
τηλεοpiτικά piρότυpiα κωδικοpiοίησης H.264 (MPEG-4) εpiιτρέpiουν ένα µέγεθος block 
4x4. Τα χαρακτηριστικά µεγέθη block είναι 16x16, 8x8 και 4x4. Σηµειώστε ότι ένα 
µέγεθος block χαµηλότερο αpiό 4x4 µpiορεί να µην piεριέχει ικανοpiοιητική 
piληροφορία υφής, ως εκ τούτου, µpiορεί να µην είναι δυνατό να piροβλεφθεί ακριβώς 
το ταίριασµα των block. 
 
4.3.6 Εκτίµηση κίνησης υpiο-εικονοκυττάρου (Sub-pixel motion 
estimation) 
 
Η piραγµατική κίνηση στην τηλεοpiτική ακολουθία µpiορεί να είναι piολύ piιο ακριβής. 
Ως εκ τούτου, ένα αντικείµενο µpiορεί να µην βρίσκεται σε block pixels ακέραιων 
αριθµών. Για να piετύχουµε µια καλύτερη αντιστοιχία, η εκτίµηση κίνησης (motion 
estimation) piρέpiει να εκτελεσθεί σε ένα block υpiο-εικονοκυττάρου (sub-pixel). Το 
sub-pixel block µpiορεί να είναι είτε στην µισή είτε στο ένα τέταρτο της ανάλυσης. Το 
block αναφοράς στο sub-pixel block piαράγεται χρησιµοpiοιώντας είτε τη διγραµµική 
piαρεµβολή (bi-linear interpolation) είτε ένα piεριpiλοκότερο φίλτρο (six-tap filter) 
όpiως χρησιµοpiοιείται στα piρότυpiα H.264. Κανονικά, το ακέραιο διάνυσµα κίνησης 
καθαρίζεται piεραιτέρω στο piρώτο µισό εικονοκύτταρο (half-pixel) µε τη δοκιµή των 
οκτώ γειτονικών θέσεων των µισών εικονοκυττάρων  και piεραιτέρω στο 
εικονοκύτταρο τετάρτων (quarter-pixel) µε τη δοκιµή των  οχτώ γειτονικών θέσεων 
εικονοκυττάρων τετάρτων. Αυτό είναι διευκρινισµένο στην εικόνα 4.5. 
 
 
 
 
Εικόνα 4.5: Εκτίµηση κίνησης υpiο-εικονοκυττάρου (Sub-pixel motion estimation) 
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4.3.7 Ιεραρχικός αλγόριθµος αναζήτησης piανοµοιότυpiου block 
(Hierarchical Block Matching Algorithm) 
 
Ο ιεραρχικός αλγόριθµος αναζήτησης αpiοτελεί µια piεριpiλοκότερη τεχνική εκτίµησης 
κίνησης. O HBMA piαρέχει ακριβή διανύσµατα κίνησης εpiαναϋpiολογίζοντας 
σταδιακά το διάνυσµα κίνησης σε διαφορετικές αναλύσεις των pixel. Στην ιεραρχική 
εκτίµηση διανυσµάτων κίνησης, διαµορφώνεται µια piυραµίδα µειώµενου piλαισίου 
βίντεο. Το αρχικό piλαίσιο αpiοτελεί την εικόνα υψηλότερης ανάλυσης και οι άλλες 
εικόνες στην piυραµίδα διαµορφώνονται αpiό την υpiοδειγµατοληψία της αρχικής. Μια 
αpiλή διγραµµική υpiόδειγµατοληψία µpiορεί να χρησιµοpiοιηθεί. Αυτό είναι 
διευκρινισµένο στην εικόνα 4.6.  
 
Το µέγεθος block NxN στην υψηλότερη ανάλυση είναι µειωµένο κατά (N/2) Χ (N/2) 
στο εpiόµενο εpiίpiεδο ανάλυσης. Οµοίως, η piεριοχή αναζήτησης µειώνεται εpiίσης. Η 
διαδικασία εκτίµησης του διανύσµατος κίνησης ξεκινά αpiό την χαµηλότερη ανάλυση. 
Χαρακτηριστικά, η piλήρης αναζήτηση εκτίµησης διανύσµατος κίνησης εκτελείται για 
κάθε block στην χαµηλότερη ανάλυση. ∆εδοµένου ότι το µέγεθος των block και η 
piεριοχή αναζήτησης µειώνονται, δεν αpiαιτείται piληθώρα υpiολογισµών. Τα 
διανύσµατα κίνησης αpiό τη χαµηλότερη ανάλυση κλιµακώνονται και piερνάν ως 
διανύσµατα κίνησης για κάθε block στο εpiόµενο εpiίpiεδο. Στο εpiόµενο εpiίpiεδο, τα 
διανύσµατα κίνησης καθαρίζονται σε µια µικρότερη piεριοχή αναζήτησης. Ένας 
αpiλούστερος αλγόριθµος εκτίµησης κίνησης και µια µικρότερη piεριοχή  αναζήτησης 
είναι αρκετά κοντά στην υψηλότερη ανάλυση δεδοµένου ότι τα διανύσµατα κίνησης 
είναι ήδη κοντά στα ακριβή διανύσµατα κίνησης. 
 
 
 
Εικόνα 4.6: Ιεραρχική αναζήτηση piανοµοιότυpiου block (ΗΒΜΑ) 
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4.3.8 Καθολική εκτίµηση κίνησης (Global motion estimation) 
 
Υpiάρχει ένας άλλος τύpiος τεχνικής εκτίµησης κίνησης όpiως η καθολική εκτίµηση 
κίνησης. Οι τεχνικές εκτίµησης κίνησης piου συζητούνται µέχρι τώρα είναι χρήσιµες 
στον υpiολογισµό της τοpiικής κίνησης (δηλ. κίνηση αpiό τα αντικείµενα µέσα στο 
τηλεοpiτικό piλαίσιο). Εντούτοις, η ακολουθία βίντεο µpiορεί να piεριέχει καθολική 
κίνηση. Για µερικές εφαρµογές, όpiως η τηλεοpiτική σταθεροpiοίηση, είναι piιό 
χρήσιµο να βρούν την καθολική κίνηση piαρά την τοpiική. Στη καθολική κίνηση, ο 
ίδιος τύpiος κίνησης ισχύει σε κάθε εικονοκύτταρο στο βίντεο piλαίσιο. Μερικά 
piαραδείγµατα της καθολικής κίνησης είναι το φιλτράρισµα, η piεριστροφική κίνηση 
και η εστίαση ή η αpiοµάκρυνση. Σε όλα αυτά, κάθε εικονοκύτταρο κινείται 
χρησιµοpiοιώντας το ίδιο piρότυpiο κίνησης. Τα διανύσµατα κίνησης για κάθε 
εικονοκύτταρο ή block εικονοκυττάρου µpiορούν να piεριγραφούν χρησιµοpiοιώντας  
piαραµετρικό piρότυpiο µε τέσσερις piαραµέτρους: 
 
Gx = p0 * X + q0 
Gy = p1 * Y + q1 
 
Το καθολικό διάνυσµα δίνεται αpiό το ζεύγος συντεταγµένων  ( )GGG yxyx ,, =
→
 
Για το φιλτράρισµα και τη σφαιρική κίνηση, µόνο q0 και q1 είναι διαφορετικό αpiό το 
µηδέν δηλ. σταθερό διάνυσµα κίνησης για το ολόκληρο τηλεοpiτικό piλαίσιο. Για το 
ζουµ in/out, µόνο p0 και p1 θα είναι διαφορετικά αpiό το µηδέν. Εντούτοις όλες οι 
piαράµετροι είναι συνήθως piαρούσες. Η σφαιρική εκτίµηση κίνησης piεριλαµβάνει 
τον υpiολογισµό των τεσσάρων piαραµέτρων στο piρότυpiο (p0, p1, q0, q1). Οι 
piαράµετροι µpiορούν να υpiολογιστούν µε τη µεταχείρηση τους ως τέσσερις άγνωστοι. 
 
4.3.9 Βασισµένη στο αντικείµενο εκτίµηση κίνησης (Object motion 
estimation) 
 
Τέλος, η βασισµένη στο αντικείµενο εκτίµηση κίνησης piαρέχει την piιό piροηγµένη 
εκτίµηση. Εδώ, η τηλεοpiτική ακολουθία είναι χωρισµένη σε αντικείµενα αντί για 
pixel blocks. Η κίνηση κάθε αντικειµένου υpiολογίζεται ανεξάρτητα. Αυτό piαρέχει 
την καλύτερη δυνατή αληθινή εκτίµηση κίνησης piου βοηθά και την συµpiίεση βίντεο 
και την µετατροpiή του piοσοστού ανίχνευσης. Εντούτοις, η κατάτµηση αντικειµένου 
piαραµένει το piιό σύνθετο βήµα εpiεξεργασίας, το οpiοίο ανάγκασε τη βασισµένη στο 
αντικείµενο εκτίµηση κίνησης να είναι µην είναι τόσο δηµοφιλής. 
 
 
4.4 Υδατοσήµανση βασισµένη στα διανύσµατα κίνησης 
(motion vectors) 
 
Ο αλγόριθµος συµpiίεσης MPEG µετασχηµατίζει τη σειρά piλαισίων αpiοκαλούµενων 
βίντεο piηγής σε µια σειρά συµpiιεσµένων piλαισίων αpiοκαλούµενων κωδικοpiοιηµένο 
βίντεο. Κάθε piλαίσιο P και Β στο κωδικοpiοιηµένο βίντεο έχει τις piληροφορίες  
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κίνησης για τουλάχιστον ένα macroblock του, διαφορετικά θα είχε κωδικοpiοιηθεί ως 
Intra piλαίσιο. Θα υpiοθέσουµε µια κατάσταση όpiου το βίντεο piηγής έχει τον υψηλό 
χρονικό piλεονασµό και εpiοµένως οι piληροφορίες κίνησης στο κωδικοpiοιηµένο 
βίντεο είναι piολύ piλούσιες. Ακριβέστερα, υpiοθέτουµε ότι το piοσοστό των 
macroblocks piου piροβλέpiονται σε ένα piλαίσιο P είναι υψηλό (piάνω αpiό 50%) και 
είναι ακριβώς αυτός ο τύpiος τηλεοpiτικών στοιχείων piου µpiορούν να είναι 
εpiιτυχέστερα watermarked κάτω αpiό το σχέδιό µας. 
 
Η κύρια ιδέα στο piροτεινόµενο σχέδιό µας είναι να κωδικοpiοιηθεί το βίντεο piηγής µε 
έναν τυpiοpiοιηµένο κωδικοpiοιητή piου piροσθέτει ένα διάνυσµα-υδατόσηµο 
(watermarked vector)  στα διανύσµατα κίνησης (motion vectors)  ενός υpiοσυνόλου 
των macroblocks του piρώτου piλαισίου P σε κάθε GOP. Κάθε διάνυσµα υδατοσήµων 
θα κωδικοpiοιήσει δύο piράγµατα: Ένα σύµβολο της υpiογραφής piου piροσδιορίζει τον 
ιδιοκτήτη piνευµατικών δικαιωµάτων και τη θέση του αντίστοιχου GOP στην piλήρη 
τηλεοpiτική ακολουθία. Μ’ αυτόν τον τρόpiο κάθε GOP (piου µpiορεί να θεωρηθεί 
ελάχιστο βιντεοκλίpi) φέρνει όχι µόνο τις κρυµµένες piληροφορίες για τον ιδιοκτήτη 
του αλλά και για τη θέση του στο piλήρες βίντεο, piροστατεύοντας έτσι την µη 
εξουσιοδοτηµένη αναpiαραγωγή µερών του βίντεο. Για να ενσωµατώσουµε την piλήρη 
υpiογραφή θα χρειαστούµε piολλά διαδοχικά GOPs, ενσωµατώνοντας ένα ενιαίο 
σύµβολο σε ένα ενιαίο GOP. Η υpiογραφή έpiειτα θα καταλάβει ένα σύνολο 
διαδοχικών GOPs. Το εpiόµενο σύνολο GOPs (σε χρονική σειρά) θα φέρει ένα 
δεύτερο ίδιο αντίγραφο της υpiογραφής και ούτω καθεξής έως ότου φθάνουµε στο 
τέλος της ακολουθίας piλαισίων. Το υδατόσηµο µpiορεί να ανακτηθεί συγκρίνοντάς το 
µε το αρχικό κωδικοpiοιηµένο βίντεο. Η σύγκριση θα αpiοκαλύψει τις 
κωδικοpiοιηµένες διαφορές στα διανύσµατα κίνησης. Ένα ψευδοτυχαίο σχέδιο 
µεταβλητού µήκους µpiορεί να χρησιµοpiοιηθεί για να εpiιλέξει το υpiοσύνολο των 
macroblocks στο piρώτο piλαίσιο P piου θα φέρει τις piληροφορίες υδατοσήµων για 
εκείνο το GOP. Το διάνυσµα υδατοσήµων (watermarked vector) θα φέρει τις 
ενσωµατωµένες piληροφορίες στο µέγεθός του (magnitude)  και την κύρια γωνία του 
(principal angle). Το µέγεθός του αντιστοιχεί σε ένα σύµβολο, (ένα σύµβολο Unicode 
για piαράδειγµα) και αpiοτελεί µέρος του µήκους του αρχικού διανύσµατος κίνησης. 
Αυτός ο τρόpiος µpiορούµε να ρυθµίσουµε την τροpiοpiοίηση του µεγέθους του 
αρχικού διανύσµατος κίνησης για να µην υpiερβούµε τα όριά του. Η κύρια γωνία του 
διαµορφωµένη εν σχέσει µε τον οριζόντιο άξονα, αντιστοιχεί στη θέση του GOP piου 
φέρνει το συγκεκριµένο διάνυσµα κίνησης και θα αυξηθεί κατά ένα piοσοστό του 2pi 
σχετικό µε τον αριθµό των GOPs στο βίντεο. Η κύρια γωνία, µαζί µε την αλλαγή 
µεγέθους, καθορίζει µονοσήµαντα το διάνυσµα υδατοσήµων. Το διάνυσµα 
υδατοσήµων (watermarked vector) θα piροστεθεί έpiειτα στο αρχικό διάνυσµα κίνησης 
για να piαραγάγει το υδατοσηµασµένο διάνυσµα κίνησης (watermarked motion 
vector) piου θα γραφτεί τελικά στα συµpiιεσµένα δεδοµένα του βίντεο. 
 
Οι λεpiτοµέρειες της ενσωµάτωσης ενός συµβόλου είναι διευκρινισµένες στην εικόνα 
4.7. 
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Εικόνα 4.7: Αpiεικόνιση της τεχνικής ενσωµάτωσης ενός συµβόλου µαζί µε την θέση του GOP στην 
ακολουθία του βίντεο. Το αρχικό διάνυσµα κίνησης (motion vector) υpiολογίστηκε να piαράγει το 
ελάχιστο λάθος piρόβλεψης. Το υδατοσηµασµένο διάνυσµα (watermarked vector) υpiολογίστηκε 
ανεξάρτητα χρησιµοpiοιώντας το ενσωµατωµένο σύµβολο για να υpiολογίσει το µέγεθός του και τη 
χρονική θέση του τρέχοντος GOP να υpiολογιστεί η γωνία του. Το διάνυσµα υδατοσήµων 
(watermarked vector) piροστέθηκε τελικά στο αρχικό διάνυσµα κίνησης (motion vector) για να 
piαραγάγει το υδατοσηµασµένο διάνυσµα κίνησης (watermarked motion vector) piου θα αpiοθηκευτεί. 
 
 
 
4.4.1 Ζητήµατα υλοpiοίησης 
 
Ο αλγόριθµος υδατοσήµανσης βασισµένος στα διανύσµατα κίνησης (motion vectors) 
υλοpiοιήθηκε piαραλλάσσοντας τον piηγαίο κώδικα του MPEG κωδικοpiοιητή του 
piανεpiιστηµίου της Καλιφόρνια αpiό την MPEG Software Simulation Group. 
 
 Περίληψη του λογισµικού κωδικοpiοίησης και οι µεταβολές 
 
 
Αρχικοpiοίηση: Ο κωδικοpiοιητής δέχεται ένα σύνολο piαραµέτρων µεταξύ του 
οpiοίου είναι ένα σταθερό σχέδιο piεριγραφής GOP της µορφής IP. B.P.B.PI και τα 
ονόµατα και οι τύpiοι των piλαισίων piηγής. Η υψηλού εpiιpiέδου δοµή bit-stream 
καθορίζεται έpiειτα. Αυτό piεριλαµβάνει το γράψιµο των σωστών κεφαλίδων και των 
εpiεκτάσεων και της αpiόφασης piου αpiεικονίζουν τον τύpiο κωδικοpiοίησης piου 
εpiιλέγει για κάθε εικόνα. Η κωδικοpiοίηση µιας εικόνας διαιρείται σε ακόλουθα 
βήµατα: 
• Εκτίµηση κίνησης (motion estimation). 
• Υpiολογισµός της piρόβλεψης. 
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• Εκτίµηση τύpiων DCT. 
• Αφαίρεση της piρόβλεψης αpiό την εικόνα και εκτέλεση DCT. 
• Κβαντοpiοίηση συντελεστών DCT και piαραγωγή των στοιχείων VLC (Variable 
Length Code) . 
• Αντίστροφη κβαντοpiοίηση των συντελεστών DCT. 
• Εκτέλεση αντίστροφου DCT (IDCT) και piρόσθεση της piρόβλεψης. 
 
Κάθε ένα αpiό αυτά τα βήµατα εκτελείται για ολόκληρη την εικόνα piρίν 
piροχωρήσουµε στην εpiόµενη εικόνα. Η piρόθεση είναι να κρατηθούν αυτά τα βήµατα 
όσο το δυνατόν piιό ανεξάρτητα µεταξύ τους. Εpiικοινωνούν µόνο µέσω των βασικών 
δοµών δεδοµένων. Η τροpiοpiοίησή µας του κώδικα ήταν κυρίως στα µέρη της 
εκτίµησης κίνησης και της piρόβλεψης λάθους, η piρώτη piροκειµένου να είσαι σε 
θέση να υpiολογίσει και να piροσθέσει το διάνυσµα υδατοσήµων κανονικά 
υpiολογισµένο και τη δεύτερη piροκειµένου να αpiοβληθεί ο όρος λάθους piου θα 
ακύρωνε την τροpiοpiοίησή µας. Αναλύουµε piεραιτέρω αυτά τα δύο βήµατα: 
 
 Υpiολογισµός κίνησης 
 
Το µέρος εκτίµησης κίνησης (motion estimation) του αλγορίθµου υpiολογίζει για κάθε 
piλαίσιο P και Β το καλύτερο διάνυσµα κίνησης βασισµένο στα piροηγούµενα και 
µελλοντικά piλαίσια piηγής. Η κυρίως λειτουργία διαpiερνά όλα τα macroblocks της 
τρέχουσας εικόνας, υpiολογίζοντας διανύσµατα κίνησης (motion vectors) για κάθε 
macroblock ξεχωριστά για τύpiους εικόνων piλαισίων και piεδίων . Η εκτίµηση 
κίνησης χωρίζει σε τρία βήµατα: 
 
• Υpiολογισµός των βέλτιστων διανυσµάτων κίνησης για κάθε έναν αpiό τους 
piιθανούς τύpiους κίνησης (frame, field, 16x8, dual prime). 
• Εpiιλογή του καλύτερου τύpiου κίνησης µε τον υpiολογισµό και τη σύγκριση µιας 
συνάρτησης βασισµένης στο κόστους του λάθους piρόβλεψης. 
• Εpiιλογή είτε ενός τύpiου  κίνησης είτε οpiοιουδήpiοτε άλλου τύpiου κωδικοpiοίησης 
(intra coding, No MC coding). 
 
Τα διανύσµατα κίνησης (motion vectors) υpiολογίζονται αpiό την piλήρη αναζήτηση 
ακέραιου pixel σε ένα piαράθυρο αναζήτησης καθορισµένου µεγέθους αpiό το χρήστη. 
Αυτή η piλήρης αναζήτηση είναι βασισµένη στις αρχικές εικόνες αναφοράς piηγής. 
Στη συνέχεια οι συναρτήσεις κόστους για τα 9 διανύσµατα κίνησης µε µια σταθερά -
0.5, 0, και 0.5 σχετικά µε τα καλύτερα διανύσµατα ακέραιων pixel αξιολογούνται 
(χρησιµοpiοιώντας την αναδηµιουργηµένη εικόνα αναφοράς) και το διάνυσµα µε τη 
µικρότερη συνάρτηση κόστους χρησιµοpiοιείται ως εκτίµηση. Για να αpiλοpiοιήσουµε 
τα θέµατα τροpiοpiοίησης του κώδικα µεταχειριζόµαστε τα P-piλαίσια µόνο ως τύpiο 
εικόνας-piλαίσιο, µια εpiιλογή piου είναι διαθέσιµη ως piαράµετρο εισαγωγής στον 
αρχικό κωδικό piηγής. Σε αυτήν την piερίpiτωση, µετά αpiό τον υpiολογισµό του ενιαίου 
καλύτερου διανύσµατος κίνησης των κατάλληλων macroblocks, υpiολογίζουµε εpiίσης 
το υδατοσηµασµένο διάνυσµα  (watermarked vector) αpiό τη χρονική διάταξη του 
τρέχοντος GOP ως εξής: 
 
Xw=
C
ls
cos(
G
g pi2 ),  Yw= 
C
ls
cos(
G
g pi2 ) 
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Όpiου το l είναι το µήκος του καλύτερου διανύσµατος κίνησης v (motion vector) (l=
22 YvXv + ), s το piρος ένθεση σύµβολο, C ο αριθµός των διαφορετικών piιθανών 
συµβόλων piου χρησιµοpiοιούµε (το αλφαβητό µας), g η τρέχουσα GOP ακολουθία 
(χρονική συντεταγµένη), G ο συνολικός αριθµός των GOP στο βίντεο και (Χv, Yv), 
(Xw, Yw) οι συντεταγµένες του αρχικού διανύσµατος κίνησης (motion vector) και του 
υδατοσηµασµένου διανύσµατος (watermarked vector) αντίστοιχα. 
 
Τελικά η υδατοσήµανση οφείλεται στο γεγονός της piρόσθεσης του αρχικού 
διανύσµατος κίνησης (motion vector) µε το υδατοσηµασµένο διάνυσµα (watermarked 
vector) δηλαδη: Χ’v= Χv + Xw    ,  Y’v= Yv + Yw. 
 
Το υδατοσηµασµένο διάνυσµα κίνησης (watermarked motion vector) είναι αυτό piου 
τελικά θα εγγραφεί ως το καλύτερο διάνυσµα κίνησης (motion vector) για το τρέχον 
macroblock. 
 
 Πρόβλεψη 
 
Μετά αpiό τον υpiολογισµό των διανυσµάτων κίνησης για κάθε macroblock των µη-
Intra coded piλαισίων, ο όρος λάθους για κάθε piρόβλεψη piρέpiει να υpiολογιστεί. Αυτό 
γίνεται µε τη διαµόρφωση της piρόβλεψης για κάθε macroblock βασισµένο στο ήδη 
υpiολογισµένο διάνυσµα κίνησης και την αφαίρεση του piροκύpiτοντος macroblock 
αpiό την piηγή, για να piαραγάγει τον όρο λάθους piου θα µετασχηµατίζεται µέσω του 
διακριτού µετασχηµατισµού συνηµιτόνου DCT, κβαντοpiοιείται και αpiοθηκεύεται. 
Αξίζει να piαρατηρηθεί ότι αυτή η διαδικασία είναι ενιαία για όλα τα macroblocks 
είτε είναι Intra coded είτε όχι. Τα Intra coded blocks αναγνωρίζονται και η piρόβλεψή 
τους τίθεται κενή piροκειµένου να piαραγάγουν ένα λάθος ίδιο µε το macroblock 
piηγής. Χρησιµοpiοιούµε την ίδια τεχνική για να εξαλείψουµε το λάθος για το 
υδατοσηµασµένο (watermarked) macroblock και ειδικότερα  piρωτίστως εpiεκτείνουµε 
τους τύpiους των macroblock για να piεριλάβουµε τα watermarked macroblock, 
κατόpiιν η piρόβλεψή τους αντιγράφεται αpiό το macroblock αναφοράς piροκειµένου να 
µην piαραχθεί κανένα λάθος. Μ’ αυτόν τον τρόpiο piαραpiλανάµε τον κωδικοpiοιητή για 
να «piιστέψει» ότι τα watermarked macroblocks µας piροβλέφθηκαν τέλεια ακριβώς 
αpiό τις piληροφορίες κίνησης και κανένα λάθος δεν piροστίθεται στο piεριεχόµενό 
τους. Αυτό είναι ένα αpiαραίτητο βήµα δεδοµένου ότι η piρόβλεψη λάθους θα 
αpiέβαλλε τη διαστρέβλωση εικόνων λόγω του υδατοσήµου. Εναλλακτικά, µpiορούµε 
να piροσθέσουµε έναν µικρό όρο λάθους υψηλής συχνότητας για να το κάνουµε 
ακριβώς δυσκολότερο για έναν εpiιτιθέµενο να ανιχνεύση τη θέση των watermarked 
block. 
 
4.4.2 Πειραµατικά αpiοτελέσµατα 
 
Χρησιµοpiοιήσαµε τον ανωτέρω τροpiοpiοιηµένο κωδικοpiοιητή για να 
κωδικοpiοιήσουµε και να υδατοσηµάνουµε ένα GOP τριών piλαισίων IPB (IBP σε 
χρονική διάταξη) µε τα διάφορα σύµβολα piροκειµένου να αξιολογηθεί η εpiίδραση 
στην piοιότητα εικόνων. Τα αpiοτελέσµατα piου αpiεικονίζονται στην εικόνα 4.8 
piαρουσιάζουν ότι η οpiτική εpiίδραση όσον αφορά στην µεταβολή των piλαισίων είναι 
µη ορατή . Η τροpiοpiοίηση γίνεται ορατή µόνο µετά αpiό µια αύξηση µεγέθους, όpiως 
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µpiορεί να δει κανείς στην τρίτη σειρά (στήλη) piλαισίων. Όpiως είναι εpiίσης σαφής η 
εpiίδραση της µεθόδου διαδίδεται στα µελλοντικά piλαίσια piου χρησιµοpiοιούν το 
τροpiοpiοιηµένο piλαίσιο ως αναφορά. 
 
 
Εικόνα 4.8: Κάθε στήλη αντιpiροσωpiεύει ανωτέρω ένα ενιαίο GOP του τύpiου IBP σε χρονική διάταξη 
αpiό piάνω piρος τα κάτω. Η piρώτη στήλη είναι το αρχικό GOP piου θέλουµε να ενθέσουµε το 
υδατόσηµο, το δεύτερο GOP είναι µια watermarked έκδοση του piρώτου, όpiου ένα macroblock στο P-
piλαίσιο έχει αλλάξει. Ειδικότερα το αντίστοιχο διάνυσµα κίνησης (motion vector) έχει τροpiοpiοιηθεί 
αpiό την piροσθήκη του διανύσµατος υδατοσήµων (watermarked vector). Εδώ το διάνυσµα υδατοσήµων 
είχε ένα µέγεθος 20% του µεγέθους του αρχικού διανύσµατος κίνησης και µιας αυθαίρετης κύριας 
γωνίας. Στην τρίτη στήλη βλέpiουµε το ίδιο αρχικό GOP υδατοσηµασµένο (watermarked) στο ίδιο 
macroblock αλλά µε 200% το µέγεθος του αρχικού διανύσµατος κίνησης και ίδιας αυθαίρετης γωνίας. 
Είναι σαφές ότι στην piρώτη piερίpiτωση τροpiοpiοίησης 20% piου λειτουργεί ο αλγόριθµός µας, η 
τροpiοpiοίηση είναι µη ορατή. Γίνεται οpiτικά ορατό µόνο στην piερίpiτωση του 200% piου είναι ένα 
µέγεθος εκτός ορίων λειτουργίας. 
 
 
4.4.3 Αpiοτίµηση της µεθόδου υδατοσήµανσης  
 
Μελετώντας την συµpiεριφορά για ένα καλό σχήµα υδατοσήµανσης εν σχέσει µε τις 
γενικότερες αpiαιτήσεις διαpiιστώνουµε τα εξής: 
• Αορατότητα. Τα piειραµατικά αpiοτελέσµατα piαρουσιάζουν ανωτέρω 
piράγµατι ότι η οpiτική εpiίδραση του υδατοσήµατός µας είναι αδύνατη να 
ανιχνευθεί χωρίς piρογενέστερη γνώση. 
• Ασφάλεια. Το σύµβολο ασφαλείας (ψηφιακή υpiοφραφή) έχει ενσωµατωθεί 
σε ένα ψευδο-τυχαία εpiιλεγµένο υpiοσύνολο αpiό macroblocks και εpiοµένως 
γνώση της θέσης όλων των watermarked macroblock είναι αδύνατοι. 
Εpiιpiλέον το piοσό της αλλαγής των διανυσµάτων κίνησης είναι αδύνατο να 
αξιολογήθει χωρίς γνώση των αρχικών διανυσµάτων κίνησης. 
• Ανθεκτικότητα. ∆εδοµένου ότι το σύµβολο ασφαλείας (ψηφιακή υpiοφραφή)  
για το τρέχον GOP έχει ενσωµατωθεί σε ένα σύνολο  αpiό macroblock, η 
εξάλειψη του υδατοσήµου θα σήµαινε αλλαγή στις piληροφορίες κίνησης για 
όλους τα macroblock σε όλα τα P-piλαίσια, κάτι piου θα µειώσει σηµαντικά 
την τηλεοpiτική piοιότητα δεδοµένου ότι θα εδιαδίδετο  εpiίσης στα άλλα 
piροβλεφθέντα piλαίσια. Το υδατόσηµό µας θα εpiιζήσει εpiίσης της 
αpiοκωδικοpiοίησης, του χειρισµού (φιλτράρισµα, εpiιλεκτική εpiίθεση σε 
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τµήµα) και του  σκόpiιµου/ακούσιου  θορύβου στο συµpiιεσµένο ή ασυµpiίεστο 
βίντεο. 
 
Στην piρώτη piερίpiτωση το φιλτράρισµα έχει εpiιpiτώσεις οµοιόµορφα στα χωρικά 
στοιχεία εικόνας και εpiοµένως ο χρονικός συσχετισµός µεταξύ των οµοίως 
φιλτραρισµένων piλαισίων piαραµένει ο ίδιος. Κατά τη διάρκεια της λειτουργίας 
καταγραφής η αναζήτηση κίνησης θα συλλάβει τον ίδιο χρονικό piλεονασµό piου 
δηµιουργήσαµε υδατοσηµαίνοντας  το διάνυσµα κίνησης. Αpiό τον τεχνητό χρονικός 
piλεονασµός piου δηµιουργήσαµε, µε το υδατόσηµο να είναι ενός µικρού ή µηδένικού 
λάθους piρόβλεψης, οpiοιοσδήpiοτε αλγόριθµος piου είναι κατάλληλος για τη συµpiίεση 
MPEG θα piροσδιορίσει βεβαίως τα ίδια διανύσµατα κίνησης. Εάν τα piλαίσια δεν 
φιλτράρονται οµοιόµορφα έpiειτα η υpiοβάθµιση στην piοιότητα είναι piέρα αpiό τα 
αpiοδεκτά εpiίpiεδα. 
Η τµηµατική εpiίθεση µpiορεί εpiίσης να αντιµετωpiιστεί δεδοµένου ότι µερικά 
watermarked macroblocks, λόγω του ψευδοτυχαίου τρόpiου της εpiιλογής τους, θα 
piαραµείνουν ακόµα στην ίδια σχετική µετατόpiιση µε την αναφορά τους και ο 
σχετικός χρονικός piλεονασµός µας θα εµµείνει. Οι βίαιες αλλαγές µpiορούν τοpiικά να 
έχουν εpiιpiτώσεις στις τηλεοpiτικές piληροφορίες αλλά το υδατόσηµο ενσωµατώνεται 
piεριοδικά σε όλα τα µέρη της ακολουθίας. Το υδατόσηµό µας θα εpiιζήσει εpiίσης της 
οµοιόµορφης εpiίθεσης θορύβου. ∆εδοµένου ότι η οpiτική υpiοβάθµιση είναι στα 
αpiοδεκτά εpiίpiεδα, µερικά blocks για κάθε ακολουθία GOP θα αpiοφύγουν σίγουρα 
την αλλαγή. 
 
• Πολυpiλοκότητα: Όpiως είναι piροφανής ο αλγόριθµος είναι εξαιρετικά  
χαµηλής piολυpiλοκότητας αpiό την piλευρά ενσωµάτωσης. Στην piερίpiτωση 
των ήδη συµpiιεσµένων στοιχείων είναι ζήτηµα µιας αpiλής διαpiέρασης piου 
κοστίζει δύο piολλαpiλασιασµούς και δύο piροσθέσεις. Για τα ασυµpiίεστα 
στοιχεία τρέχει µε την ταχύτητα κωδικοpiοιητών όpiως είναι εpiίσης 
διευκρινισµένος κατωτέρω. 
• Συµpiιεσµένη εpiεξεργασία piεριοχών: Η ενσωµάτωση µpiορεί αpiό αpiοδοθεί 
εύκολα στα ήδη συµpiιεσµένα δεδοµένα MPEG. Σε αυτήν την piερίpiτωση τα 
δεδοµένα piρέpiει να αναλυθούν για τις piληροφορίες κίνησης. 
• Σταθερό piοσοστό δυαδικών ψηφίων (constant bit-rate): Η piροτεινόµενη 
τεχνική υδατοσήµανσης δεν piροσθέτει οpiοιεσδήpiοτε piρόσθετες piληροφορίες 
και εpiοµένως συντηρεί το αρχικό piοσοστό δυαδικών ψηφίων. 
 
4.4.4 Σύγκριση µε άλλα σχήµατα 
 
Συγκρίνουµε τώρα την piρότασή µας µε τις υpiάρχουσες τηλεοpiτικές MPEG τεχνικές 
υδατοσήµανσης. Σαν piρώτη εκτίµηση, η piροσέγγισή µας εκµεταλλεύεται τη χρονική 
διάσταση του τηλεοpiτικού ρεύµατος δεδοµένων και είναι νέα αpiό εκείνη την άpiοψη. 
Τα piρακτικά ζητήµατα της συγκεκριµένης εφαρµογής µας είναι εpiίσης piολύ 
σηµαντικά και αpiοκαλύpiτουν σηµαντικά piλεονεκτήµατα piέρα αpiό τις υpiάρχουσες 
τεχνικές. 
 
Όpiως έχουµε αναφέρει ανωτέρω η κυρίαρχη piροσέγγιση piου ακολουθείται αpiό τους 
υpiάρχοντες αλγορίθµους υδατοσήµανσης είναι ο χειρισµός του χωρικού σήµατος piου 
χρησιµοpiοιεί µια τεχνική αpiλωµένου φάσµατος (spread spectrum). Αυτό ενέχει  
piεριττή piολυpiλοκότητα στην piλευρά κωδικοpiοίησης δεδοµένου ότι το υδατόσηµο 
Institutional Repository - Library & Information Centre - University of Thessaly
08/12/2017 21:22:59 EET - 137.108.70.7
Πανεpiιστήµιο Θεσσαλίας  Τµ. Μηχανικών Η/Υ Τηλ. & ∆ικτύων 
∆ιpiλωµατική εργασία  Γερογιώκας Λ. Κων/νος 144 
piρέpiει να ενσωµατωθεί στους συντελεστές DCT του συµpiιεσµένου σήµατος. Η 
piολυpiλοκότητα του κωδικοpiοιητή αυξάνει κατά piολύ και τα διάφορα ζητήµατα για 
τη διανοµή συχνότητας του υδατοσήµου, το εpiίpiεδο ενίσχυσης, η εpiιλογή 
κβαντοpiοίησης piρέpiει να λυθούν. 
Η piροσέγγισή µας έχει τα piροφανή σηµαντικά piλεονεκτήµατα στην ταχύτητα και την 
piολυpiλοκότητα. Εpiιpiλέον, piολλές αpiό τις βασισµένες στο αpiλωµένο φάσµα τεχνικές 
έχουν τα piροβλήµατα εpiεξεργασίας στο ήδη συµpiιεσµένο βίντεο, κάτι piου είναι 
κρίσιµο λαµβάνοντας υpiόψη το τεράστιο piοσό των ήδη συµpiιεσµένων τηλεοpiτικών 
βιβλιοθηκών. 
 
Ο αλγόριθµός µας λειτουργεί εγγενώς γρηγορότερα µε τα συµpiιεσµένα στοιχεία, 
δεδοµένου ότι οι piληροφορίες κίνησης είναι άµεσα piροσβάσιµες µε αυτήν την 
µορφή. Τελικά οι τεχνικές αpiλωµένου φάσµατος WM µpiορούν σηµαντικά να 
χαµηλώσουν την piοιότητα του watermarked βίντεο, ειδικά κάτω αpiό τις εpiεξεργασίες 
piου piροστατεύουν αpiό τις εpiιθέσεις χειρισµού piεδίου συχνότητας. Η τεχνική µας 
piαρέχει την ελάχιστη piοιοτική υpiοβάθµιση εικόνων χωρίς διακινδύνευση της 
piροστατευτικής δύναµής της. 
 
4.4.5 Συµpiεράσµατα 
 
Έχουµε piαρουσιάσει µια νέα piροσέγγιση υδατοσήµανσης για τα τηλεοpiτικά ρεύµατα 
δεδοµένων MPEG. Η piρότασή µας είναι ορθογώνια στις υpiάρχουσες τεχνικές 
δεδοµένου ότι εκµεταλλεύεται τα συγκεκριµένα χωροχρονικά χαρακτηριστικά των 
piροτύpiων MPEG. Τα αρχικά piειράµατα piου χρησιµοpiοιούν τον τροpiοpiοιηµένο 
κωδικοpiοιητή Berkley MPEG έλεγξαν ότι το σχέδιο έχει τις αpiαραίτητες ιδιότητες 
για να είναι κατάλληλες ως καλή τεχνική υδατοσήµανσης. Η διαστρέβλωση εικόνων 
λόγω των τροpiοpiοιηµένων διανυσµάτων κίνησης ήταν µη αντιληpiτή χωρίς 
piρογενέστερη γνώση της συγκεκριµένης θέσης.  
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